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PERSONA AUTORA?” hago constar que soy el tnico titular intelectual de la obra denominada

“Automatizacion de la Sequridad Residencial para la ldentificacion de Residentes mediante

el Uso de Reconocimiento Facial y Machine Learning”, en lo sucesivo “LA OBRA”, en virtud

de lo cual autorizo Universidad Panamericana de Guatemala, “EL ORGANISMO” para que
efectué resguardo fisico y/o electrénico mediante copia digital e impresa con la finalidad de
garantizar su disponibilidad, divulgacién, comunicacion publica, distribucion, transmision,

reproduccidn, asi como digitalizacion de la misma sin fines de lucro y con el objetivo de divulgarla.

“LA PERSONA AUTORA” autoriza a “EL ORGANISMO” y/o a la Facultad de Ingenieria
y Ciencias Aplicadas de la mencionada casa de estudios “LA OBRA” de forma exclusiva en los
términos y condiciones aqui expresados, sin que ello implique que se le concede licencia o
autorizacion alguna o algun tipo de derecho distinto al mencionado respecto a la “propiedad
intelectual” de la misma obra; incluyendo todo tipo de derechos patrimoniales sobre obras y
creaciones protegidas por derechos de autor y demas formas de propiedad industrial o intelectual

reconocida o que lleguen a reconocer las leyes correspondientes.
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Facultad de Ingenieria y Ciencias Aplicadas

Campus Central, Guatemala

De acuerdo con el dictamen rendido por la Ingeniera Carmen Fabiola Morales Pérez,
asesora de la tesis denominada Automatizacion de la Seguridad Residencial para la
Identificacion de Residentes mediante el Uso de Reconocimiento Facial y Machine
Learning, presentado por el estudiante Esteban Josué Cortés Cordén quien se identifica con
1D 000035336 y, habiendo optado el alumno por la opcién de egreso por maestria, en la Escuela
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CARTA DE ACUSE

Por este medio hago constar que previo a la otorgarsele el grado académico de
Licenciado en Ingenieria en Sistemas y Tecnologias de la Informacion y la Comunicacion, el
estudiante Esteban Josué Cortes Cordon quien se identifica con ID 000035336, ha desarrollado
el Proyecto de Tesis denominado “Autormatizacion de la Seguridad Residencial para la
Identificacion de Residentes mediante el Uso de Reconocimiento Facial y Machine
Learning”.

Aunado a ello, posterior a la lectura del informe de Licenciatura, se hace constar que el
trabajo realizado por el estudiante en mencion reune las cualidades necesarias de un trabajo

profesional universitario de Licenciatura.

Por tanto,

En calidad de Decano de Facultad de Ingenieria y Ciencias Aplicadas se emite
DICTAMEN FAVORABLE para que contirjie con los tramites de rigor.
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Glosario

Bosques Aleatorios: Es un clasificador que ajusta una serie de clasificadores de arboles de
decision en varias muestras de un conjunto de datos y utiliza el promedio para mejorar la
precision predictiva y controlar el sobreajuste.

Control: Es el proceso para verificar el desempefio de distintas areas funcionales en un proceso
designado, usualmente implica una comparacion entre un rendimiento esperado y un
rendimiento observado.

OpenSSL: Herramienta que ayuda para la implementacion de Secure Sockets Layer (SSL) asi
como otros protocolos de seguridad que permiten crear certificados digitales para poder ser
aplicados en un servidor.

Regresion Lineal: Es un algoritmo de aprendizaje supervisado que se utiliza para dibujar una
recta que nos indicaréa la tendencia de un conjunto de datos continuos.

Riesgo: El riesgo es la combinacién de la probabilidad de que se produzca un evento y sus
consecuencias negativas, los factores que lo componen son la amenaza y la vulnerabilidad.
Talanquera: hace referencia a una valla, pared u otro objeto que funciona como medida de
defensa o reparo para el acceso.

Vectores de Soporte: Es un algoritmo de modelos de aprendizaje con algoritmos de aprendizaje

asociados que analizan datos para clasificacion y analisis de regresion



Resumen
El presente trabajo esta centrado en el analisis y desarrollo de una aplicacion tecnolégica
que permita automatizar la seqguridad residencial mediante el uso de tecnologias de reconocimiento

facial, empleando Machine Learning para validar el ingreso de residentes.

La herramienta desarrollada en proyecto presenta la caracteristica de poder automatizar el
acceso de garitas y talanquera de una colonia residencial a través de la utilizacion de cdmara, con
la finalidad de reemplazar las actividades manuales de autorizacion de ingreso a condominios,

evitando el acceso de personas no autorizadas a la colonia.



Abstract
This work is focused on the analysis and development of a technological application that
allows automating residential security using facial recognition technologies, using Machine

Learning to validate the entry of residents.

The tool developed in the project has the characteristic of being able to automate access to
checkpoints and checkpoints of a residential neighborhood using a camera, with the purpose of
replacing the manual activities of authorization of entry to condominiums, preventing access by

unauthorized persons. authorized to the colony.



Introduccion

El trabajo de investigacion se centra en la implementacion de un sistema para la
automatizacion de acceso a garitas y/o talanqueras de residencial mediante el uso de tecnologias
de aprendizaje de méaquina e inteligencia artificial, es decir que, esta enfocado en entrenar a un
sistema para identificar a residentes a través del reconocimiento facial y tomar decisiones como

autorizar o no el acceso posterior a coincidencia del perfil.

La tecnologia de inteligencia artificial, mediante el aprendizaje de maquina, ha
revolucionado el conocimiento humano de forma significativa, dado que se ha evidenciado que la
implementacion de estas ha causado avances en las diferentes ramas de la ciencia, dado que las
facilitan la toma de decisiones de los procesos habituales a fin de que tareas complicadas sean
desarrolladas por inteligencia instruida por modelos dindamicos para el andlisis y solucion de

problemas planteados.

Actualmente, el acceso a residenciales o centros empresariales son administrados por
garitas de seguridad o talanqueras que, en su mayoria, son lideradas por controles manuales o
requieren de interaccion de objetos adicionales como el uso de tarjetas de proximidad, tag de
acceso o intervencion humana, las cuales presentan brechas de seguridad e integridad de los
residentes, asi como, el aumento en los costos para la administracion. La herramienta tecnolégica
plantea consiste en eliminar dichas variables presentando la solucion que mediante el uso de
camaras de seguridad y el principio de autenticacion “algo sabemos, algo que somos y algo que
poseemos” sea utilizado para dar acceso al residencial, es decir, que los rasgos faciales seran la

Ilave de acceso.

El capitulo I, realiza el planteamiento de la problematica desarrollando los objetivos a
cumplir, los alcances y limites establecidos. En el capitulo 11, se abordara el uso e implementacion
de las nuevas tecnologias, tales como, Machine Learning e inteligencia artificial, asi como éstas
facilitan la toma de decisiones en los procesos o tareas habituales. El capitulo 111, profundiza en el
andlisis del concepto y caracteristicas de la investigacion para la recopilacion de datos necesarios
para la creacion de modelos dindmicos para el aprendizaje y programacion de la inteligencia
artificial para el reconocimiento facial. El capitulo 1V, documenta las actividades para el desarrollo

1



de la herramienta durante la ejecucion del proyecto; y, finalmente, el capitulo V plantea y expone

los resultados obtenidos mediante la implementacién de las actividades y alcances delimitados.



Capitulo |
Marco Contextual

1.1 Antecedentes

En los ultimos afos, se ha registrado un incremento en la inseguridad dentro del territorio
guatemalteco, segun registros estadisticos del Gobierno de Guatemala, en los meses de enero a
marzo de 2022 en el Departamento de Guatemala se contabiliza un aumento del cuarenta y cuatro
coma nueve por ciento (44.9%) en el nimero de homicidios y un veintiin coma seis por ciento
(21.6%) en el numero de heridos en hechos violentos con respecto al afio 2021. Derivado de esta
situacion, la poblacién ha optado por privatizar la seguridad residencial mediante la
implementacion de garitas o talanqueras en los condominios domiciliares que se encuentran
administradas por agentes o vigilantes de seguridad que, normalmente, se estan al servicio de

empresas privadas.

Las garitas de seguridad, en su mayoria, poseen controles de accesos manuales que
esgrimen fases de identificacion personal a través de autorizacion por medio de pase, validacion
con tarjeta de acceso o registro documental; cabe mencionar que los procesos descritos
anteriormente no se validan en cuanto al disefio, por lo que no es factible constatar si realmente
estan cumpliendo el objetivo propuesto dado que éstos pueden ser ignorados o evitados ya sea por
negligencia del vigilante o falsificacion de documentos como pases o tarjetas de acceso.

En la actualidad, el control de identificacion biométrica ha cobrado popularidad para el
reconocimiento de personas en dispositivos moviles, cuentas bancarias, etcétera; cabe mencionar
que este tipo de tecnologia posee caracteristicas que utilizan uno o varios rasgos fisicos para
identificar la identidad de personas, lo cual ofrece un nivel de seguridad y precisiébn mayor en
contraste con el empleo de contrasefias, placas de identificacion o documentos personales dado los
datos biométricos que suelen olvidar, intercambiar, robar y/o falsificar. Dentro de la tecnologia de
identificacion biométrica se enlistan las huellas dactilares, reconocimiento facial y exdmenes de

retina.

Para el desarrollo del proyecto de investigacion se profundizd en estudios previos

relacionados con la tematica abordada, a continuacion, se plantean algunas investigaciones
3



analizadas, Garnica & Usifia (2022) plantean el trabajo de graduacion denominado Desarrollo e
Implementacion de una Plataforma de Reconocimiento Facial en Tiempo Real para la Busqueda
de Personas Desaparecidas utilizando Aprendizaje Profundo sobre Unidades de Procesamiento
Gréfico de la Universidad Politécnica Salesiana de Ecuador. Por otro lado, Simanca (2019) expone
la tesis de maestria titulada Desarrollo de un Sistema de Identificacion mediante Técnica de
Reconocimiento Facial de la Universidad De Ledn. Asimismo, Castafio & Alonso (2019)
desarrollaron el tema Sistemas de Reconocimiento Facial para el Control de Acceso a Viviendas
de Universidad Catdlica de Colombia. De igual forma, Villalon (2012) abord6 el Disefio e
Implementacion de una Plataforma de Software para Reconocimiento Facial en Video de
Universidad de Chile.

1.2 Planteamiento del Problema
El planteamiento del problema surge dada la incapacidad de proporcionar seguridad a las
personas de los residenciales, dado que las garitas de seguridad no poseen implementados

controles biométricos que garanticen correctamente la identidad de personal autorizado.

1.3 Pregunta de Investigacion
¢ Qué efecto se tiene en la seguridad residencial el implementar controles biométricos de

reconocimiento facial para validar el ingreso?

1.4 Justificacion de la Investigacion

El reconocimiento facial puede definirse como “la tecnologia capaz de identificar o
verificar a un sujeto a través de una imagen, video o cualquier elemento audiovisual de su rostro”
(Thais Guillén, 2022); por lo que es factible afirmar que la implementacion de cdmaras en puntos
estratégicos de las garitas de seguridad posee la capacidad de ayudar a validar la identidad de

residentes o personal autorizado.

A partir del proyecto se pretende evaluar y mejorar las debilidades actuales de las garitas
de seguridad mediante la optimizacion de los procesos de identificacion; a raiz de ello, el enfoque
primordial se delimita a la implementacion de nuevas tecnologias, tales como el reconocimiento
facial, que esgrime una mayor precision que los controles de identificacion actuales. Ademas, este

tipo de tecnologia no solo promete aportar un mayor grado de confiabilidad, sino que también,
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pretende otorgar credibilidad en la seguridad de los residentes, alinedndose a las necesidades y

expectativas contemporaneas de proteccion y eficiencia.

1.5 Importancia de la Aplicacion

En la actualidad, el sistema de reconocimiento facial posee grandes aplicaciones a nivel
mundial en la era moderna, éste, esta presente desde el desbloqueo de teléfonos moviles, control
de aeropuertos y fronteras, aplicaciones bancarias, entre otras; dado al innumerable aporte de

confiabilidad que esgrime para verificaciéon de personas.

Dado que Guatemala es un pais que ostenta un alto indice delincuencial, sumado a la
incapacidad del Estado en proveer seguridad ciudadana, los residentes de las colonias han optado
por cercar los bienes materiales que poseen y colocar garitas de seguridad que apliquen controles
de identificacion manual que, usualmente, son poco efectivos y confiables; por lo que la
implementacion del reconocimiento facial a traves del uso de cAmaras tiende a aportar un grado

de seguridad adicional en los procesos de verificacion.

1.6 Objetivos

1.6.1 Objetivo General
Implementar un sistema de reconocimiento facial para el ingreso a residenciales, mediante
al uso de cAmaras, para optimizar la confiabilidad en verificacion de la identidad de los residentes

autorizados.

1.6.2 Objetivos Especificos
e Investigar herramienta, tecnologias y librerias necesarias para la implementacion de
reconocimiento facial mediante cdmaras.
e Automatizar el ingreso de residentes y personal autorizado en las garitas de seguridad.

e Optimizar el acceso de residentes y personal autorizado.



1.7 Alcances y Limites

1.7.1. Alcances

El trabajo de investigacion esta enfocado en disefar, desarrollar e implementar
herramientas tecnoldgicas que mediante la utilizacion de Machine Learning y camaras digitales
permitan el reconocimiento facial del personal que desea ingresar a la garita de seguridad del
residencial y, que, a través de la aplicacion de inteligencia artificial, verifique si el usuario posee
acceso o restriccion de ingreso. Para ello, la herramienta a desarrollar contard con modulos de
administracion, creacion de usuarios y registro de accesos para tener un control del personal

autorizado.

1.7.2. Limites

A continuacion, se describen los limites del proyecto de investigacion:

e El estudio no contempla la creacion de manual técnico y uso de la herramienta.

e Existe desconocimiento por parte de las autoridades y/o guarda de seguridad sobre el uso
y manipulacion de las camaras.

e Laestructura base de administracion de residentes autorizados no contempla la creacion y
registro de éstos en la herramienta.

e Estructuracién y configuracion de red para la comunicacion de herramientas.

e Infraestructura e inversion para implementar el proyecto en garita residencial.



Capitulo 11
Marco Teorico

2.1 Historia de la Seguridad Privada

En la época de los afios 70, surgio la primera legislacion Decreto 73-70 del Congreso de la
Republica de Guatemala que estaba vinculada con la seguridad privada; en esta década, las
empresas de seguridad privada eran autorizadas a través de acuerdos gubernativos o ministeriales
para proveer servicios de seguridad. Posterior a la firma de los Acuerdos de Paz de Guatemala, las
empresas dedicadas a este giro de negocio impulsaron la prestacidn de servicios dado que durante
dichas fechas el pais se encontraba disefiando una nueva estructura policial, depurando a los
agentes, asi como disminuyendo efectivos del ejército quienes al encontrarse desempleados

optaron por formar parte de las empresas de seguridad.

Actualmente, la ley vigente que regula los servicios de seguridad privada desde el afio 2011
indica en el Decreto nimero 52-2010 revoluciond la forma en como se regula la seguridad privada
estableciendo los siguientes aspectos segun el Congreso de la Republica de Guatemala (2010):

e Lacreacion de una institucion responsable del registro, control y suspension de las Empresa
de Seguridad Privada con fondos propios generados por las mismas actividades del sector.

e Elestablecimiento de un perfil para las empresas de seguridad privada, basado en el debido
cumplimiento y el respecto a la ley.

e El establecimiento de un sistema de licencias mediante el cual se debe tener un perfil
determinado, asi como pagar el licenciamiento respectivo.

e Considerar a los agentes de seguridad privada como trabajadores de las empresas de
seguridad privada, sujetos de derechos y prestaciones laborales.

e Las obligaciones de contar con seguros y fianzas.

e Laincorporacion del delito de servicio ilegal aplicable tanto a quienes presten servicios de

seguridad privada sin contar con las autorizaciones pertinentes como también para quienes
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contraten dichos servicios, de tal forma que los clientes deben tener un rol mas protagénico
para supervisar a quien contrate.

Es importante mencionar que el Decreto 52-2010 no ha sido adecuadamente adaptado por
las empresas de seguridad que esgrimian autorizacion previa a la nueva regulacion, por lo que las
actuales directrices fueron motivos para rechazar las disposiciones siendo mas de diez (10)
acciones de inconstitucionalidad que han sido planteados ante la ley; es asi como actualmente ain

existente treinta y ocho (38) empresas que desde hace mas de una década no se han adecuado.

2.1.1 Garitas de Seguridad

Las garitas de seguridad pueden conceptualizarse como casetas donde se encuentran
guardias de seguridad, usualmente, éstas se ubican en las entradas de los condominios,
residenciales o centros empresariales, como punto de control para monitorear, resguardar y vigilar

las instalaciones de forma segura.

La seguridad privada se plantea como una respuesta al incremento de los indices
delincuenciales y de violencia, asi como la escasa confianza que posee la poblacion en las
autoridades nacionales y fuerzas del ejército. A raiz de ello, las empresas de seguridad ofrecen
diversidad de servicios segun las necesidades que las personas requieran o el &mbito en el que se
encuentren, por ejemplo, bancario, comercial, industrial, residencial, educativo, entre otros, siendo
el méas conocido y comun aquella que involucra la proteccion de personas y/o bienes mediante

guardias, garitas de seguridad y monitoreo de alarmas.

2.1.2 Camaras

Se definen como dispositivos que registran imagenes y sonidos, convirtiéndolas en sefiales
eléctricas capaces de ser reproducidos por un determinado aparato. El proceso de funcionamiento
de las videocamaras inicia mediante la descomposicion de la luz entre componentes a través de un
prisma que de un lado posee espejos dicroicos y del otro lado se encuentran los captores que

reconstruyen la imagen y la reenvia a los circuitos preamplificadores.



Tabla 1

Tipos de Camaras

Tipo Descripcion

Camaras  Sencillas y de facil uso, requiere conocimientos y practica minima en fotografia.

compactas Caracteristicas: menor costo, visor optico directo y objetivo no intercambiable.

Camara que puede funcionar como minicomputadora; los componentes principales
gue integran este tipo de cAmara son:

e Camara dia/noche, disponen de filtros infrarrojos automaticos que se
coloca delante del sensor CCD cuando cambian las condiciones de luz, por
ejemplo, cuando ésta es adecuada se activa proporcionando imagenes en

Camaras color; mientras que cuando la luz es baja el filtro se desplaza y la camara
IP emite la sefial en blanco y negro produciendo mayor luminosidad y de esta
manera es factible iluminar la escena con luz infrarroja y ver en total

oscuridad.

e Comprension de imagen digital es una imagen que contiene menor cantidad
de datos para permitir una transferencia mas eficiente mediante la red de
camaras MPEG4.

Dispositivo electronico empleado para capturar y almacenar fotografias

Camaras
o electronicamente, en lugar de utilizar peliculas fotograficas como las cdmaras
digitales )
convencionales.

2.1.3 Identificacion de Personas

Este, se conceptualiza como un proceso que se ejecuta de diferentes formas, las cuales
pueden partir desde identificacion visual de las personas y reconocimiento mediante la
comparacién de algin documento que acredite la identidad de ésta como por ejemplo Documento
Personal de Identificacion — DPI —, pasaporte, licencia de conducir, tarjeta de identificacion y/o

biometria en cualquiera de sus variantes.



2.1.4 ldentificacion Biométrica

Es el medio tecnolégico que permite identificar a las personas mediante rasgos fisicos
unicos de cada individuo, usualmente, se emplea el reconocimiento facial, huellas dactilares, voz
o iris de los ojos. Este, es el tipo de sistema de identificacion que permite facilitar los procesos e
implementar softwares de alta seguridad a fin de no utilizar contrasefias y asi solucionar

problematicas asociadas a robo o pérdida de credenciales.

Por otro lado, las técnicas biométricas existentes se clasifican en funcion del rasgo

analizado, ya se éste fisiologico o comportamental del individuo.

Tabla 2

Tipos de dispositivos biométricos

Tipo Descripcion

Escéaneres biométricos faciales identifican a una persona
Escéaner de cara mediante la adopcion y comparacién de rasgos y medidas

del rostro de un individuo.

Identifica a la persona verificando los patrones de los
Escaner de huellas dactilares dedos; esto puede ser un méetodo seguro para identificar a

una persona.

Retina biométrica identifica a una persona escaneado el
Escaner de retina o iris iris o la retina de los ojos, estos escaneres son esquemas

de autenticacion biométricas mas seguros.

2.2 Inteligencia Artificial

La inteligencia artificial (IA) se conceptualiza como la combinacion de algoritmos
planteados con el propdsito de crear maquinas que esgriman capacidades similares al pensamiento
humano. En la actualidad, la 1A abarca variedad de subcampos que abordan areas generales como
el aprendizaje y percepcion, hasta especificas tales como campos cientificos. Es importante

destacar que la inteligencia artificial tiene como objetivo que las maquinas aprendan a través de
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algoritmos y datos y, a partir de ello, sean capaces de tomar decisiones tal como lo haria un ser

humanao.

2.2.1 Ramas de la Inteligencia Artificial
La inteligencia artificial abarca diferentes ramas las cuales estan enfocadas en desarrollar
herramientas que permitan automatizar y optimizar actividades, a continuacion, se exponen los

campos mas importantes.

2.2.1.1 Aprendizaje Automatico. Esta, es la rama que busca el desarrollo de técnicas
de inteligencia artificial que permitan a los ordenadores aprender por si mismos, para ello, se crean
programas que generalizan datos y respuestas mediante la informacién sin estructurar y se

suministran ejemplos induciendo el conocimiento de la computadora.

2.2.1.2 Logica Heuristica. Es un tipo de ldgica que selecciona dos valores al azar,

contextualizadas y relacionadas entre si, por ejemplo, considerar a una persona de N metros como

alta al haber seleccionado el valor de una persona de un metro como baja.

2.2.1.3 Vida Artificial. Consiste en el estudio de la vida y entornos artificiales que
esgrimen cualidades propias de los seres vivos en ambientes de simulacion; ésta, se llega a
considerar como una técnica con mayor proyeccion al futuro en el &mbito de la investigacion

cientifica.

2.2.1.4 Sistemas Expertos. Son aguellos sistemas de informacion basados en el
conocimiento de determinado campo de aplicacion especifica y de gran complejidad. Aunado a
ello, esta area es empleada como asistente consultor y experto para los usuarios de la interfaz.
Adicionalmente, se consideran entornos que proporcionan respuestas sobre problematicas
especificas, realizando inferencias similares a las de un ser humano acerca de conocimientos

concretos.

2.2.1.5 Redes Bayesianas. Estas, son un modelo probabilistico multivariado que
relaciona un conjunto de variables de tipo aleatorio empleando un grafo dirigido para indicar una

influencia casual de manera explicita con un motor de actualizaciones de probabilidades
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denominado Teorema de Bayes. Es importante mencionar que las redes se convierten en una util

herramienta al momento de calcular probabilidades en casos de nuevas evidencias.

2.2.1.6 Redes Neuronales Artificiales. Se consideran paradigmas de aprendizaje y
procesamientos automaticos inspirados en el modelo y funcionalidad del sistema nervioso del ser
humano; este tipo de redes consisten en un sistema de interconexion de neuronas en una red que

colabora ente ellas para crear respuestas.

2.2.1.7 Procesamiento del Lenguaje Natural. Es una disciplina de la rama de
ingenieria para la linguistica computacional; éste, es empleado para la formulacion e investigacion
de mecanismos de eficiencia informatica para servicios de comunicacion entre personas o entre

las maquinas y el ser humano empleando lenguajes naturales como el mismo idioma.

2.2.2 Aplicacion de la Inteligencia Artificial en la Identificacién Biométrica

La tecnologia biométrica basada en la deteccion de caracteristicas actualmente se encuentra
obsoleta, por ende, los modelos biométricos basados en la inteligencia artificial estan sustituyendo
a la antigua tecnologia dado que se basan en redes neuronales profundas que son entrenadas de

forma supervisada, especificamente, para aprender una funcién especifica.

Existen dos grupos en la implementacion de la identificacion biométrica, a continuacion,

se describen los siguientes:

e Verificacion 1 a 1: ésta consiste en comparar dos caras, es decir, se comprueba la identidad
del individuo frente a si mismo.
e Verificacion 1 a N: es aquella identificacion que compara la cara contra una lista de

iméagenes.

Los rasgos faciales son capturados por un dispositivo biométrico entrenando las redes
neuronales profundas, de las cuales se deriva un vector numérico que representa el rostro; cabe
mencionar que el vector matematico es irreversible e interoperable, por lo tanto, se considera que

es una tecnologia privada, por defecto, desde el mismo disefio del sistema.
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La identificacion biométrica posee caracteristicas fundamentales aplicando la inteligencia

artificial, a continuacion, se detallan las principales.

e La inteligencia artificial permite ofrecer garantias de precision, seguridad y proteccion de
datos.

e La inherencia, es el elemento de autenticacién que permite la acreditacion que aporta
certeza y se alcanza mediante la biometria.

e Latecnologia reduce el riesgo de comision de delitos y/o falsificacion de identidad.

e Los sistemas que utilizan estas herramientas son menos susceptibles a sesgos o error

humano.

Tabla 3

Tipos de sistemas de reconocimiento facial en el mercado.

Tipo Descripcion Precio

Caracteristicas:
e Terminal de deteccion de fiebre
Funciones:

e Capacidad de rostros: 6,000
Lector biométrico facial con medicion de

e Capacidad de la palma: 3,000
e Capacidad de huella digital: Q 10,600.00

6,000 a 10,000

temperatura corporal y reconocimiento

facial inclusive con cubrebocas.

e Capacidad de transacciones
200,000
e Modelo: SpeedFace-V5L-TD

Marca ZKTeco.

e Principio del formulario

e Final del formulario

Terminar de reconocimiento facial con Funciones:
medicion de temperatura corporal. e Céamara: Dual que admite la
deteccién en vivo

Marca Hikvision Funciones:
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e Capacidad de eventos: 100,000

e Capacidad de rostros: 6,000

e Capacidad de tarjetas: 6,000

Comunicacion:

e Meétodo de comunicacion Rj45,
tcp/ip, wiegand y rs485

Caracteristicas:

e Modo de verificacion:
Reconocimiento facial y tarjetas

e Pantalla: Tactil de 7”

Terminal de reconocimiento facial con
lector de huella y proximidad auténomo,

soporte para 3,000 rostros.

Funciones:

e Control de acceso

e Tiempo y asistencia
Capacidad:

e Rostros: 1,200

e Huellas: 2,000

e Tarjetas: 10,000
Eventos:100,000
Comunicacion:

e TCP/IP, RS485y RS-232
e Administracion USB
e Salida Wiegand 26bits
Hardware:

e Lector de proximidad

e Céamaradual con luz IR.

e Pantalla TFT Touch Screen de
4.3”

e Bocina para comandos de voz.
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2.3 Aprendizaje de Maquina

Esta, se considera una rama de la inteligencia artificial que permite a las computadoras
aprender a realizar una o varias tareas especificas; autores expresan “se menciona que un agente
aprende cuando su desempefio mejora con la experiencia y mediante el uso de datos” (Wikipedia,
2019), de manera similar se ejecuta el aprendizaje de maquina donde un computador observa datos,
construye un modelo basado en dicha informacion y emplea el mismo método para resolver la

tarea.
Entre los modelos de aprendizaje automatico es factible mencionar los siguientes:

e Modelos geométricos: construidos a partir de instancias que pueden tener una, dos o
multiples dimensiones; si existen un borde lineal entre clases se determina que los datos
son linealmente separables.

e Modelos probabilisticos: éstos, estdn encaminados a determinar la distribucion de
probabilidades de la funcidon que enlaza a los valores de las caracteristicas con valores
determinados; un dato importante es que dentro de los conceptos claves para desarrollar
modelos probabilisticos es necesario emplear la estadistica bayesiana.

e Modelos ldgicos: son aquellos que transforman y expresan probabilidades en reglas

organizadas en forma de arboles de decisiones.

2.3.1 Tipos de Aprendizaje de Maquina

A continuacion, se describen los principales tipos de aprendizaje de maquinas existentes.

2.3.1.1 Aprendizaje Supervisado. Este algoritmo produce una funcion que
establece correspondencia entre las entradas y salidas deseadas del sistema, el cual busca etiquetar
y clasificar una serie de vectores empleando una entre varias categorias de decision, es decir que,
utiliza el algoritmo para aprender interactivamente de los datos para permitir que los ordenadores

encuentren informacién escondida.

Aunado a ello, el aprendizaje supervisado resuelve problemas conocidos y utiliza un

conjunto de datos para entrenar a maquinas para realizar actividades especificas empleando
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modelos para predecir resultados conocidos como color de una imagen, nimero de personas

existente en determinada imagen, etcétera.

2.3.1.2 Aprendizaje No Supervisado. El proceso de modelado conlleva a un
conjunto de ejemplos formados Unicamente por entradas al sistema, no esgrime informacién sobre
categorias, es decir, el sistema debe de ser capaz de reconocer patrones para etiquetar los nuevos
ingresos. Cabe mencionar que el algoritmo aprende los datos sin etiquetar los mismos, es decir,
intenta aprender por si mismo; el objetivo de éste es simplemente permitir que la maquina aprenda

sin ayuda o indicaciones de los datos ajustando los resultados y agrupaciones de los resultados.

2.3.2 Etapas del Aprendizaje de Maquina

Con el fin de implementar y resolver una aplicacién mediante el aprendizaje de maquina

supervisado, es necesario realizar los siguientes pasos.

e Seleccionar el tipo de datos de entrenamiento: el primer paso para llevar a cabo el
aprendizaje de maquina consiste en determinar la naturaleza de los datos que se emplean
para desarrollar el tratamiento de la maquina, por ejemplo, para la identificacion de rostros
es vital mostrar los rasgos minimos como los ojos, por ejemplo.

e Recopilar y ordenar datos de entrenamiento: en esta fase los datos de entrenamiento se
recopilan de diversas fuentes y son sometidas a una limpieza rigurosa de data.

e Seleccionar el modelo (algoritmo) de aprendizaje: éste, se basara segun la naturaleza de los
datos de entrada y uso deseado, por lo que se debera de elegir de qué manera se desea
categorizar los datos. Cabe mencionar que la consideracion principal a tomar en cuenta
consiste en velocidad de entrenamiento, uso de memoria, precision de la prediccion e
interpretacion de datos.

e Entrenamiento del modelo: la principal funcion de ajuste consiste en perfeccionar,
mediante mdaltiples iteraciones de datos, el entrenamiento para mejorar la precision y la
velocidad de anélisis.

e Evaluar el modelo: posterior a haber seleccionado y comprobado el modelo, se podra

proporcionar nuevos conjuntos de datos para realizar predicciones y ajustes.
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2.3.3 Hardware para el Aprendizaje de Maquina
El hardware necesario para poder implementar el aprendizaje de maquina son las unidades
procesadoras que estan destinadas para el calculo de matrices; por otro lado, cabe mencionar que

los procesadores que se encuentran optimizados para el aprendizaje de maquina son los siguientes.

2.3.3.1 Procesador Array Sistolico. Este tipo de procesadores parten del mismo
concepto base, sin embargo, poseen un arreglo de ALU donde cada uno no envia el resultado a los
registros, sino que a la ALU que posee al lado, a excepcion de los extremos que es por donde

entran y salen los datos.

Cabe mencionar que este tipo de procesadores poseen una configuracién con un enorme
potencial de calculo respecto al area que ocupan y la energia que consumen, no obstante, la
simplicidad de la arquitectura limita la cantidad de algoritmos de inteligencia artificial que es capaz
de ejecutar, por lo que las capacidades se encuentran limitadas respecto a la red neuronal que puede

elaborar.

2.3.3.2 Procesador ASICs. Este tipo de procesador se conceptualiza como una
evolucion del primer tipo, al igual que el procesador de array sistolico, todas las unidades de ASICs
se encuentran interconectadas entre si a través de una matriz que esgrime su propia memoria local
y se comunica con el que tiene al lado, por lo que el tipo de unidades se pueden ejecutar algoritmos

de inteligencia artificial complejos.

2.3.3.3 GPU. Las tarjetas graficas o GPU, son un componente que se conecta a la placa
de un ordenador o bien se encuentra integrado dentro del chip del CPU; cabe mencionar que estas
esgrimen unidades de procesamiento orientado al proceso grafico, no obstante, la arquitectura de
las GPU actuales poseen otras aplicaciones que son capaces de procesar grandes cantidades de
datos al mismo tiempo, reduciendo asi el lapso que presentan las CPU, convirtiéndose en una de
las principales caracteristicas para el aprendizaje de maquina, disminuyendo las tareas

secuenciales y los calculos matriciales de datos.
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2.4 Lenguajes de Programacion

A continuacion, se presentan los tipos de lenguaje de programacion, segun los niveles que

presenta.

2.4.1 Tipos de Lenguajes de Programacion

Lenguajes de bajo nivel: Este lenguaje de programacion es el mas antiguo que existe y esta
estrechamente vinculado con el lenguaje de maquina, es decir, con el cédigo binario, sin
embargo, la unica diferencia palpable es que en este tipo de nivel los ensambladores estan
hechos para ser escritos de manera sencilla por seres humanos, es decir, es aquel en el que
las instrucciones ejercen un control directo sobre el hardware y, por la tanto, estan
condicionadas por la estructura fisica de las computadoras que lo soportan.

Lenguajes de medio nivel: Son aquellos que tienden a clasificarse como lenguajes de bajo
nivel dado que se encuentran basados en ensambladores para poder ser comprendidos por
las computadoras, no obstante, estos lenguajes permiten ejecutar tareas complejas como
por ejemplo el uso de funciones, tales como como el lenguaje de programacién C.
Lenguajes de alto nivel: Estos, son los méas parecidos al lenguaje humano derivado que se
consideran los mas sencillos de aprender; cabe mencionar que como los lenguajes de medio
nivel tienen que ser traducidos a lenguaje de maquina para poder ser ejecutados por el
ordenador, sin embargo, para ello, se emplean traductores y compiladores, dependiendo de

la rapidez que se necesite.

2.4.2 Python

Se denominada el lenguaje de programacion disefiado para ser de propoésito general, es

decir, puede ser empleado para practicamente cualquier tarea donde se requiera desarrollo desde

aplicaciones web, automatizaciones, etcétera. Por otro lado, dentro de las caracteristicas de Python,

es factible indicar que es simple de leer y escribir dada la alta similitud con el lenguaje humano,

ademas, se considera un lenguaje multiplataforma de c6digo abierto, por lo que permite desarrollar

software sin limites, facilitando emplear inteligencia artificial, Big Data, aprendizaje de maquina,

entre otros.
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Tabla 4

Comparacion de lenguajes de programacion.

Lenguaje

Tipo

Caracteristica

Ventajas

Desventajas

Multiplataforma,

Tiene un conjunto

Potente con

No es atractivo

_ ) completo de relacion a la )
orientado a objetos, ) » visualmente y no
_ ) instrucciones de  creacion de
C++ imperativo y _ ) es apto para la
. control, permite  sistemas »
programacion » ) creacion de
. la agrupacién de  complejos un o
genérico. _ _ _ paginas web.
instrucciones. lenguaje robusto.
Desemperia de
forma plena los
sistemas
) operativos
) ) Sencillez de uso, ) )
Orientado a objetos ) Windows y/o Requiere un
_ compatible, ) ) .
y estandarizado por Sintaxis, en minimo de 4GB
C# ) moderno y posee »
Microsoft como N comparacion a para su
recoleccion de ) N
parte de la C++, loque instalacion.
basura. o )
plataforma .net posibilita realizar
aplicaciones web
de escritorio y
moviles
) ) Permite
Simple, orientado L .
_ ) modularizaciéony  Lenguaje
a objetos, tipado » )
. la creacion de interpretado, por
estaticamente, o
o aplicaciones de lo que es
) ) distribuido, o )
Java Orientado a objetos escritorio, ademds, relativamente
interpretado,

robusto, seguro
de arquitectura

neutral, con

tiene soporte a
desarrollo de
aplicaciones

moviles y web

lento en
comparacion con

otros lenguajes

19



recolector de

basura

Creacion de todo

tipo de _ o )
Libre y codigo Lenguajes
programas, _ ]
) . fuente abierto, interpretados
) ) incluso sitios )
Python  Orientado a objetos lenguaje de suelen ser

web, no requiere o )
o proposito general  relativamente
de compilacion
o portable lentos
en un codigo

interpretado

2.4.3 Librerias de Desarrollo en Python

Las librerias de desarrollo, segun autores, se definen como conjunto de funciones
desarrolladas que estan disponibles para que cualquier persona pueda hacer uso de éstas; a raiz de
ello, se determina que la libreria en Python hace referencia al conglomerado de implementaciones
funcionales que ayudan a codificar informacion. Estas librerias constan de diversos médulos que
permiten el acceso a funcionalidades especificas del sistema como entradas y salida de datos,

soluciones estandarizadas a problemas de programacion, etcétera.

2.4.3.1 Libreria TensorFlow. Esta, es una biblioteca de codigo abierto para la

computacion numérica rapida, creada por Google y publicada bajo la licencia de cédigo abierto;

dicha libreria puede emplearse para crear modelos de aprendizaje profundo directamente.

2.4.3.2 Libreria Opency. Biblioteca de codigo abierto creada por Intel, ésta contiene
implementaciones de mas de dos mil quinientos (2,500) algoritmos especializados en el sistema

de vision artificial y aprendizaje de maquina.

2.4.3.3 Libreria Numpy. Se conceptualiza como una libreria de Python especializada
en el calculo numérico y analisis de datos, especialmente, por el gran volumen de datos; dentro de
las ventajas de Numpy se determina que el procesamiento de los arreglos se ejecuta con mayor
rapidez, lo cual lo hace ideal para el procesamiento de vectores y matrices de grandes dimensiones.
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2.4.3.4 Libreria MediaPipe. Libreria de Python para crear canalizaciones de

aprendizaje automatico para procesar datos de series temporales tales como videos, audio, etcétera.

2.4.3.5 Libreria Flask. Se reconoce como un Framework de Python que permite crear
un programa bajo un esquema de trabajo aportando utilidades y funcionalidades para facilitar la

estructuracion de una pagina Web.

2.4.3.6 Libreria Py Mongo. Libreria de Python que permite contactar a bases de

datos MongoDB, facilitando asi la interaccion y manipulacion de base de datos desde Python.

2.4.3.7 Libreria Pillow. Biblioteca gratuita de codigo abierto para el lenguaje de
programacion Python que adiciona soporte para abrir, manipular y guardar formatos de archivos

de imagen.

2.4.4 API

La Interfaz de Programacion de Aplicaciones — API —, se determinan como mecanismos
que permiten a dos (2) componentes de software comunicarse entre si mediante conjunto de
definiciones y protocolos. Las API, son empleados para intercambiar datos entre diferentes tipos

de software y, asi, comunicar procedimientos y desarrollar nuevas funcionalidades.

2.4.4.1 Tipos de APIS. A continuacién, se determinan las APIS cominmente

empleadas:

e API de SOAP: Estas, utilizan el protocolo de acceso a objetos, permitiendo que el cliente
y servidor intercambien mensajes mediante XML ; dentro de las caracteristicas se enlista
que es una de las APIS menos flexible, empleada, popularmente, en afios anteriores.

e API de REST: Actualmente, se consideran como las APIS mas flexibles que se emplean
en la WEB; en éstas, el cliente envia la solicitud al servidor de datos, el servidor utiliza la

entrada del cliente para iniciar funciones internas y devuelve los datos de salida al cliente.
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2.4.5 Base de Datos NoSQL

Se denominan sistemas de gestion que difieren del modelo clasico del sistema de gestion
de base de datos relacionales en aspectos importantes, tales como, que éstas no emplean SQL como
lenguaje principal de consultas; ademas, los datos almacenados no requieren estructuras fijas como
tablas; normalmente, no soportan operaciones JOIN, ni garantizan completamente lo denominado
ACID - atomicidad, consistencia, aislamiento y durabilidad — y; habitualmente, escalan

horizontalmente.

Por otro lado, los sistemas NoSQL también se denominan como no solo SQL, dado que
son capaces de soportar lenguajes de consulta de tipo SQL ; asimismo, las bases de datos NoSQL
emplean diversidad de modelos de datos para acceder y administrarlos, cabe mencionar que éstas
se caracterizan por ser optimizados especificamente para aplicaciones que requieren grandes

volimenes de datos, baja latencia y modelos de datos flexibles.

Tabla 5

Comparacion de bases de datos

SQL NoSQL
Ventajas Desventajas Ventajas Desventajas
o Versatilidad, ofrece
Crecimiento, la o ]
Madurez, crecimiento o cambios

incorporacion de datos Atomicidad, no

mediante los afios ] sobre la forma en
o tiende a aumentar el todas las bases de
de acreditacion que coémo se almacena la )

_ N datos contienen la
informacion, dado que

caracteristica de la

almacenamiento y
posee por uso y o
. mantenimiento, dando
aceptacion de la ésta se basa sobe o
) como resultado que o atomicidad de la
comunidad de ] . notacion ligera de ) .
ésta sea dificil de informacion.

intercambio de
documentos JSON.

desarrolladores )
manejar y costosa

Atomicidad, las
operaciones e

informacion realiza

Cambios en la
estructura, en algunos

casos el diagrama de

Crecimiento
horizontal, soporta el

crecimiento de

Documentacién de
software, dado que
NoSQL es
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en la base de datos
garantiza que la

transaccion sea

entidad de relacién no
soporta, por lo que el

cambiar la estructura

escalabilidad
descentralizada, es

decir, resiste

relativamente nuevo,
la documentacion y

operaciones pueden

completada. de la base de datos no  estructuras ser limitadas
es posible modificarla  distribuidas.
Disponibilidad de
» ) recursos: No )

) Estalacion de méas ) ) Estandares en el
Estandares requieren servidores, )

o adecuado, cada lenguaje: No
definidos, la dado que poseen una

creacion de tablas
basadas en el
estandar de SQL

solucién de RDBMS
que se encuentra en el
mercado ofrece

ventajas y desventajas

gran cantidad de
recursos disponibles
para operar; es factible
operar con reducidos e

ir creciendo

esgrime estandar
definido entre los
diferentes motores de
SQL

Sencillez en la
escritura, la
aceptacion es la
sencillez de

escritura ya que se

asemeja al lenguaje

humano

Complejidad en la
instalacion, algunos
RDBMS dependen del
sistema operativo
donde se vayan a

instalar

Optimizacion, los
sistemas NoSQL
poseen un algoritmo
con el fin de no
sobrecargar el
rendimiento de los
servidores y mantener

un nivel 6ptimo

Herramientas GUI,
la mayoria de las
bases de datos, de
este tipo, no
esgrimen una interfaz
gréafica para la

administracion

2.4.5.1 Tipos de Base de Datos NoSQL. A continuacién, se describen las principales
bases de datos NoSQL.

2.4.5.1.1 Mongo DB. Esta base de datos OpenSource almacena documentos en un

formato similar al JSON a alta velocidad; ésta fue desarrollada en C++ y tiene un rendimiento que
le permite ser flexible y potente. Esta base de datos es ideal para proyectos en los que se requiere

alto nivel de escalabilidad, dado que tiene capacidad para recibir miles de lecturas por segundo.
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2.4.5.1.2 Neo4j. Este tipo de base de datos fue desarrollada en software libre, ademas,
se encuentra orientado a grafos, por lo que fue desarrollada con lenguaje Java. Adicionalmente,
posee un funcionamiento transaccional que almacena en estructuras de grafos; dentro de las
principales caracteristicas que ofrece es un alto desempefio si las consultas aumentan de forma

exponencial.

2.4.5.1.3 Apache Cassandra. Base de datos de tipo clave — valor disefiado para
almacenar cantidades exorbitantes de datos y realizar distribuciones mediante varios nodos, esto
permite que el almacenamiento de datos pueda encontrarse entre diversos servidores sin un solo

fallo.

2.5 Placa Simple para Arquitectura ARM

Es una serie de ordenadores de placa reducida de bajo costo desarrollado en el Reino Unido
por Raspberry Pi Foundation; el administrador Eben Upton, con la nocion de crear un ordenador
que animara a los nifios a aprender informatica, se reunié con grupos de profesores, académicos y
entusiastas de la informética. A partir de ello, en el afio 2012 se lanzo6 el dispositivo, y a partir de
ello, ha tenido diversas iteraciones y modelos; originalmente, el Pi contenia una CPU de 700 MHz
y unicamente 256 MG de RAM, el actual modelo esgrime una CPU de cuatro nucleos con mas de
1.5 GHz y 4GB de TAM con ampliacion de RAM.

A nivel mundial, los propietarios de computadoras Raspberry Pi las emplean para aprender
habilidades de programacion, crear proyectos de hardware e incluso utilizarlas en aplicaciones
industriales. Cabe mencionar que la Raspberry Pi, es una computadora sumamente econémica que
ejecuta distribuciones de Linux, sin embargo, también proporciona un conjunto de pines GPIO
(entrada / salida de uso general), lo que permite controlar los componentes electronicos para la

computacion fisica y explorar el loT.

2.5.1 Tipos de Raspberry Pi

A continuacidn, se enlistan los tipos de Raspberry Pi mas importantes.

2.5.1.1 Raspberry Pi 1, modelo A. Este, fue el primer modelo de Raspberry, el

inicio de la distribucion de éste fue en el afio 2012; cabe mencionar que dicho piloto carecia de
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puerto Ethernet por lo que para la conexion a Internet requeria de un adaptador Wifi por USB.
Adicionalmente, esgrimia veintiséis (26) conectores GPIO, salida de video via HDMI y video
RCA, ademas de conector Jack de 3.5 milimetros, un Unico conector USB, Micro USB de
alimentacién y conector de cdmara; asimismo, contaba con un procesador Single — Core a 700
MHz y 256 de RAM.

2.5.1.2 Raspberry Pi 2, modelo B. Este, fue lanzado en el afio 2014, esgrimia un
procesador de cuatro nucleo y 700 MHz a 900 MHz y dobla la cantidad de memoria RAM pasado

de 512MB a 1 GB, ademas, incluye cuarenta (40) pines GPIO y, mantiene los cuatro (4) puertos
USB.

2.5.1.3 Raspberry Pi 3, modelo B+. Fue lanzada en el afio 2018 con el fin de
actualizar el modelo anterior, dentro de las caracteristicas que ostentaba se resalta un nuevo
procesador y mejor conectividad, por lo que posee un procesador de 1.4 GHz e incorpora a la
conectividad inaldmbrica una doble banda a 2.4 GHz y 5GHz, ademaés, del nuevo puerto Ethernet

que triplica, adicional al Bluetooth 4.2

2.5.1.4 Raspberry Pi 4, modelo B. Anunciada en junio de 2019, en esta
actualizacion se modificaron los puertos HDMI de tamafio completo por dos (2) puertos micro
HDMI; ademas, se incluyo, por primera vez, USB 3.0 y el puerto Ethernet ya no esta limitado a
300 Mbps, dado que posee un procesador mas eficiente que el anterior. Estos, se encuentran
disponibles en tres (3) modelos, variando la cantidad de RAM desde 4GB a 8 GB.
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Tabla 6

Comparacion Raspberry Pi

Nombre Pi 1 Modelo A Pi 2 Modelo B Pi 3 Modelo B+ Pi 4 Modelo B
Lanzamiento 2012 2015 2018 2019
Broadcom Broadcom Broadcom Broadcom
S0¢ BCM2835 BCM2836 BCM2837B0 BCM2711
Cores 1 4 4 4
GPU Video Core VI Video Core VI Video Core VI Video Core VI
RAM 700MHz 900MHz 1.4 GHz 1.5GHz
Ethernet No 10/100M Gigabit por USB Gigabit
GPIO 26 40 40 40
Camara Si Si Si Si
Wifi No No Si Si
Bluetooth No No
HDMI Si Si Si 2 Si
Tabla 7
Comparacion Hardware Servidor On Premise
On Premise
Hardware Caracteristicas Precio

CPU Ryzen 7/ Intel 7 $300

GPU RTX 2070 $ 600

RAM 32 Gb ddr4 $ 270

Disco 1Th $ 100

Tarjeta Madre $250

Case $ 100

Total $1620 (Pago Unico)
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Tabla 8

Comparacion Hardware Servidor Cloud AWS.

Cloud AWS

Hardware

Caracteristicas

Precio

CPU
GPU
RAM

Disco

Intel Xeon
Nvidia 100
DRR5

Escalable

$ 63 Mensuales

Tabla9

Comparacion Hardware Servidor Cloud Azure.

Cloud Azure

Hardware

Caracteristicas

Precio

CPU
GPU
RAM

Disco

4 vCPU

14 Gb
200

$ 190 Mensuales
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Capitulo II1
Marco Metodologico
3.1 Tipo de Investigacion

La presente investigacion empleara el método mixto, el cual combina técnicas cualitativas
y cuantitativas, sin embargo, tendra un mayor enfoque cualitativo, dado que se utilizara para definir
los datos recopilados mediante encuestas realizadas a residentes guatemaltecos de un condominio
cerrado sobre el uso de tecnologias de identificacién biométrica para reforzar la seguridad

ciudadana en los residenciales.

Por otro lado, el enfoque cuantitativo se aplicara para llevar a cabo analisis de informacion
obtenida a traves de las encuestas ejecutadas, con la finalidad de realizar un recuento estadistico
de la aceptacion de las tecnologias de reconocimiento biométrico por parte de la poblacién

estudiada.

3.2 Sujetos de Investigacion
Los sujetos de investigacion seran los residentes de un condominio cerrado que esgrimen

garitas de seguridad para el acceso de vehiculos.

3.3 Procedimiento
Con la finalidad de llevar a cabo el proyecto de investigacion, se realizaran las siguientes

actividades.

e Seleccidn aleatoria de un grupo de residentes para realizar la recoleccion de datos.

e Determinacion de herramienta de encuesta para recopilacion de datos, Microsoft Forms.

e Analisis de resultados obtenidos en la encuesta.

e Establecimiento de estrategias para el analisis estadistico de la aceptacion de tecnologias

de reconocimiento facial para el acceso a residentes.

3.4 Universo / Poblacion
El universo de la investigacion seran los guatemaltecos residentes de condominios que

poseen talanqueras en el Departamento de Guatemala; mientras que, la poblacion es aquella que
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conforman residentes que habitan en un residencial que cuente con garita de seguridad para el

ingreso al mismo.

Cabe mencionar que para el desarrollo del proyecto se utilizara una poblacion finita que
estara conformada por guatemaltecos que viven en un residencial o condominio en el
Departamento de Guatemala, al cual acceden por medio de una garita de seguridad para el ingreso

de vehiculos.

3.5 Muestra

La muestra serd llevada a cabo de forma aleatoria a ciento cinco personas (105) personas
residentes de un condominio o grupo residencial ubicado en el Departamento de Guatemala.

3.6 Plan de Recoleccion de Datos

El método cualitativo es el instrumento de recoleccidon de datos que se emplea en el
proyecto investigativo, ante ello, realizara una encuesta con quince (15) preguntas orientadas a
validar la aceptacion de nuevas tecnologias de identificacion en las talanqueras o accesos de
condominios. Cabe mencionar que las quince (15) interrogantes estan redactadas de forma clara
para una mejor comprension, dado que seran respondidas por diferentes tipos de personas; cabe
mencionar que dentro de las preguntas se definen tres (3) las cuales busca realizar la segmentacion
de los guatemaltecos encuestados que residen en condominios y acceden a éstos por medio de

talanqueras.

Con relacion, al aspecto del método cuantitativo, se utilizard el método estadistico de la
muestra probabilistica para analizar la cantidad de respuestas positivas que validen la factibilidad

del proyecto.

3.7 Validez y Confiabilidad

El nivel de confianza de la muestra serd de un noventa y cinco por ciento (95%) con un

margen de error del uno por ciento (1%).

3.8 Metodologia de Desarrollo Aplicativo

A continuacidn, se describe el proceso a llevar a cabo para el desarrollo aplicativo.
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3.8.1 Definiciéon de Requerimientos del Producto

La herramienta tecnoldgica debe de ser capaz de automatizar el acceso de talanqueras a los
condominios o centros residenciales a traves de la identificacion facial de los residentes, para ello,
es vital tener la capacidad de contar con un sistema administrativo Front End que permita la
interaccion con la herramienta, es decir, crear, modificar y eliminar residentes, asi como, la ser
capaz de utilizar cualquier camara periférica para el escaneo del rostro y, mediante el uso de
algoritmos de aprendizaje supervisado, validar los rasgos faciales del residente para otorgar el

acceso al condominio.

Adicionalmente, la herramienta debe de tener un sistema de servicios que pueda ser
consumido por el Front End para comunicarse con el Back End, es decir que, la herramienta
administrativa serd implementada en un sistema de placa reducida, en esta caso una Raspberry Pi,
para poder realizar tareas administrativas pero el procesamiento y la légica del modelo de
identificacion facial, asi como el resguardo de la informacion del residente, debe de ser ejecutado

en un servidor dedicado con las capacidades necesarias para poder ejecutar la I6gica del sistema.

3.8.1.1 Requerimiento Funcionales y No Funcionales. A continuacion, se

desglosa en una tabla los requerimiento funcionales y no funcionales necesarios para llevar a cabo

el proyecto.
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Tabla 10

Requerimientos funcionales y no funcionales.

Requerimiento Funcional

Requerimiento No Funcional

Plataforma Web: modulo de creacién,

modificacion y eliminacién de residentes.

Captura de los rasgos faciales: mediante
camara digital; el sistema permitira a los
usuarios administradores el ingresar nuevos

residentes mediante el flujo definido.

La herramienta debe de poder llevar un
histérico de los accesos por parte de los

residentes.

El sistema permitird el acceso de manera
manual mediante la autorizacion y validacion

del guardia de seguridad.

El sistema controlara el acceso a los usuarios y

lo permitira solamente a los usuarios

autorizados.

La base de datos serd implementada en una

base de datos no relacional.

La informacion y datos de los residentes debe
de ser resguardado en un sistema al que el

usuarios final o residente no tenga acceso.

La comunicacion a los datos de los residentes

sera por medio de servicios API.

El sistema debe de poseer una interfaz gréfica

Web para la interaccion con la misma.

La disponibilidad del sistema dependera del
suministro de energia eléctrica de la garita de
seguridad y de la conexion al servidor de los
datos.

La herramienta tecnologica no contempla el
disefio de la comunicacion con la talanquera,
la misma otorgara una sefial eléctrica para

validar que el acceso fue autorizado.
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3.8.2 Metodologia Incremental

Para el desarrollo del aplicativo se utilizara la metodologia incremental, siendo asi que cada
ciclo se agregaran nuevas funcionalidades a la aplicacion final con el propdsito de validar el
funcionamiento y las correcciones necesarias a cada iteracion del aplicativo. Por otro lado, para el
control y seguimiento del proyecto se empleara la metodologia &gil Scrum, la cual divide los
requisitos y tareas de manera que cada desarrollo se itera sobre bloques de tiempo definidos, con

la finalidad de alcanzar resultados en cada ejecucion de los bloques.

3.8.2.1 Equipo de Trabajo. A continuacion, se describen las fases importantes del

equipo de trabajo.

e Dueflo del producto: Es aquel que se le denomina como encargado de optimizar y
maximizar los procesos relacionados con el ingreso de registro de residentes y la
administracion de los usuarios dentro de la aplicacion, asi como, validar el cumplimiento
con los objetivos de automatizacion de identificacion en las garitas.

e Scrum Master: Encargado de gestionar el proceso de la aplicacion de cada Sprint definido
del proyecto con la responsabilidad de validar el avance, apoyando al equipo para evitar
blogueos sobre la planificacion.

e Equipo de desarrollo: Son aquellos encargados de desarrollar la aplicacion, cumpliendo los
tiempos de entrega para alcanzar el incremento de la funcionalidad del sistema.

3.8.2.2 Sprint Planning

Tabla 11
Sprint 0
Nombre de Tarea Duracién Predecesoras Sprint
Investigacion de Tecnologias 4 dias
Librerias requeridas en Python 2.5 dias Sprint 0

Librerias requeridas para la ) .
2.5 dias Sprint 0
Raspberry
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Tabla 12

Sprint 1 de la implementacién.

Nombre de tarea Duracion Predecesoras Sprint
Disefio de la Solucion 3 dias
Disefio de Flujos 3 dias Sprint 1
Tabla 13
Sprint 2 de la implementacion.
Nombre de tarea Duracion Predecesoras Sprint
Disefio de la Solucion 8 dias
Desarrollo del algoritmo de ) ]
reconocimiento facial 4 dias Sprint 0 Sprint 2
Desarrollo de algoritmo de accesos 4 dias Sprint 0 Sprint 2
Tabla 14
Sprint 3 de la implementacion.
Nombre de tarea Duracion Predecesoras Sprint
Disefio de la Solucion 8 dias
Desarrollo de la Base de Datos 4 dias Sprint 2 Sprint 3
NoSQL
Desarrollo de médulo de residentes 4 dias Sprint 3
Desarrollo de médulo de 3 dias Sprint 3

Identificacion
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Tabla 15

Sprint 4 de la implementacién.

Nombre de tarea Duracion Predecesoras Sprint
Disefio de la Solucion 17 dias
Modulo de Creacion de Residentes 5 dias Sprint 4
Madulo de Identificacion 5 dias Sprint 4
Base de Datos NoSQL 2 dias Sprint 4
Tabla 16
Sprint 5 de la implementacién.
Nombre de tarea Duracion Predecesoras Sprint
Pruebas de la Solucion 5 dias
Desarrollo de las pruebas de la ] ) )
L ) 1 dia Sprint 1-5 Sprint 5
aplicacion (Caja Negra)
Ejecucion de las pruebas de la ] ] )
L 1 dia Sprint 1-5 Sprint 5
aplicacion
Implementacion de todas las ] ) )
3 dias Sprint 1-5 Sprint 5

herramientas
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Capitulo IV

Resultados de la Investigacion

4.1 Presentacion de Resultados

Posterior a la realizacion de encuestas a la muestra definida de la poblacion, fue factible
recolectar informacion referente a la perspectiva sobre el tema de investigacién, a continuacion,

se desglosan los resultados obtenidos.

e ;Cree usted que la seguridad fisica, tanto individual como familiar, es importante?

Tabla 17

Resultados pregunta 1.

Si No Total
106 0 106

Gréfica l

Resultados de la pregunta 1

éCree usted que la seguridad fisica, tanto individual,
como familiar es importante?

150
100

50

Si No

Nota. La gréfica 1, hace referencia que para los encuestados la seguridad es sumamente importante.
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e ;Son adecuados los controles de acceso a su condominio por medio de vehiculo?

Tabla 18
Resultados pregunta 2.

Si No Total
72 34 106

Gréfica 2

Resultados de la pregunta 2.

¢Son adecuados los controles de acceso a su
condominio por medio de vehiculo?

80
70
60
50
40
30
20
10

Si No

Nota. Los datos recopilados evidencia que no todos los encuestados poseen adecuados controles
para el ingreso de vehiculos al condominio donde residen, sin embargo, un alto porcentaje asegura

esgrimir con dichos controles de seguridad.
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e ;Se encuentra satisfecho por el trabajo proporcionada por los guardias de seguridad del

condominio?

Tabla 19

Resultados pregunta 3

Si No Total
64 42 106

Grafica 3

Resultados de la pregunta 3.

¢éSe encuentra satisfecho por el trabajo proporcionada
por los guardias de seguridad del condominio?

80
60
40

20

Si No

Nota. La gran mayoria de los entrevistados se encuentra satisfechos del trabajo hecho por parte

de los guardias.
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e (Haintentado alguna vez ingresar al condominio con un vehiculo que no sea el propio?

Tabla No 20
Resultados pregunta 4.

Si No Total
62 44 106

Gréfica 4

Resultados de la pregunta 4.

¢Ha intentado alguna vez ingresar al condominio con un

vehiculo que no sea el propio?
80

60

40
0

Si No

Nota. Un alto porcentaje de los encuestados indican que han ingresado al condominio donde
habitan mediante vehiculo que no es propio, es decir, pertenece a un familiar, amigo, transporte de

alquiler, etcétera.
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e ;Haexperimentado alguna vez el sistema de reconocimiento facial de un dispositivo mévil

(celular)?

Tabla 21

Resultados pregunta 5.

Si No Total
58 48 106

Gréficab

Resultados de la pregunta 5.

éHa experimentado alguna vez con el sistema de
reconocimiento facial de un dispositivo mévil (celular)?

70
60
50
40
30
20
10

Si No

Nota. La mayoria de los encuestados confirman gque han experimentado / utilizado la tecnologia

de reconocimiento facial.
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e ;Considera que el uso de las tecnologias de reconocimiento facial es sequro?

Tabla 22
Resultados pregunta 6.

Si No Total

80 26 106

Gréfica 6

Resultados de la pregunta 6.

éConsidera que el uso de las tecnologias de
reconocimiento facial son seguras?

100
80
60
40
20

Si No

Nota. Un alto porcentaje de los participantes consideran que la tecnologia de reconocimiento facial

es segura.
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e ;Cree que el automatizar la entrada a las garitas por medio de herramientas tecnologicas

puede aumentar la seguridad en cuanto al acceso vehicular?

Tabla 23

Resultados pregunta 7.

Si No Total
96 10 106

Grafica7

Resultados de la pregunta 7.

éCree que el automatizar la entrada a las garitas por
medio de herramientas tecnoldgicas puede aumentar
la seguridad en cuanto al acceso vehicular?

150
100

50

Si No

Nota. La mayoria de los encuestados puntualizan que automatizar la entrada de seguridad aumenta

la seguridad de las garitas.
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e ;Considera que el implementar un sistema de reconocimiento facial para el acceso de
vehiculos en su condominio aumentaria la confianza en la seguridad proporcionada a usted

y su familia?

Tabla 24

Resultados pregunta 8.

Si No Total
83 23 106

Gréfica 8
Resultados de la pregunta 8

éConsidera que el implementar un sistema de
reconocimiento facial para el acceso de vehiculos en su
condominio la confianza en la seguridad proporcionada a
usted y su familia?

100

50

Si No

Nota. La mayoria de los encuestados indican que automatizar las entradas de garitas mediante un

sistema de reconocimiento facial puede aumentar la seguridad de ingreso a éstas.
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4.2 Desarrollo de la Aplicacién

El desarrollo de la solucién planteada deberd de ser creada para contar con diferentes
funcionalidades de mantenimiento que permitan la interaccion con el usuario administrador y los
residentes del condominio, para ello, se considera fundamental el uso del aprendizaje de maquina
para la identificacion de rasgos faciales de los condominos, por lo que, el sistema debera de
encontrarse disponible bajo el suministro eléctrico de la garita de seguridad, asi como contar con
una interfaz Web para la conexion con el servidor para que la informacion esté centralizada; cabe
resaltar que la aplicacion requeriré ser desarrollada en el lenguaje de programacion Python y una
base de datos MongoDB, ademéas de poseer todos los servicios necesarios (API) para la

comunicacion con cada uno de los elementos del sistema.
En el sistema ha desarrollar, se debera de contar con los siguientes mddulos:

e Login.

e Registro de residentes.

e Modificacion de registro de residentes.
e Modulo de identificacion.

e Historial de ingresos.

e Logout.

4.2.1 Fases del Desarrollo

4.2.1.1 Andlisis. En el desarrollo de la aplicacion Web, se identificé la necesidad de

estructura diversos médulos con la finalidad de esgrimir un sistema acorde a las necesidades de
los condominios que poseen talanquera de seguridad automatizada para el acceso vehicular. A

continuacién, se desglosan las fases estructuradas.

4.2.1.2 Logueo. Este moédulo contendra el proceso necesario para el ingreso de los

usuarios administradores del sistema, el cual sera designado por parte de los administradores del

condominio.
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Figura 1

Flujo de la pantalla de inicio del sistema, y la funcionalidad de cada actividad.

Ingreso a la herramienta

0 Usuario

- Loggeado

0 B Ingresa Credenciales

J

[

§

1)

0

‘V.; Despliegue de opciones:

IV-) 1.Loggin, ingreso de contrasefia yusterio Cargael menuy a bama
denavegacion de a
herrzemienta Web

Nota. La figura 1, escenifica los diferentes flujos que poseera la pantalla inicial del sistema.

4.2.1.3 Registro de Residentes. En este médulo, se observara el proceso para la toma
de iméagenes de residentes, creacion del médulo de aprendizaje mediante Machine Learning y

asignacion del modelo de identificacion de reconocimiento facial a los residentes de un hogar.
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Figura 2

Flujo del registro de residentes.

Registro de residentes

0 Usuario administrador
=
® Loggeado Debe validar que se tomen 5 imagenes
= del rostro del residente
3
]
o
]
2o
3 =% e e ey Carga lzs imégenes dentrade labase | |
— E 1.Toma de Imagenes de Cara de datos temporal
Lo
.E )
v
2]
=
=]
T
'5 Selecciona el proceso de aprendizaje de
- rasgos en dos pasos:
@
Wi 1. Aprendizzie de rostro
("] 2. Aprendizaje de rasgos fadales Asignacion del modelo de aprendizaje de
(=] rostras de los residentes a un hogar
'G existente dentro del condominic
[
7]

Nota. La imagen muestra los diferentes flujos que tendré la pantalla de registro de residentes al

sistema.

4.2.1.4 Modificacién de Registro de Residentes. En esta fase, se requerira que el
modelo de reconocimiento facial existentes de una casa pueda ser modificado, con el propdsito de

agregar nuevos rostros en caso al hogar se sumen residentes adicionales.
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Figura 3

Flujo de modificacion de registro de residentes.

Modificacion de Registro de residentes

o Usuario administrador
153
(] Loggeado [ Debe validar que se tomen 5 imdgenes
=5 il del rostro delresidente
0
© Y
o
[0}
Q9
8 Q Despliegue de barra de navegacions: Carga lasimagenes dentro de |a base
= E 1.Toma deImégenes de Cara de datos temporal
QO =
o m
>
’
Q
(7]
S
0
2
>
S
% Selecciona el proceso de aprendizaje de
(7)) B Asignacion del modelo de aprendizaje de
.9 Descargar las imagenes de los residentes 1. Aprendizaje de rostro ro§tros € 15 (e 2 Ul oe
existente dentro del condominio
.2 previos en la base de datos de lacasa 2. Aprendizaje de rasgos faciales
>
S
[}
(%]

Nota. La imagen grafica los diferentes flujos que tendra la pantalla de modificaciones de registro
de residentes al sistema.

4.2.1.5 Eliminacion de Registros. El servicio para la eliminacion de modelos de

aprendizaje del hogar seré visualizado de la siguiente manera.
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Figura 4

Flujo de eliminacion de registro de residentes.

Eliminacion de Registro de residentes

i) Usuario administrador

1SS

® Loggeado Selecciona el modelo asignado a un hogar

3 que desea eliminar

n

o]

S

0

T

>

1S

[}

(V)]

()

°] - :
o Elimina el modelo y los registros de los
.2 residentes dentro de la base de datos
>

S

[}

n

Nota. La figura muestra los diversos flujos que desarrollara la pantalla de modificacion de registro
de residentes al sistema.

4.2.1.6 Modulo de Identificacion. Este mddulo mostrara las casas existentes del

condominio para que los residentes puedan seleccionar el hogar donde habitan y asi el sistema

automaticamente identificara si el residente vive dentro del condominio o no.
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Figura 5

Flujo de modulo de identificacion.

Madulo de identificacion

]
-
15
© o
3 el A T Selecciona la Casa en la cual reside
v
©
(%]
©
Q0
-
3 Q Muestra una imagen del residente que se Despliega un mend con todas las casas
4 E acerque alatalanquera dentro del condominio
U =
o
(")}
>
1S
V)
)]
1)
o]
9
>
19
)
)] N El rostro coincide con un residente
(7] v del hogar
0 2 Envia la sefial eléctrica para que la
= talanquera selevante
o q
™~
>
1S
[J)
)]

Nota. La imagen, grafica los diferentes flujos que tendra la pantalla de registro de residentes al
sistema.

4.2.1.7 Historial de Ingresos. En la base de datos del sistema, se desarrollara un

maodulo de registro de usuarios, donde se tendra control de la hora de ingreso al condominio por
parte de los residentes.
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Figura 6

Flujo de modulo de identificacion.

Historial de registro

Envia la sefial eléctrica para que la
talanquera selevante y registra el
ingreso en la base de datos

El rostro coincide con un residente
del hogar

Servicios Servidor

Valida que sea residente

Usuario
Administrador

Nota. La figura, evidencia los diversos flujos que se tendran en la pantalla de registro de residentes

al sistema desarrollado.

4.2.1.8 Logout. Dicho médulo serd empleado para marcar la salida de los usuarios

administradores a la herramienta.
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Figura7

Flujo de la pantalla de salida del sistema.

Modificacion de logout

Usuario administrador
Loggeado

Usuario

Despliega la baa de navegacion la Sale del sistema y eliminala cookies
opeion de salida utilizadas

Servicios Servidor

Nota. La imagen muestra los flujos que tendré la pantalla de cierre de sesion de residentes al

sistema.

4.2.2 Situacion Actual

En la actualidad, los condominios pueden contar con talanqueras de identificacion
vehicular en las cuales se tienen controles de identificacion asociados a objetos y no a la persona
que debe de ostentar el acceso; entre los recursos viables de emplear se resaltan tarjetas de
proximidad, o bien, intervenciones del personal de seguridad, lo cual conlleva una deficiencia en
la autorizacion de ingreso de residentes.

4.2.3 Situacion Optimizada
Mediante el sistema propuesto, sera factible posee un sistema automatizado para el ingreso
al condominio por medio de vehiculos, por lo que el desarrollo aplicara el principio de seguridad

de autenticacion, el cual consistird en “algo que sabes, algo que tienes y algo que eres siendo”, que
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en este caso puntual se determinard mediante rasgos fisicos del residentes para el acceso al

condominio; a partir de ello, se pretende optimizar el ingreso, asi como, mejorar la confiabilidad

en la seguridad del residencial.

4.3 Planificacion

A continuacion, se detallan fases fundamentales del proceso de planificacion del proyecto

investigativo.

Figura 8

Imagen del cronograma de actividades para el proyecto completado.

Id m.hrmmmm Dmacitn Comienzo Fin Predecesoras mﬁzhﬁ % omplelade e
Desamollo del Proyecto Funcional 52 dias mié §f10/2 sab 0/15/2 0%
Investigacion de Tecnologias ddi= mié 810/ sah8/13/2 1 0%
Librerias requeridas en Python 25dias jue 811/22 sab8/13/22 D%Sprint D
Librerias requeridas para la Raspbermry 25dias jue 811/22 sab8/13/22 D%Sprint D
Disefio de la Solucion L dixs mié 810/ mar 9/6/2 1 0%
Disefio de Flujos 3dias jue 811/22 sab8/13/22 D%Sprint 1
Modulo de Registros 2dias vie 8/26/22 lun 8/29/22 D%Sprint 2
Base de Datos NoSql 2dixs vie §/2/12 lun 9/5/22 D%Sprint 2
Desarmollo Kdias mié 9/7/n2 n 10/10¥22 1 0%
Desarrollodel algoritmo de remnodmiento 4dias mié 8/1f22 lun /1222 18,19 D% Sprint 2
facial
Desarrollode dgoritmo de accesos Adias mar 9/13/22 vie 9/16/22 18,19 D% Sprint 3
Desarrollode la Base de Datos Nosq| Adias lun 8/18/22 jue Sf12f12 A D% Sprint 3
Desarrollode modulo de Creacion de residentes 4 dias mié 9/28/22 sab 10/1/22 D% Sprint 3
Desarrollode modulo de dentificadén 3dias lun 10¥3/22 mié 10/5/22 D%Sprint 4
Pruebas de ka Sohicion 2di= mer 10/11/22 mié 10/12/22 1 0%
Desarrollo de |as pruebas de laapliacion ~ 1dia mar 10/11/22 mar 10/11/22 252627289 D%Sprint 5
{Caja Negra)
Ejecucion de las pruebas de laaplicadon 1dia mar 10/11/22 mar 10/11/22 252621289 D%Sprint 5
Implementacion de la Solucion 3dizs mar 10/11/22 jue 10/13/22 0%
Impleme niacidn de todas las herramientas 3dias mar 11122 jue 10/13/22 D%Sprint 5

Nota. La figura muestra las actividades disefiadas para el cumplimiento del proyecto.

4.4 Desarrollo de la Aplicacion

4.4.1 Arquitectura de Hardware

Para la implementacion de hardware, es necesario poseer los siguientes elementos.
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Tabla 25

Tabla de Componentes de Hardware.

Componente Caracteristicas Cantidad
Reducida Raspberry Pi 4 Modelo B de 4Gb 1 por Garita de Seguridad
Céamara Raspberry Pi Camera Module 2 1 por Raspberry

Arduino Microcontrolador: ATMega328P. 1 por Raspberry

CPU: Ryzen 7/ Intel 7
GPU: RTX 2070

Servidor 1 laptop
RAM: 16Gb
Disco 1Th

Router Wifi 5 1 Router

4.4.2 Arquitectura de Software

En el desarrollo de la solucion se requerird que el servidor esté enlazado con Windows
Professional, asi como que, el ordenador de placa reducida esgrima el sistema operativo Raspbian
Buster. Por otro lado, es importante resaltar que la solucion sera desarrollada en el lenguaje de
programacion Python, dado que posee multiples beneficios para el propdsito de laimplementacion;
por lo que, en primera instancia, se considerd los elementos positivos que posee el lenguaje para

el aprendizaje de maquinas y librerias OpenSource

4.4.2.1 Front End. Con el propoésito de llevar a cabo la accion se requiere el uso de
ordenadores de placa reducida que seran empleados en la interaccion del sistema con los servicios
que el servidor disponga; cabe resaltar que este componente debera de desplegar la pagina Web
mediante una barra de navegacion en la cual se establecerd cada componente necesario para la
relacion con el usuario administrador y la gestion de cada servicio, por lo que es fundamental que
el usuario se encuentre correctamente autenticado. No obstante, se considera que para el servicio
de autenticacidn de residentes se podra acceder mediante el servicio de acceso a residentes, mismos
que seran desarrollados con la libreria de Flask en Python empleada para la creacion de servicios
Web.
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4.4.2.2 Back End. Con base en la planificacion establecida para los servicios de Back

End, principalmente, se detallan los componentes de aprendizaje de maquina, asi como la
interaccion de la base y almacenamiento de datos, siendo las principales librerias que seran
utilizadas para el desarrollo de estos componentes TensorFlow, Pickle y Numpy, asi como, el
desarrollo de cada servicio Web para que puedan ser consumidos por ordenador de placa reducida.

4.4.2.3 Capa de Datos. Esta, sera instalada en el servidor y se utilizara el gestor

MongoDB, la cual es una base de datos no relacional o denominada NoSQL; dentro de ésta se
tendrén tres (3) bases de datos, destinadas para la administracion de usuarios administradores,
registro de los accesos al condominio; la segunda para la administracion de las casas, residentes y
modelos de aprendizaje para cada hogar y; por Gltimo, la administracién de toma de imagenes

temporales empleada para los modelos de aprendizaje.

4.4.2.4 Seguridad. En este rubro inicamente se les permitira el acceso a los usuarios

administradores designados, asi como, la comunicacion con la pagina Web la cual sera mediante

el protocolo https y con un certificado generado por Openssl.

4.4.3 Sistema Finalizado

A continuacion, se desglosa la visualizacién que tendra la aplicacion a desarrollar.

4.4.3.1 Pantalla de Inicio de Sesion

Figura 9
Pantalla de inicio corriendo en el programa.

lease Iogin 16 your account

Inicializar




Figura 10
Pantalla de inicio corriendo en el programa, mostrando usuario incorrecto.

Usuaria no encontrade

Inicializar

Figura 11

Pantalla de menu corriendo en el programa.

FACIAL-ACCESS LOGIN REGISTRAR PROCESQ DE IDENTIFICACION CASA NUEVA ~  PROCESO DE IDENTIFICACION CASA EXISTENTE * ELIMINAR CASAS SALIDA

Information

Email Phone
info@exampleco 123456789
m

Projects

Recent Most Viewed

Lorem ipsum Dolor sit amet
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4.4.3.2 Pantalla de Administracion

Figura 12
Pantalla de toma de imégenes corriendo en el programa.

22 Apps @ Face

Facial-recon

ijosuecordon|

Identificacio... M 192.168.50... Imagen Fre.. = =) 1453
® @& = == e — 2 =

josuecordag

Ingresar

Figura 13

Pantalla de aprendizaje de maquina corriendo en el programa.
# Apps @ Face

FACIAL-ACCESS LOGIN REGISTRAR PROCESO DE IDENTIFICACION CASANUEVA * PROCESO DE IDENTIFICACION CASA EXISTENTE ~

1 ARCHIVOS TEMPORALES
2 BUSQUEDA DE IMAGENES TOMADAS
3 APRENDIZAJE DE CARAS

4.CREACION DE MODELO
e

66789

5.ASIGNAR MODELO A CASA

~— B
.com

Projects

Recent Most Viewed

Lorem ipsum Dolor sit amet
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Figura 14

Pantalla de creacion de archivos temporales en el programa.

FACIAL-ACCESS LOGIN REGISTRAR PROCESO DE IDENTIFICACION CASA NUEVA = PROCESO DE IDENTIFICACION CASA EXISTENTE = ELIMINAR CASAS SALIDA

CARPETA CREADA!

CRECION DE ARCHIVOS TEMPORALES DE APRENDIZAJE

Creacion de archivos temporales

Creacidn de Carpeta donde se almacenaran el aprendizaje de maguina

CREAR CARPETA

ELIMINAR CARPETA DE ARCHIVOS TEMPORALES DE APRENDIZAJE

Eliminar carpeta de archivos temporales

ELIMINAR CARPETA

Figura 15
Pantalla de busqueda de imagenes para el aprendizaje; pantalla para agregar imagenes de

residentes en el programa.

FACIAL-ACCESS LOGIN REGISTRAR PROCESO DE IDENTIFICACION CASA NUEVA = PROCESO DE IDENTIFICACION CASA EXISTENTE = ELIMINAR CASAS SALIDA

DATOS NO ENCONTRADOS!

AGREGAR DATOS DE RESIDENTES AL APRENDIZAJE

cortes

Nombre

josue
Apellide

DATOS AGREGADOS CORRECTAMENTE!

AGREGAR DATOS DE RESIDENTES AL APRENDIZAJE

Nombre

Apellido

BUSCAR
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Figura 16
Pantalla para el aprendizaje de caras de residentes en el programa.

© DE IDENTIFICACION CASA NUEVA ¥ PROCESQ DE IDENTIFICACION CASA EXISTENTE * ELIMINAR CASAS SALIDA

FACIAL-ACCESS  LOGIN REGISTRAR PRO!

PASD UNO DE APRENDIZAJE DE CARAS

Creacion de modelo de aprendizaje de caras

Creacién del modelo de aprendizaje

CREAR MODELO DE CARAS

FACIAL-ACCESS LOGIN REGISTRAR PROCESC DEIDENTIFICACION CASANUEVA ~ PROCESC DE IDENTIFICACION CASA EXISTENTE * ELIMINAR CASAS SALIDA

DATOS DE CARA APRENDIDOS!

PASO UNO DE APRENDIZAJE DE CARAS

Creacion de modelo de aprendizaje de caras

Creacion del modelo de aprendizaje

CREAR MODELO DE CARAS

Figura 17
Pantalla para el aprendizaje de rasgos de residentes en el programa.

FACIAL-ACCESS LOGIN REGISTRAR PROCESO DE IDENTIFICACION CASA NUEVA ~  PROCESO DE IDENTIFICACION CASA EXISTENTE = ELIMINAR CASAS SALIDA

PASO UNO DE APRENDIZAJE DE CARAS

Creacion de modelo de aprendizaje de rasgos fisicos

Creacion del modele de aprendizaje parte 2

CREAR MODELO DE RASGOS

|
DATOS DE RASGOS APRENDIDOS!

PASC UNO DE APRENDIZAJE DE CARAS

Creacion de modelo de aprendizaje de rasgos fisicos

Creacion del modelo de aprendizaje parte 2

CREAR MODELO DE RASGOS
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Figura 18
Pantalla para el aprendizaje de rasgos de residentes en el programa.

FACIAL-ACCESS LOGIN REGISTRAR PROCESO DE IDENTIFICACION CASA NUEVA ~  PROCESO DE IDENTIFICACION CASA EXISTENTE = ELIMINAR CASAS SALIDA

BUSCAR LA CASA EN DONDE GUARDARA EL MODELO

SELECCIONAR # CASA

AGREGAR MODELO

Nombre

Apellido

AGREGAR RESIDENTE

BORRAR ARCHIVOS TEMPORALES

Figura 19
Proceso para la asignacién de los modelos a una casa.

FACIAL-ACCESS LOGIN REGISTRAR PROCESQ DE IDENTIFICACION CASA NUEVA ~ PROCESO DE IDENTIFICACION CASA EXISTENTE = ELIMINAR CASAS SALIDA

MODELO DE RECONOCIMIENTO DE CASA AGREGADO

I
BUSCAR LA CASA EN DONDE GUARDARA EL MODELO

| SELECCIONAR # CASA

AGREGAR MODELO

Nombre

Apellido

“Casa Seleccionado”

0009

AGREGAR RESIDENTE

BORRAR ARCHIVOS TEMPORALES

['CORTES JOSUE', ‘ELSA CORDON', 'ESTEBAN CORTES']

(6]
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Figura 20

Pantalla para la asignacion de los modelos de un hogar.

FACIAL-ACCESS LOGIN REGISTRAR PROCESO DE IDENTIFICACION CASA NUEVA ~ PROCESO DE IDENTIFICACION CASA EXISTENTE = ELIMINAR CASAS SALIDA

REGISTRO DE RESIDENTE AGREGADO CORRECTAMENTE

BUSCAR LA CASA EN DONDE GUARDARA EL MODELO

[seLEcCIONAR # CAsA v

AGREGAR MODELO

Nombre

Apellido

“Casa Seleccionado”

AGREGAR RESIDENTE

o

BORRAR ARCHIVOS TEMPORALES

['CORTES JOSUE', 'ELSA CORDON', 'ESTEBAN CORTES']

Figura 21

Pantalla para la modificacion de modelos de un hogar.

i Apps @ Face

r

FACIAL-ACCESS LOGIN REGISTRAR PROCESO DE IDENTIFICACION CASANUEVA ~ PROCESO DE IDENTIFICACION CASA EXISTENTE ~

ARCHIVOS TEMPORALES ELIMIN; ARCHNOS TEMPORALES
2 BUSQUEDA DE IMAGENES TOMADAS

I -
3AGREGAR DATOS DE CARAS EXISTENTES
BUSCAR LA CASA EN DONDE GUARDAI
4 APRENDIZAJE DE CARAS
|SELECCIONAR # CAS) 5.CREACION DE MODELO V)
AGREGAR MODELO 6.ASIGNAR MODELO A CASA EXISTENTE

MNombre

Apellido
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Figura 22

Pantalla para modificacion de modelos de aprendizaje de hogar. Ejemplo adicidn de integrante.

FACIAL-ACCESS LOGIN REGISTRAR PROCESO DE IDENTIFICACION CASA NUEVA ~ PROCESO DE IDENTIFICACION CASA EXISTENTE ~ ELIMINAR CASAS SALIDA

AGREGAR CADA REGISTRO DEVUELTO POR EL NOMBRE Y APELLIDO DE LOS DATOS QUE SE ENCUETRAN DENTRO DE LA CASA!

BUSCAR LA CASA ACTUALIZAR EL MODELO DE IDENTIFICACION

‘SELEC[IONAR# CASA v

BUSCAR

Nombre

=
=%
a
5

AGREGAR

[{}, {userfirst': 'CORTES', 'usersecond: 'JOSUE'}, {'userfirst": 'ELSA’, 'usersecond': 'CORDON'}, {'userfirst: 'ESTEBAN', 'usersecond: '‘CORTES'}]

Figura 23
Pantalla para eliminacion de modelos de un hogar.

llustracion 3

FACIAL-ACCESS  LOGIN REGISTRAR  PROCESO DE IDENTIFICACION CASA NUEVA ~ PROCESO DE IDENTIFICACION CASA EXISTENTE * ELIMINAR CASAS SALIDA

El modelo de aprendizaje ha sigo eliminado

BUSCAR LA CASA QUE DESEA ELIMINAR EL MODELO DE APRENDIZAJE

SELECCONAR: CASA v

ELIMINAR
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Figura 24

Pantalla del proceso para acceso al condominio o toma de registros.

i Apps @ Face

FACIAL-ACCESS LOGIN REGISTRAR PROCESO DE IDENTIFICACION CASANUEVA ~ PROCESO DE IDENTIFICACION CASA EXISTENTE ~ ELI

TOMAR IMAGEN DE RECONOCIMIENTO.

TOMAR FOTO

CASADL CASAO02 SAQ CASAD4 CASADS

CASADE CASAOD7 CASADS CASA1D

CASAIl CASA12 (CASA13 CASAl4 (CASAIS

CASA16 CASA17 (CASAl8 CASA1S CASA20

Figura 25

Pantalla para toma de registros, captura de fotografia.

’ @ _13 I[Recon.... BN Idéntiﬁ... r@h&psz//...v DFrame

@ https://face.con
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Figura 26

Pantalla para la seleccion de vivienda.
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Figura 27
Pantalla de base de datos dentro de MongoDB.
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Figura 28

Hardware del ordenador de placa reducida

63



Capitulo V

Discusion y Analisis de Resultados

5.1 Discusion de Resultados

Los resultados obtenidos referentes a las ciento seis (106) personas encuestadas evidencian
que el ochentay tres por ciento (83%) de los participantes manifiestan interés en la implementacion
de herramientas tecnoldgicas que puedan automatizar y promover un nivel de confianza en la
seguridad fisica de los habitantes de un condominio, con la finalidad de mejorar el control a través

del reconocimiento facial automatizado para el ingreso de vehiculos.

Grafica 9

Resultados de la pregunta 8

éConsidera que el implementar un sistema de
reconocimiento facial para el acceso de vehiculos en su
condominio la confianza en la seguridad proporcionada a
usted y su familia

100
80
60
40

20

Si No

Nota. La grafica evidencia que la mayoria de los encuestados consideran que automatizar la
entrada de garitas mediante sistemas de reconocimiento facial aumenta la seguridad de acceso a
las garitas.

Segun los resultados obtenidos se concluye que el noventa y seis por ciento (96%) de los
entrevistados se encuentran de acuerdo con la primicia que la automatizacion de entradas a las

garitas mediante herramientas tecnoldgicas aumenta la seguridad en el acceso vehicular.
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Gréfica 10

Resultados de la pregunta 7.

éCree que el automatizar la entrada a las garitas por medio
de herramientas tecnoldgicas puede aumentar la seguridad
en cuanto al acceso vehicular?

120
100
80
60
40

20

Si No

Nota. Los datos recopilados evidencia que un alto porcentaje esta de acuerdo o concuerda con lo

planteado en la interrogante.

A raiz de los datos recopilados, se considera que la herramienta desarrollada puede ser de
utilidad para cualquier residencial que requiera aumentar la seguridad fisica de los residentes, asi

como mantener un control o trazabilidad de las personas que acceden al condominio.
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5.2 Conclusiones

Con base en el trabajo desarrollado, se obtuvieron las siguientes conclusiones.

e EI sistema implementado cumple con los requerimientos iniciales para proveer una

herramienta de reconocimiento facial para el acceso vehicular a los condominios.

e El sistema proyectado en el trabajo de investigacion fue desarrollado de tal manera que es
factible escalarlo, es decir que, los modelos de reconocimiento facial puedan ser empleados

para otros casos practicos como el acceso a casas de los residentes.

e La implementacion de dicho proyecto en los condominios pretende optimizar el tiempo y

la seguridad vehicular a residentes del complejo habitacional.
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5.3 Recomendaciones

El condomino adquirira la solucién de software y hardware planteando en el presente
trabajo, por lo que se recomienda que pueda proveérsele de energia y red interna para la

implementacion de la solucion.

Se recomienda ejecutar planes de mantenimiento preventivo de manera anual para el
hardware adquirido, principalmente para el servidor, base de datos y ordenador de placa
reducida.

Se sugiere capacitar al personal de garitas para el uso adecuado y 6ptimo de la herramienta

desarrollada.
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