[CS]UNIVERSIDAD
& JPANAMERICANA

"Sabiduria ante todo; adquiere sabiduria®

Facultad de Ciencias Juridicas y Justicia

Licenciatura en Ciencias Juridicas, Sociales y de la Justicia

El Delito Informatico en Guatemala, Mexico y Costa Rica

(Tesis de Licenciatura)

Andrea Maria Serrano Del Cid

Guatemala, septiembre 2021



Facultad de Ciencias Juridicas y Justicia

Licenciatura en Ciencias Juridicas, Sociales y de la Justicia

El Delito Informatico en Guatemala, México y Costa Rica

(Tesis de Licenciatura)

Andrea Maria Serrano Del Cid

Guatemala, septiembre 2021



Para efectos legales y en cumplimiento a lo dispuesto en el articulo 1°,
literal h) del Reglamento de Colegiacion del Colegio de Abogados y
Notarios de Guatemala, Andrea Maria Serrano Del Cid, elaboro la
presente tesis, titulada: El Delito Informatico en Guatemala, México y

Costa Rica.



AUTORIDADES DE UNIVERSIDAD PANAMERICANA

M. Th. Mynor Augusto Herrera Lemus

Rector

Dra. Alba Aracely Rodriguez de Gonzélez

Vicerrectora Académica

M. A. César Augusto Custodio Cobar

Vicerrector Administrativo

EMBA. Adolfo Noguera Bosque

Secretario General

FACULTAD DE CIENCIAS JURIDICAS Y JUSTICIA

Dr. Enrique Fernando Sanchez Usera

Decano de la Facultad de Ciencias Juridicas y Justicia



LCcpAa. GLADYS JEANETH JAVIER DEL CID
fnogada y Notana

Guatemala, 23 de marzo 2021

Sefiores Miembros

Consejo de la Facultad de Ciencias Juridicas y Justicia
Universidad Panamericana

Presente

Estimados sefiores:

Tengo el agrado de dirigirme a ustedes, haciendo referencia a mi nombramiento como tutora
de tesis del (1a) estudiante Andrea Maria Serrano Del Cid ID 000018872. Al respecto se
manifiesta que:

a) Brindé acompafiamiento a la estudiante en referencia durante el proceso de
elaboracion de la tesis denominada: El delito informatico en Guatemala, México y
Costa Rica.

b) Durante ese proceso le fueron sugeridas correcciones que realizo conforme los
lineamientos proporcionados.

¢) Habiendo leido la version final del documento, se establece que el mismo constituye
un estudio serio en torno al tema imvestigado, cumpliendo con los requerimientos
metodoldgicos establecidos por la Facultad de Ciencias Juridicas y Justicia para esta
modalidad académica.

En virtud de lo anterior, por este medio emito DICTAMEN FAVORABLE, para que se
continie con los tramites de rigor.
LICENCIADA

Atentamente,
B - Sfladps_Soancth, avior Ol G
. //_1— ’ -~ AOADY NOTARIA ;

Email: janyjavier@gmail.com
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En la ciudad de Guatemala, el dia veintitrés de agosto del afio dos mil veintiuno,
siendo las quince horas horas, yo, Lilian Magaly Gonzalez Alvarado, Notaria,
numero de colegiado treinta y un mil ochocientos setenta y cinco (31875), me
encuentro constituida en casa treinta y cuatro condominio Citadella, Sabana Arriba
zona diecisiete, ciudad Guatemala, soy requerida por Andrea Maria Serrano Del
Cid, de treinta afios de edad, soltera, guatemalteca, estudiante, de este domicilio,
quien se identifica con Documento Personal de Identificacion (DPI) con Cadigo
Unico de Identificacion (CUI) dos mil cincuenta y uno, espacio cuarenta y ocho mil
cuétrécientos nueve espacio cero ciento uno (2051 48409 0101), extendido por el
Registro Nacional de las Personas de la Republica de Guatemala, quien requiere
mis servicios profesionales con el objeto de hacer constar a través de la presente
DECLARACION JURADA o siguiente: PRIMERA: EI requirente, BAJO
SOLEMNE JURAMENTO DE LEY y enterado por el infrascrito notario de las

= penas relativas al delito de perjurio, DECLARA ser de los datos de identificacién

personal consignados en la presente y que se encuentra en el libre ejercicio de
sus derechos civiles. SEGUNDA: Continia declarando bajo juramento el
requirente: i) ser autor del trabajo de tesis titulado: “El Delito informatico en
Guatemala, México y Costa Rica” ii) haber respetado los derechos de autor de
las fuentes consultadas y reconocido los créditos correspondientes; iii) aceptar la
responsabilidad como autor del contenido de la presente tesis de licenciatura. No
habiendo nada méas que hacer constar, finalizo el presente instrumento en el
mismo lugar y fecha de inicio a las quince horas con treinta minutos, la cual consta
en una hoja de papel bond tamario oficio, impresa en ambos lados, que numero,
frmo y sello, a la cual le adhiero los timbres para cubrir los impuestos

correspondientes que determinan las leyes respectivas: un timbre notarial del



valor de diez quetzales con serie AX guidn cero ciento sesenta y tres mil
doscientos ocho (AX 0163208) y un timbre fiscal del valor de cincuenta centavos
con numero de registro dos millones ciento quince mil trescientos cincuenta y seis
(2115356). Leo integramente lo escrito al requirente, quien enterado de su
contenido, objeto, validez y demas efectos legales, la acepta, ratifica y firma con el

Notario que autoriza. DOY FE DE TODO L.O EXPUESTO,
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ANTE Mi:
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ORDEN DE IMPRESION DE TESIS DE LICENCIATURA

Nombre del Estudiante: ANDREA MARIA SERRANO DEL CID
Titulo de la tesis: EL. DELITO INFORMATICO EN GUATEMALA,
MEXICO Y COSTA RICA

La Vicedecano de la Facultad de Ciencias Juridicas y Justicia,
Considerando:

Primero: Que previo a otorgarsele el grado académico de Licenciada en Ciencias Juridicas,
Sociales y de la Justicia, asi como los titulos de Abogada y Notaria, la estudiante ya
mencionada, ha desarrollado el proceso de investigacion y redaccion de su tesis de
licenciatura.

Segundo: Que tengo a la vista el dictamen favorable emitido por la tutora, Licenciada Gladys
Jeaneth Javier Del Cid, de fecha 23 de marzo de 2021.

Tercero: Que tengo a la vista el dictamen favorable emitido por la revisora, Licenciada
Valeria Estefania Reyna Cifuentes, de fecha 05 de junio de 2021.

Cuarto: Que tengo a la vista el acta notarial autorizada en la ciudad de Guatemala, el dia 23
de agosto de 2021 por la notaria Lilian Magaly Gonzalez Alvarado, que contiene declaracion
jurada de la estudiante, quien manifest6 bajo juramento: ser autor del trabajo de tesis, haber
respetado los derechos de autor de las fuentes consultadas y reconocido los créditos
correspondientes; y aceptar la responsabilidad como autor del contenido de su tesis de
licenciatura.

Por tanto,

Autoriza la impresion de la tesis elaborada por la estudiante ya identificada en el acapite del
presente documento, como requisito previo a la graduacion profesional.

Guatemala, 08 de septiembre de 2021.

@ Diagonal 34, 31-43 Zona 16



Nota: Para efectos legales Unicamente el sustentante es responsable del

contenido del presente trabajo.
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Resumen

Este estudio de investigacion verso sobre los avances tecnoldgicos que se
ha tenido a lo largo de los ultimos afios a nivel mundial, el cual ha influido
directamente en el desarrollo de la humanidad, ya que, a traves de los
medios de comunicacién se facilita en tiempo real el intercambio de datos
e informacion. Sin embargo, no todo ha resultado de forma positiva, ya
que, con ese intercambio de datos e informacion que hacen las personas a
través del Internet, la delincuencia ha encontrado oportunidad y una nueva
opcion de cometer hechos delictivos, debido a que se han aprovechado de
herramientas digitales que no se encontraban reguladas de forma amplia 'y
especifica como tipos penales, lo que representd un reto enorme para los
gobiernos centrales a nivel global, toda vez, que estos ordenamientos
juridicos no estaban preparados ni respondian para esta nueva modalidad

de criminalidad.

Por tal razdn, paises de América Latina como México, Costa Rica, entre
otros, fueron de los primeros paises de la regién en implementar
modificaciones a sus ordenamientos juridico-penales y procesales que
contemplaron los delitos perpetrados a travées de la red. En Guatemala, sin
embargo, a pesar de que en tres ocasiones se ha intentado crear una ley
ordinaria que regule los delitos cibernéticos, a la fecha ain no existe un

fundamento legal bajo el cual pueda sancionarse dicho comportamiento,



quedando una mayoria de los delitos de esa naturaleza reportados,

Impunes.

Fue por ello que resultd en demasia importante realizar un analisis
comparativo de los ordenamientos juridicos y de datos estadisticos sobre
delitos informaticos en México, Costa Rica y Guatemala, con el fin de
determinar si la existencia y aplicabilidad de una normativa especifica que
regule lo relativo al Delito Informatico, tiene efecto disuasivo en los paises
que si cuentan con la misma, y como se comparan con Guatemala, pais

que carece de esta.

Palabras clave

Cibernético. Comunicacién. Criminalidad. Tecnologia. Informacion.



Introduccion

Guatemala no cuenta con una legislacion especifica que permita tipificar
de forma apropiada los Delitos Informaticos, lo cual ha causado, que
cuando ocurren estos delitos, no sean sancionados, vulnerando los
derechos humanos. Esto a su vez expone a menores de edad como su

poblacién mas vulnerable y potencialmente mas afectada.

El aumento de la comision de este tipo penal en los ultimos afios, demanda
la realizacion de esta investigacion, a efecto de impulsar una reforma en
la legislacion penal guatemalteca que regule los delitos informaticos, para

que estos puedan ser tipificados y sancionados.

En la actualidad no existe un estudio analitico y comparativo entre
Guatemala, México y Costa Rica que permita determinar la viabilidad de
la implementacion de una ley especifica que regule el Delito Informatico
en Guatemala e informe a la poblacion sobre su existencia y la amenaza

que representa el crecimiento de la comision de este tipo penal.

Como parte de los objetivos de investigacion, en principio se tendra el
general, lo que se buscara a través de él es comparar las legislaciones e
iniciativas existentes de los paises objeto de este estudio y la viabilidad de

aplicacion de los preceptos de ley y su ajuste a la naturaleza evolutiva del



delito informatico en Guatemala; en ese contexto, el primer objetivo
especifico sera identificar al delito informatico en sus distintas
modalidades y los eventos historicos que le dieron notoriedad global, sus
antecedentes, los elementos que lo componen y los sujetos que forman
parte del mismo, asi como, las repercusiones que causan dependiendo el
ambito en el que se lleve a cabo. Como segundo objetivo especifico, se
realizara un analisis comparativo entre las estadisticas de la comision de
este tipo de hechos delictivos en los paises objeto de la presente
Investigacion, a través de esta comparacion se identificara las pautas de
comision de delito informatico a través del tiempo, asi como las

diferencias y similitudes que existen en esos paises.

Los métodos a utilizar en esta investigacion seran el analitico y
comparativo. Analitico ya que distingue los elementos de las legislaciones
e iniciativas a investigar, y se procede a revisar ordenadamente cada uno
de ellos por separado. EI método comparativo paralelamente permite el
analisis sistematico de informacion colectada en el método analitico,
realizando un contraste entre los elementos de las legislaciones e
iniciativas, y mejorando el conocimiento de las diferencias o similitudes
encontradas, para estructurar los objetivos tanto general como especificos.
Para alcanzar los objetivos, tanto general como especificos, es necesario
abordar los siguientes temas: en el primer subtitulo se detallaran los

antecedentes del delito informatico a nivel general y las conductas y



elementos que componen al mismo, asi como su clasificacion
dependiendo el tipo, lo cual sentara una base de conocimiento claro para
el lector conforme avance en la lectura del presente estudio. En el subtitulo
segundo, se abarcara la comparacion estadistica de delitos informaticos
reportados entre el periodo 2016-2018 en los paises objeto de este estudio
de investigacion, la identificacion de patrones de comision a lo largo del
tiempo y una ilustracion grafica que facilite el analisis comparativo entre
paises que cuentan con legislaciones reguladoras de la materia y quienes
carecen de esta. Por ultimo, en el tercer subtitulo, se desarrollara de forma
individual la legislacion e iniciativas existentes de cada pais sujeto de este

estudio.



El Delito Informatico

Antecedentes

La globalizacion ha sido causal de desarrollo, creando una expansion
masiva de bienes y servicios para contribuir al crecimiento integral de la
sociedad, en la cual las computadoras han tenido un rol clave en la
automatizacion de procesos, especificamente modificando el uso y manejo
de informacion. Las computadoras han pasado de ser herramientas
auxiliares para el desarrollo de actividades cotidianas a ser medios
eficaces para extraer datos de diversa naturaleza y facilitar su transmision,
lo cual permite clasificarlas como medio de comunicacion. Segun el
diccionario de la Real Academia de la Lengua Espafiola, informatica es el
“conjunto de técnicas empleadas para el tratamiento automatico de la

informacion por medio de sistemas computacionales”.

Historicamente, la creacion de nuevas tecnologias de comunicacion entre
las personas también ha implicado su aprovechamiento indebido e ilicito.
Esto sucedio desde la creacion del telégrafo cuando los operarios del
mismo filtraban informacion militar confidencial o bien tergiversaban el
mensaje a transmitir a efecto de evitar o promover crisis politicas.
Asimismo, con la incorporacion del teléfono a la vida cotidiana de las

personas, al ser utilizado para reclamar el rescate en casos de secuestro,



extorsion e incluso siendo utilizado en casos de conspiracion como el

método de comunicacion principal.

Con lo anterior queda claro que el auge de las tecnologias ha traido
consigo innumerables avances para la humanidad, pero también otra serie
de retos para las autoridades, legisladores e investigadores, quienes han
tenido que centrarse cada vez méas en la persecucion y sancion de las
conductas antijuridicas que van surgiendo paralelamente al desarrollo
tecnoldgico acelerado. En este contexto surgen los denominados delitos

informaticos o cibernéticos.

Sin embargo, a diferencia de las tecnologias mencionadas anteriormente,
los delitos informaticos tuvieron un crecimiento mas periddico,
consecuencia de la comercializacion de las computadoras personales e
incorporacion de internet con pocas o nulas restricciones, lo cual facilitd

el entorno para la comision de hechos ilicitos.

Los origenes del delito informatico pueden rastrearse a inicios de los 60,
cuando articulos en revistas y novelas infundian temor sobre las nuevas
tecnologias y sus alcances. En ese entonces, el temor consistia
mayormente en la creacion de maquinaria y tecnologia que reemplazara la
mano de obra humana. Curiosamente, ya se consideraba como un riesgo

potencial lo que el abuso o uso indebido de las nuevas tecnologias podian



causar para el entorno, siendo la invasion a la privacidad uno de los
mayores temores de la sociedad conservadora de aquel entonces. La obra
de George Orwell titulada “1984” jugd un rol clave en el temor difundido,
ilustrando un entorno donde un gran hermano omnipresente controlaba y

vigilaba la vida de las personas a través del uso de nuevas tecnologias.

Posteriormente en la década de 1970 se materializo el delito informético
como tal, representando pérdidas cuantiosas para los sectores privados y
estatales que tenian acceso a la red. A partir del desarrollo de delitos
economicos como el espionaje informatico, la pirateria de software, el
sabotaje y la extorsion. Los objetivos del delito eran los programas de
computacion, los datos de investigacion en el area de defensa, la
informacion contable de las empresas y la cartera de direcciones de
clientes corporativas. En relacion a la pirateria de software, la modalidad
caracteristica era la copia no autorizada de programas de computadora

para su comercializacion en el marco espionaje industrial.

Esto no era un mal colectivo en aquel entonces, ya que el uso de internet
era reservado para grandes empresas que podian costear el uso del mismo,
y para uso de inteligencia militar. Con la apertura de internet global a
mediados de la década de los afios 90, la transicion a la red del comercio,
banca y la apertura masiva de sitios de interaccion social, marco el inicio

de una nueva era para los delitos perpetrados a través de internet.



Definicion

El delito informatico es definido como “el acto u omisidon que sancionan
las leyes penales que protegen informacion en un sistema informatico o
equipos de informatica ya sea modificando la informacion o dafiandolos,

0 bien obteniendo a través de ellos alguna cosa o lucro indebido”
(Montafio Alejandro, 2008 p.140)

En la definicion de delito informatico, hay que tomar en cuenta que no es
compuesto por una conducta antijuridica singular o con un resultado
similar. En la actualidad, no hay campo tecnoldgico con intervencion
humana que no sea susceptible al alcance informatico, lo que causa
dificultad al delimitar el delito en si; lo cual a su vez representa un reto
para los legisladores para definir los elementos que constituyen la

conducta punible.

Por su parte, Julio Téllez Valdez (2003) conceptualiza al delito
informatico en forma tipica y atipica, entendiendo por la primera a “las
conductas tipicas, antijuridicas y culpables en que se tienen a las
computadoras como instrumento o fin” y por las segundas “actitudes

ilicitas en que se tienen a las computadoras como instrumento o fin” (p.35)



A pesar de la complejidad que representa, una definicion relativamente
simple podria ser la siguiente: Delito informatico es el uso de cualquier
sistema informatico como medio o fin de un delito. De esta manera se
abarcan todas las modalidades delictivas de acuerdo al marco legal de cada
pais; sin embargo, para esto es conveniente tambiéen definir qué es un

sistema informatico.

De acuerdo con el Convenio sobre la Ciberdelincuencia adoptado en
Budapest, por los Estados Miembros del Consejo de Europa (2001) indica:
“Por sistema informatico se entendera todo dispositivo aislado o conjunto
de dispositivos interconectados o relacionados entre si, siempre que uno o
varios de ellos permitan el tratamiento automatizado de datos en ejecucion

de un programa" (p.3)

Esta definicion abarca no solo a las computadoras, sino a otros tipos de
dispositivos como data centers, moédems y cualquier otro sistema que

permita la ejecucion de un programa y/o manipulacion de datos.

En ese sentido, para poder delimitar el contenido de este fenomeno, se
debe optar primero por una denominacién genérica y flexible, acerca del
mismo como seria delito informéatico o criminalidad informética, sin

limitarse asi a términos rigidos.



Elementos del delito informatico

Derivada la amplitud de &mbitos y formas en las que puede perpetrarse el
delito informatico, los elementos que lo componen pueden variar. Sin
embargo, a efecto de delimitar los elementos fundamentales se utilizara la
clasificacion definida por Loredo (2013), que comprende los siguientes
elementos: el iter criminis, el equipo informatico, el internet y el

anonimato absoluto y relativo. (p.26)

Iter criminis

El delito no se lleva a cabo impromptu. Generalmente obedece a algin tipo
de preparacion o concepcion mental de quien va a cometerlo. De acuerdo
a la doctrina penal, Gonzalez (2003) indica lo siguiente: “El iter criminis
comprende el camino o etapas del delito, tanto internas o mentales (no
punibles) como fisicas o externas (materializacion o consumacion del
delito)” (p.111). En el caso especifico del delito informético, el iter
criminis se lleva a cabo cuando el autor del delito investiga, planea y
selecciona a su victima. Cabe mencionar que para que esta conducta no

sea penada por la ley no debe causar dafo o perjuicio a terceros.



El equipo informatico

Nidia Callegari (2008) define al delito informatico como “aquel que se da
con la ayuda de la informatica o de técnicas anexas” (p.37). Toda
realizacion de un delito utiliza un medio o herramienta fisica para
consumarse. En el caso preciso del delito informatico, la utilizacion dolosa
y sin derecho de cualquier medio tecnolégico como fin o medio para
materializar una conducta antijuridica, vuelven el equipo informatico un

elemento fundamental del delito en cuestion.

Anonimato absoluto

El sujeto activo experto de esta clase de infracciones puede ser totalmente
anonimo Yy usar este anonimato como forma de evadir su responsabilidad,
ya que este no necesariamente puede usar su propio sistema informatico,
sino que puede valerse de sus conocimientos de la red y herramientas
tecnoldgicas para remotamente y sin poder ser rastreado utilizar equipos

informaticos ajenos y evitar ser descubierto.

De igual forma, existen programas de enmascaramiento 0 que no permiten
evidenciar la verdadera direccién ya sea de correo electronico o del
namero IP. Al no poder ser identificado el sujeto activo, se configura el
anonimato absoluto e imposibilita la persecucidn penal. Lamentablemente

la facilidad con la que se puede guardar la identidad en este tipo de delitos



lo vuelve atractivos para la nueva generacion de cibercriminales,
constituyendose como el ambito delictivo con mayor crecimiento segin
estadisticas presentadas en el reporte consolidado anual de criminalidad
de las Naciones Unidas en 2013 otorgado por la Oficina de las Naciones

Unidas en su division de drogas y crimen por sus siglas en ingles UNODC.

Anonimato relativo

Segun Carlos Montt (1993) “El anonimato relativo se lleva a cabo cuando
el autor del delito informatico le atribuye sus acciones a alguna
organizacion que oculta su identidad”. Sin embargo, Unicamente
permanece andnimo por un corto periodo de tiempo, antes de ser rastreado
y descubierto derivado de su falta de experiencia técnica para cubrir su
rastro en la red. Por eso se le denomina relativo, ya que la anonimidad de

la que goza el sujeto activo del delito es temporal. (p.55)

Internet

El equipo informatico por si solo no es dafiino ni peligroso. Al contrario,
fue creado para automatizar procesos administrativos, realizar maltiples
operaciones simultaneamente como algunas de sus funciones. Su
utilizacion constituyé un avance significativo para la humanidad y la
ciencia. Sin embargo, con la poderosa fusion de equipo informatico e

internet, permitiendo la conexion inmediata de millones de equipos



informaticos con pocos limites, a lo largo del mundo, se constituye el
internet como el medio a través del cual se lleva a cabo el delito
informatico. En un orden de ideas sucesivo, en el equipo informatico se
origina el comando dafino, y este comando se transporta a través de

internet para consumar el delito informatico.

Caracteristicas del delito informatico
El autor, Tellez VValdez (2003), identifica los siguientes:

e Son conductas criminales de cuello blanco o bien de alto nivel, ya que generalmente sélo
un determinado numero de personas con ciertos conocimientos (en este caso técnicos)
puede llegar a cometerlas.

e Son acciones de oportunidad, ya que se aprovecha una ocasion creada o altamente
intensificada en el mundo de funciones y organizaciones del sistema tecnoldgico y
econdmico.

e Provocan serias pérdidas econdmicas, ya las bases de datos bancarias e instituciones
estatales son blancos frecuentes derivado de los datos sensibles que manejan.

e Ofrecen posibilidades de tiempo y espacio, ya que en milésimas de segundo y sin una
necesaria presencia fisica pueden llegar a consumarse.

e Son muchos los casos y pocas las denuncias, y todo ello debido a la misma falta de
regulacion por parte del Derecho y a la novedad del delito.

e Son muy sofisticados y relativamente frecuentes en el d&mbito militar, por lo que la
manipulacion de informacion obtenida ilegalmente puede causar tension politica.

e Presentan grandes dificultades para su comprobacion, esto por su mismo caracter técnico.

e Tienden a proliferar cada vez mas, con la facilidad de adquirir equipo informatico e internet

en la actualidad. (p. 52)



Haciendo un analisis de las caracteristicas descritas anteriormente, cabe
sefalar que es imperativo para el sector justicia el actuar de la manera mas
eficaz, para evitar este tipo de delitos y la tasa de impunidad que acarrean.
Se debe de legislar atendiendo los aspectos técnicos y sociales que
componen el delito, recurriendo a las diferentes areas que tiene el
conocimiento, tanto técnico en materia de informaética, como en lo legal
(el derecho), ya que, si no se conoce de la materia, dificilmente se podran
aplicar sanciones justas a las personas que realizan este tipo de actividades

de manera regular.

Sujetos del Delito Informatico

En derecho penal, la ejecucion de la conducta punible supone la existencia
de dos sujetos, a saber, un sujeto activo y otro pasivo. Estos, a su vez,
pueden ser una o varias personas naturales o juridicas. Loredo (2003)
indica: “Asi, el titular del bien juridico lesionado sera el sujeto pasivo,
quien puede diferir del sujeto perjudicado, el cual puede, eventualmente,
ser un tercero. De otra parte, quien lesione el bien que se protege, a través

de la realizacion del tipo penal, sera el ofensor o sujeto activo” (p.56).

Sujeto activo

De acuerdo al profesor chileno Montt (1993), se entiende por tal “Quien

realiza toda o una parte de la accidn descrita por el tipo penal” (p. 129).
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Derivado de la naturaleza misma del delito informatico, las personas que
los cometen son aquellas que poseen ciertas caracteristicas que no
presentan el denominador comun de los delincuentes. Los sujetos activos
de este delito en particular tienen habilidades para el manejo de los
sistemas informaticos y generalmente por su situacion laboral se
encuentran en lugares estratégicos donde se maneja informacion de
caracter sensible, o bien son habiles en el uso de los sistemas
informatizados, aun cuando, en muchos de los casos, no desarrollen

actividades laborales que faciliten la comision de este tipo de delitos.

Sujeto pasivo

De acuerdo a lo establecido por Carlos Montt (1993) “El sujeto pasivo es
la persona titular del bien juridico que el legislador protege y sobre la cual
recae la actividad tipica del sujeto activo”. En primer lugar, se debe de
distinguir que sujeto pasivo ¢ victima del delito es el ente o persona sobre
la cual recae la conducta de accion u omisién que realiza el sujeto activo,
en el caso de los delitos informaticos las victimas pueden ser individuos,
instituciones crediticias, gobiernos, etcétera que usan sistemas

automatizados de informacidn, generalmente conectados a otros. (p.57)
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Clasificacion del delito informatico

Los delitos informaticos abarcan una gran variedad de modalidades, tal
como se mencionan en la pagina web de la Organizacion Internacional de
Policia Criminal, por sus siglas en inglés: INTERPOL y se enlista a

continuacion:

e Ataques contra sistemas y datos informaticos

e Usurpacion de la identidad

e Distribucidn de imagenes de agresiones sexuales contra menores

e Estafas a través de internet

e Intrusion en servicios financieros en linea

e Difusién de virus

e Botnets (redes de equipos infectados controlados por usuarios remotos)

e Phishing (adquisicion fraudulenta de informacion personal confidencial)

De la clasificacion anterior, se puede notar, que el objetivo final del Delito
Informéatico no difiere demasiado del objetivo de los delitos penales
“tradicionales”, teniendo como denominador comun la conducta
antijuridica entre ambos tipos, la nueva modalidad siendo la variante en el
caso del Delito Informatico, y utilizando el internet como medio de

comision.

Sin embargo, también existen riesgos relacionados con el uso de las redes

sociales y acceso a todo tipo de informacidn, tales como:
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e Acceso a material inadecuado (ilicito, violento, pornografico, etc.)

e Adiccion - procrastinacion (distracciones para los usuarios, juegos de apuesta)

e Problemas de socializacion

e Acoso (pérdida de intimidad)

e Sexting (manejo de contenido erdtico via mensaje)

e Ciberbullying (acoso entre menores por diversos medios: movil, internet, videojuegos, etc.)
e Cibergrooming (método utilizado por pederastas para contactar con nifios y adolescentes

en redes sociales o salas de chat)

Entre los mencionados anteriormente, no todos pueden ser formalmente
tipificados como delitos por si mismos. No obstante, pueden constituirse
como hechos generadores de un potencial delito en el futuro, si no se
toman las medidas necesarias a tiempo. La ley al establecer claramente los
supuestos de hecho que constituyen la conducta antijuridica, con su

respectiva consecuencia, tiene efecto disuasivo para el potencial criminal.

Analisis de estadisticas de Comision de Delito Informatico
reportado en Guatemala, Meéxico y Costa Rica durante el
periodo 2016-2018

Antecedentes

De acuerdo a la revista Insight Crime en una publicacion de septiembre
del afio 2016, en los Gltimos afios, el uso de internet en Latinoamérica ha

crecido mas rapido que en cualquier otra region en el mundo, y paralelo a
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ese crecimiento ha aumentado el cibercrimen. Segun los resultados de una
encuesta publicada por Grant Thornton en el 2016, un aproximado de 11%
de los negocios en Latinoamérica ha sufrido alguna consecuencia de un
ciberataque en los ultimos doce meses. Entre los ataques sufridos se
encuentran: La filtracion de informacion confidencial, manipulacion de
banca virtual, software fraudulento en teléfonos moviles entre otros delitos

de naturaleza informatica.

Segun estimaciones del Registro de Internet de América latinay el Caribe,
por sus siglas en inglés LACNIC, que es el organismo que maneja el
registro de direcciones de internet para la region, el cibercrimen le cuesta

a la region alrededor de 90,000 millones de dolares al afio.

La falta de estadisticas oficiales sobre delito informatico en algunos de los
paises objeto de este estudio representa un aspecto sustancialmente
problematico que impide desarrollar un trabajo formal de observacion,
analisis y elaboracion de estrategias o planes a mediano o largo plazo
orientados a combatir el cibercrimen. Lo anterior se debe en parte a que la
comision masiva de delitos informaticos es relativamente nueva, aunado
a que la legislacion penal en Latinoamérica no ha avanzado con la rapidez
necesaria para ajustarse a esta nueva modalidad de conducta ilicita. Sin
embargo, existen organizaciones privadas que se dedican a la recoleccion

y consolidacion de estos datos, (en los paises donde no existen estadisticas

14



oficiales) a fin de fomentar el conocimiento entre los usuarios y
potencialmente alertar a las autoridades estatales sobre las cifras

emergentes del delito informatico.

Segun el Observatorio de Delitos Informaticos de Latinoamerica, por sus
siglas ODILA, las denuncias de delitos que derivada su naturaleza
permiten ser catalogados como cibernéticos, se ha triplicado en los Gltimos
5 afos, con prevalencia los delitos perpetrados utilizando sitios de
interaccion social de forma virtual, denominados redes sociales. A fin de
ilustrar con claridad, las redes sociales son sitios de internet formados por
comunidades de individuos con intereses o actividades en comun (como
amistad, parentesco, trabajo entre otros) y que permiten el contacto entre

estos, con el objetivo de comunicarse e intercambiar informacion.

En consecuencia, de lo anterior, la comparacion estadistica de este estudio
se centrara en el periodo comprendido entre el afio 2016 al afio 2018, ya
que marca la transicion y evolucion del delito informatico, al ya no
centrarse en corporaciones, organizaciones gubernamentales y bancos, por
mencionar algunos de sus objetivos preferentes, y se enfoca en usuarios
individuales como nuevas victimas, al encontrarse estos en una posicion

mas vulnerable.
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La seleccion de los paises sujeto de este estudio se deriva de que tanto
Guatemala, como Costa Rica y México comparten cifras de acceso a
internet de similares proporciones, lo cual de acuerdo a una proporcion
I6gica deberia representar estadisticas de comision similares de delito
informatico. Para delimitar las variables del delito informaético en la
comparacion estadistica, se utilizara la clasificacion brindada por la

INTERPOL, misma que fue detallada en el capitulo anterior.

El Delito Informatico en Guatemala

Antecedentes de la historia del internet en Guatemala

En Guatemala, el internet nace en el afio 1992 a través del convenio entre
el Consejo Nacional de Ciencia y Tecnologia, por sus siglas: CONCYT y
la Empresa Guatemalteca de Telecomunicaciones, por sus siglas:
GUATEL. El convenio fue denominado “Programa de Informacion
Cientifica y Tecnologica — Red Maya — MAY Anet”. Esta red tenia la
finalidad de proveer la interconectividad de alta velocidad entre las
universidades nacionales y las instituciones de investigacion cientifica
tanto a nivel nacional como panamericano. A través de este acuerdo,
tomando en cuenta que MayaNet era un proyecto cientifico/académico,

con mucho potencial para el desarrollo del pais, GUATEL brind6 una
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ayuda sustancial, ofreciendo rebajas en la comunicacion via satélite y dos

anos de servicio gratuito a los miembros de MayaNet.

La operacion de MayaNet dio inicio en diciembre del afio 1995,
ofreciendo todos los servicios de internet. El enlace satelital era de 64 kbps
(kilo bits por segundo por sus siglas en inglés) y el costo era de US$ 3,200
mensuales para el enlace internacional, el equivalente aproximadamente a
US$4500 actuales segun tasas de inflacion. En aquel entonces MayaNet
se ofrecia Unicamente a universidades, instituciones de investigacion
cientifica y algunas oficinas del gobierno derivado que era un proyecto
fundado en gran proporcion con fondos gubernamentales. No fue sino
hasta 1998 que surgieron varios proveedores de servicio de internet
privado a precios méas accesibles para los usuarios locales. Hoy,
numerosos proveedores comerciales atienden la creciente demanda

guatemalteca por poner su informacion a disposicion del mundo.

Analisis de estadisticas de comision sobre el delito informatico en
Guatemala entre el 2016 al 2018
Antecedentes

Segun el boletin estadistico correspondiente al seqgundo semestre del afio
2018 de la Superintendencia de Comunicaciones de Guatemala, por sus

siglas SIT, indica que la cantidad de teléfonos mdviles operando en
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Guatemala alcanza los 20.4 millones de usuarios, es decir, supera la
poblacion nacional de acuerdo al dltimo censo efectuado por el Registro
Nacional de las Personas, por sus siglas - RENAP en el afio 2019. Con
este dato es casi seguro asumir gque un porcentaje considerable de la
poblacion cuenta con al menos un dispositivo 0 medio informatico de
comunicacion. Este crecimiento masivo ha tenido consecuencias
gravosas, pero no siempre perceptibles para el usuario de redes promedio,
al facilitar el intercambio malicioso de informacion, usurpacion de
identidad, realizacion de estafas, los ataques a sistemas informaticos tanto

publicos como privados, entre otros, configurando el delito informaético.

En Guatemala, no existe normativa especifica que aborde los delitos
informaticos acorde a estandares internacionales; tampoco existe
normativa relacionada con la proteccion de datos personales.
Actualmente, desde el afio 2015 existe la seccion contra delitos
informaticos de la Policia Nacional Civil (PNC) la cual fue inaugurada
para fortalecer las acciones de prevencion, investigacion, y atencion a las
victimas de delitos informaticos, la cual opera en conjunto con la Unidad
Cientifica de Peritaje Forense del Instituto Nacional de Ciencias Forenses
de Guatemala (INACIF). Sin embargo, el Ministerio Pablico, que es el
ente encargado de promover la persecucion penal y dirigir la investigacion

de los delitos de accidn puablica; aun no cuenta con una unidad de delitos
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cibernéticos, la cual deberd ser creada y reforzada para trabajar en

conjunto con las demas unidades relacionadas al tema.

En consecuencia, de lo anterior, no existe un compilado estadistico oficial
sobre las cifras reportadas de delito informéatico en Guatemala. A pesar de
esto en agosto del afio 2016 nace el Observatorio Guatemalteco de Delitos
Informaticos, por sus siglas OGDI, fundado por José R. Leonett, Perito
Forense Digital, Gerente de Ciberseguridad en INFO Y MAS Guatemala,
y Gerente General de la Red Latinoamericana de Informatica Forense, por
sus siglas, REDLIF en Guatemala. Generando un aporte al sector
empresarial, educativo, universitario y a la poblacién en general, al
convertirse en un centro de consulta y estadisticas sobre delitos
informaticos en Guatemala, asi como un medio para la prevencion y
educacion de la ciudadania en contra de los delitos informaticos en el pais,
quien amablemente facilito los datos despejados en las graficas a
continuacion, los cuales fueron tabulados con los datos proporcionados

por seccion de delitos informaticos de la Policia Nacional Civil.

Estadisticas de delitos informaticos reportados al OGDI y a la Policia
Nacional Civil en Guatemala durante el periodo correspondiente de enero

a diciembre del afio 2016.
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Delitos informéticos reportados al OGDI y a la Policia
Nacional Civil en Guatemala al periodo enero a diciembre del
afo 2016
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Fuente: Elaboracion propia con datos proporcionados por el OGDI y Policia Nacional Civil.

Estadisticas de delitos informéticos reportados al OGDI ya la Policia
Nacional Civil en Guatemala durante el periodo correspondiente de enero

a diciembre del afio 2017.

Delitos informéticos reportados al OGDI en Guatemala al
periodo enero a diciembre del afio 2017
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Estadisticas de delitos informaticos reportados al OGDI y a la Policia

Nacional Civil en Guatemala durante el periodo correspondiente de enero

a diciembre del afio 2018.
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Delitos informaticos reportados al OGDI en Guatemala al
periodo enero a diciembre del afio 2018
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Fuente: Elaboracion propia con datos proporcionados por el OGDI y Policia Nacional Civil

De acuerdo a los datos colectados por el OGDI y la PNC, durante el primer

semestre de los afos analizados, el nUmero de denuncias presentadas es

relativamente constante, manteniéndose a la baja, siendo las estafas a

través de internet las instancias que mas se reportaron junto con las

denuncias de usurpacion de identidad.

Sin embargo, en todos los cuadros graficos, es evidente que el nimero de

denuncias aumenta considerablemente en el segundo semestre del afio. En

una reunion via Skype con el Ing. José Leonett y la sustentante, en donde
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se discutio que la razon por la que se podia acreditar ese aumento era la
temporada de pago de bonificacion anual para trabajadores del sector
publico y privado. Dicha bonificacion en Guatemala consiste en una
remuneracion pagadera de forma anual adicional a los sueldos y salarios
que generalmente reciben los trabajadores del sector publico y privado en

el mes de julio de cada afio.

La época de pago de la bonificacion anual para trabajadores del sector
publico y privado en Guatemala, desde su sancion en el afio 1992 ha
representado un alivio financiero a mediados de afio que permite a los
guatemaltecos que gozan de este beneficio, la adquisicion de mercancias,
pago de servicios, asi como mejorar en términos generales la situacion
economica y social de quienes lo reciben. Sin embargo, de acuerdo a
estadisticas oficiales tanto de la Policia Nacional Civil como del
Ministerio Publico, es una temporada de alto riesgo para las personas
victimas de estos delitos, puesto que atentan contra la propiedad privada y
la integridad de las personas. Los graficos anteriores demuestran que el
delito informatico no es la excepcion al alza ocasionada por este riesgo
temporal, evidenciando que la modalidad de comision de delitos contra las

personas y la propiedad privada ha migrado al medio electrénico.
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Un fenomeno similar sucede en el mes de diciembre, cuando se hace
efectivo el pago del aguinaldo, con el agravante que en el mes de
diciembre existe un alza comercial de hasta el 200% a consecuencia de la
temporada navidefia. Esto aunado a que el periodo de bonificacion
navideiia coincide con época de vacacion escolar, incitando tanto a
jévenes como adultos por igual a hacer uso del internet para satisfacer la
necesidad de bienes y articulos a precios mas bajos. Los delincuentes han
encontrado en las transacciones por internet, una forma de hacer dinero

facil ejecutando estafas.

Segun el Ministerio Publico, de un analisis de 128 expedientes de estafas
cometidas en péaginas de internet, se evidencio que las estafas mas
cometidas son por compra de teléfonos y vehiculos. Sin embargo, con el
tiempo la gama se ha extendido, siendo estos productos por los cuales se

dan mas estafas en las paginas electronicas:

e Teléfonos

e Vehiculos

e Consolas de videojuegos

e Electrodomésticos

e Alquiler de inmuebles, casas de playa
e Instrumentos musicales

e Amueblados de sala
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Existe preocupacion, ya que durante el transcurso del afio 2018 se
plantearon 1,100 denuncias por delitos de naturaleza informatica en el
pais, con lo cual se supera tres veces mas de las que se contabilizaron el
afno anterior, segun el OGDI y datos de la PNC. Entre los hechos mas
denunciados se encuentran el acoso a personas por parte de grupos
criminales, robo de identidad en cuentas de redes sociales y difamacion.
El Ministerio de Gobernacion que tiene a su cargo a la PNC, a traves del
viceministerio de tecnologia, esta trabajando fuertemente en impulsar y
firmar el convenio de Budapest y asi establecer una ley que regule y
permita procesar a las personas que cometan delitos informaticos en el

pais.

El Delito Informatico en México

Antecedentes del internet en México

Al igual que en Guatemala, la utilizacion inicial e implementacion de
internet tenia como finalidad el facilitar el intercambio de informacion de
caracter académico entre entidades educativas. En aquel entonces era
unicamente cuestion de tiempo para que el Estado Mexicano manifestara
interés y se uniera al proyecto para su desarrollo. A razdn de esto, a inicio
de los afnos 90 fue creado el organismo RED-MEX por sus siglas “Red

Mexicana” constituido a su vez por diferentes instituciones académicas
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que se dedicaba a discutir politicas, estatutos y procedimientos con el fin
de regular el desarrollo de las redes de comunicacion electronica en
Meéxico. El 20 de enero del afio 1992 en la Universidad de Guadalajara y
por iniciativa de entidades gubernamentales, asi como universidades
publicas y privadas, tales como: Universidad de las Ameéricas, Colegio de
Postgraduados, Universidad de Guanajuato, Universidad de Veracruz,
Instituto de Ecologia, Universidad Iberoamericana e Instituto de Mexicali,
se crea MEX-netl4 el cual se encargaria de decodificar, propiciar y

contribuir en el desarrollo de internet en México.

Durante la década entre el afio 1983 al afio 1993, la red de internet fue de
uso privado, el cual incluso podria calificarse como secreto, siendo el uso
del mismo reservado para los fines acadéemicos y analisis gubernamental
a traves de las principales instituciones de educacion superior y centros de
investigacion. En aquel entonces, dichas instituciones eran las unicas que
tenian acceso a internet. EI 18 de enero del afio 1993 el Consejo Nacional
de Ciencia y Tecnologia, por sus siglas CONACYT, fue la primera
institucion publica en conseguir un enlace a internet a traves del Centro
Nacional de Investigacion Atmosférica en Estados Unidos, y en este
mismo afio la Universidad Auténoma Metropolitana y el Instituto
Tecnologico Autonomo de México, consiguieron intercambiar

informacidén entre dos redes diferentes.
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Segun datos del Instituto Federal de Telecomunicaciones, en el afo de
1994 se logro fusionar las redes de MEX-net y de CONACYT con lo que
surgio la Red Tecnologica Nacional que alcanzé un enlace de 2 Mbps y
en este mismo afo con el surgimiento de la (WWW) iniciaron los usos
comerciales de la internet y la creacion de los primeros dominios (.mx) y
(.edu.mx). Para finales de este mismo afio bajo el dominio (.mx) estaban
declaradas 44 instituciones académicas, 5 empresas en (.com.mx) y una
institucion bajo (.gob.mx), y se credé un soporte unificado nacional
incorporando varias instituciones educativas y las primeras empresas

mexicanas interesadas en internet.

De acuerdo al Centro de Informacion de Redes en México, por sus siglas
NIC — México, en 1995 el nimero de servidores crecid en un 160% desde
su inicio en el afo 1993, y surgio la segunda etapa de desarrollo de la
Internet en México. En octubre del mismo ano los dominios bajo (.mx)
ascendidé a 100 dejando por detras a los dominios bajo (.edu.mx) con lo
que un mes después se anuncio la creacion del Centro de Informacién de
Redes de México (NIC-México), quien era responsable de administrar y

coordinar los recursos de la internet en México.

Actualmente el Instituto de Estudios Superiores de Monterrey, por sus
siglas ITESM, y NIC-México son los responsables de asignar y

administrar los nombres de los dominios ubicados bajo la designacion
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(.mx). La Universidad Autonoma de México, por sus siglas UNAM, IPN
y el ITESM contribuyen en establecer los fundamentos de una cultura en
la red, ademas de contribuir en la capacitacion en el desarrollo de sitios
web, y vela por los protocolos de seguridad de computadoras para
empresas con el fin de disminuir costos. Ademas, siete de las principales
instituciones educativas del Estado mexicano se han encargado de
promover y coordinar una red alternativa denominada INTERNET 2,
construida con 202 Universidades en cooperacion con las industrias
privadas y el gobierno, con fines cientificos y tecnologicos en el pais
donde la UNAM es el centro de operaciones de la red nacional de
INTERNET 2 cuya responsabilidad es asegurar la alta disponibilidad de

la red y el rapido reconocimiento de fallas y degradacion del servicio.

El nivel de secretismo y exclusividad que se manejaba alrededor de esta
herramienta impedia que existiera una presion popular que demandara su
pronta implementacion. En términos generales, una mayoria de la
poblacion sabia muy poco o no sabia nada en lo absoluto sobre la
existencia de la internet. En un discurso impartido por Jose Angel Curria
en el afio de 1995, un politico y economista mexicano, hizo la declaracion
sobre la guerra de Chiapas en México siendo una guerra de papel e
internet, lo que a su vez provoco el interés masivo de la poblacion sobre
lo que era el internet y la web, generando el furor del internet publico en

Meéxico.
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Analisis de estadisticas de comision sobre el delito informatico en México
entre el aflo 2016 al afio 2018

De acuerdo al censo publicado en el afio 2019 por el Instituto Nacional de
Estadistica y Geografia, por sus siglas INEGI, México tiene alrededor de
126 millones de personas. Es el segundo pais con méas habitantes de
América Latina. Aunado a esto, el uso del internet ha crecido
sustancialmente, de acuerdo a datos del Instituto Federal de
Telecomunicaciones, desde el afio 2013, las lineas de internet movil
crecieron mas del 116%, al pasar de 27.4 millones en junio del afio 2013
a 76.9 millones en junio del afio 2017, mientras que los usuarios de internet
residencial registrados ascendian a 65.5 millones de personas, es decir el
59.5% del total de la poblacion.

En México, es esperado que, al ser un pais en crecimiento, se tenga
consigo unas fallas inocentes respecto al control y gestion de los
cibercrimenes en las empresas. Ya sea por desinformacion, por no querer
gastar en implementacion de medidas de seguridad y prevencion o por no
atenderlo. Los costos generados a consecuencia de la ciberdelincuencia en
México ascienden a un estimado de 300 millones de dolares al afio, de
acuerdo a dato proporcionado por la Fiscalia General de la Justicia de
México. De acuerdo a estimaciones realizadas por Nielsen Holdings en un

estudio publicado en el ano 2016, los principales sectores afectados por
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ciberdelincuentes en Meéxico durante el afio 2015, principalmente fueron
el sector privado (25%), el sector educativo (35%) y dependencias de
Gobierno (28%).

A pesar de lo anterior, México fue de los primeros paises en la region
latinoamericana en modificar su legislacion para que se pudiesen tipificar
los delitos perpetrados a través de internet o con la utilizacion de aparatos
de comunicacion moévil. El Estado de Sinaloa fue el primero en tipificar

el delito informatico; y casualmente es el Unico que lo denomina asi.

Establece que comete delito informatico, la persona que dolosamente y sin
derecho, use o0 entre a una base de datos, sistema de computadoras o red
de computadoras o a cualquier parte de la misma, con el propoésito de
disefar, ejecutar o alterar un esquema o artificio, con el fin de defraudar,
obtener dinero, bienes o informacion, asi también intercepte, interfiera,
reciba, use, altere, dafie o destruya un soporte logico o programa de
computadora o los datos contenidos en la misma, en la base, sistema o red.
Esta modificacion al Codigo Penal de Sinaloa fue agregada en el afio 1992,
sin embargo, no fue sino hasta en el afio 2005 que el Cédigo Penal Federal
fue modificado para incluir las infracciones contempladas en el Cédigo
Penal de Sinaloa, y a su vez agregar el marco que permitiria tipificar
delitos en materia de pornografia infantil, corrupcion de menores,

comunicacioén y correspondencia, revelacion de secretos y acceso ilicito a
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sistemas y equipos de informatica, falsificacion de documentos en general,
amenazas y revelacion de datos personales, asi como delitos en contra de

las personas en su patrimonio via electronica.

En la actualidad, la entidad encargada de prevenir, monitorear, patrullar y
mantener el dato estadistico en términos de delitos informaticos en
México, es la Policia Cibernética, formada desde el afio 2013 por la
Secretaria de Seguridad Ciudadana de México, quienes facilitaron los

datos de las graficas que a continuacion se describen.

Estadisticas de delitos informaticos reportados a la Policia Cibernética en
México durante el periodo correspondiente de enero a diciembre del afio
2016.

Delitos informaticos reportados a la Policia Cibernética en
Meéxico al periodo enero a diciembre del afio 2016
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Fuente grafica anterior: Elaboracion propia con datos proporcionados por la Policia cibernética de México
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Estadisticas de delitos informaticos reportados a la Policia Cibernética en
Meéxico durante el periodo correspondiente de enero a diciembre del afio
2017.

Delitos informaticos reportados a la Policia Cibernética en
México al periodo enero a diciembre del afio 2017
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Fuente: Elaboracion propia con datos proporcionados por la Policia cibernética de México
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Estadisticas de delitos informaticos reportados a la Policia Cibernética en
Meéxico durante el periodo correspondiente de enero a diciembre del afio
2018.

Delitos Informéticos reportados a la Policia Cibernética en
México al periodo enero a diciembre del afio 2018
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m Estafas a través de internet m Intrusién a banca en linea m Difusion de virus

m Botnets m Phishing

Fuente: Elaboracion propia con datos proporcionados por la Policia cibernética de México

A primera vista en términos de cifras reportadas, México cuenta con una
mayor cantidad de reportes contabilizados en general, lo cual es resultado
de su densidad poblacional. Como se mencion0 anteriormente, segun
datos de INEGI, México es el segundo pais mas poblado de América
Latina con un aproximado de 126 millones de habitantes, de los cuales 79
millones tienen acceso a internet en sus aparatos moviles, y 65 millones

de hogares cuentan con servicio de internet residencial.
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De acuerdo a las graficas anteriores, los delitos que encabezan las listas
son las estafas a través de internet, la intrusion a banca en linea y los
atagues contra sistemas. A diferencia de los datos ilustrados sobre
Guatemala, México no tiene un pico tan evidente a partir del segundo
semestre del afo, y los datos se dispersan a lo largo del afio de forma
relativamente constante, aunque en una cantidad mucho mayor. Sin
embargo, esto no quiere decir que México sea inmune al alza en crimen
estacional, ya que, en el ultimo trimestre del afio, que cuenta con no menos
de tres festividades oficiales que incitan al comercio, a la movilizacion de
personas Yy al consumo extraordinario de bienes y servicios, siendo estas:
el dia de muertos, el dia de la virgen de Guadalupe, Navidad y afio nuevo.
En una entrevista via Skype con la agente de la Policia Cibernética
Elizabeth Melchor desde la ciudad de Mexico, ella explica que
generalmente las festividades de fin de afo son tiempos en los cuales los
consumidores de bienes y servicios en linea se encuentran particularmente
vulnerables, siendo esta la época del afio en la que se reciben mas reportes.

La agente Melchor (2020), explica:

Con las festividades del ultimo trimestre del afio las denuncias se disparan, ya que, en un
afan de aprovechar su tiempo de descanso de la mejor forma, o bien buscando articulos de
tecnologia para entretener a los méas pequefios, los usuarios utilizan la internet con el afan
de no concurrir a la multitud y obtener lo que buscan de forma rapida. Es de conocimiento
publico que muchos almacenes y lugares de entretenimiento ofrecen paquetes ofertados o
precios promocionales para incentivar el consumo en esa época del afio, con lo que los
perpetradores de delitos via informatica aprovechan que las personas tienen necesidad y
tienen una guardia baja ante sus ataques. Entre lo mas comdn son las estafas al realizar
compras por internet, las cuales pueden ser de infinitas formas, entre las méas reportadas es
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la venta de articulos y bienes robados por internet, en las cuales se publican fotos genéricas
de los articulos, haciéndole creer al comprador que va a obtener un articulo nuevo, cuando
en realidad es robado y a veces inutilizable ya que cuenta con reporte de robo, (en el caso
de los teléfonos moviles).
Otra modalidad que nos comparte la agente Melchor (2020), que es mas
refinada, ya que requiere un conocimiento técnico mas elevado, consiste
en que el perpetrador envia correos con vinculos promocionales que le
prometen al comprador que necesita redirigirlo a algun sitio web para
acceder a la oferta o bien ingresar datos como correo electronico entre
otros, con los cuales logran accesar a la computadora del usuario sin que
este lo note y basicamente espiar todo lo que este hace sin ningun tipo de
filtro, con lo que obtiene: usuarios, contrasefas, entre otros datos
tipificados como privados que son de extrema utilidad a los malhechores.
Lo descrito anteriormente, es una variacion del Phishing tradicional, en el
cual el malhechor busca ganar acceso a computadoras ajenas para pescar
informacion que le sea de utilidad para chantajear al usuario o ingresar sin
autorizacion a su sistema, o bien lo dirige a un sitio que parece legitimo a
los ojos del usuario, con la intencion de que el usuario ingrese sus

credenciales y caiga en la trampa.

Melchor (2020) menciona que es preocupante, ya que, al estar
experimentando esta transicion al mundo virtual, ella advierte que la
prevencion es realmente el Gnico medio de proteccién y defensa, ya que

incluso en paises con el desarrollo legal y técnico de México, la legislacion
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existente no es modificada y ajustada con la suficiente rapidez para poder
proteger y perseguir y lo mas importante condenar a quienes utilicen

medios informaticos para sus fines ilicitos.

Asimismo, el director general de la AMIS, Recaredo Arias (2018),
manifiesta que en México fueron afectadas por ataques cibernéticos mas
de 33 millones de personas en el afio 2017, una de cada cuatro personas,
por lo que es importante estar protegido contra ese tipo de riesgos que van

al alza.

En la actualidad, de acuerdo al presupuesto publico de Hacienda, el pais
tiene planeados apenas unos 2.600 millones de pesos (aproximadamente
122 mil délares) para los servicios de inteligencia de seguridad nacional.
Esto podria significar una vulnerabilidad para el pais en caso de ser

atacado.

Una de las recomendaciones de la Interpol para el gobierno de Andrés
Manuel Lopez Obrador es que el pais se adhiera al Convenio de Budapest,
que trata sobre ciberdelincuencia y al que estan integrados varios paises
sudamericanos como Argentina, Per( y Chile, asi como Costa Rica en

Centroamérica.
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El Delito Informatico en Costa Rica

Antecedentes del Internet en Costa Rica

Costa Rica fue el primer pais centroamericano en conectarse a Internet.
Segun el Dr. Ignacio Siles (2008, p.25) La primera iniciativa fue de parte
del ex Rector de la Universidad de Costa Rica, por sus siglas UCR, el Dr.
Claudio Gutiérrez Carranza, durante su gestion en el afio 1974 al afio 1981,
quien habia propuesto la idea de conectar a la universidad a Arpanet, (la
predecesora de Internet). Pero en aquel entonces era un proyecto
demasiado ambicioso derivado del uso estrictamente militar de Arpanet y
en aquel entonces el costo era extremadamente oneroso para la
universidad publica, para algo que no tenian realmente claro cual era su
proposito. Estad de mas decir que no se contd con el aval necesario para

Ilevar a cabo el proyecto.

Luego, llegd al pais un grupo de estudiantes, que despues de cursar
estudios en el exterior se propusieron lograr tal conexion. Uno de ellos,
quien lideraria el proyecto de manera exitosa, fue un fisico francés-
costarricense llamado Guy de Téramond, costarricense a quien suele
atribuirse el éxito del proyecto, siendo el mayor impulsador del mismo.
De esta forma se reanima la discusion, ahora con el apoyo del ex rector
Dr. Gabriel Macaya Trejos (1996-2004), quien ya estaba promoviendo

otro proyecto de conexion. De igual manera, durante la gestion del ex
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rector Luis Garita Bonilla (1988-1996), se gestaron muchos proyectos
relacionados que también dieron impulso al desarrollo de esta herramienta

de busqueda.

Asi es como en 1990 la UCR se conecta a la Bitnet, una red creada en el
afno 1981 en Estados Unidos por la Universidad de Nueva York. Este paso
abre atn mas las discusiones y la curiosidad por las redes, por lo que solo
dos afios después ya se estaba en proceso de conexion a Internet. También,
el Consejo Superior Universitario Centroamericano crea Huracan: un
proyecto fuera de la UCR que permitia una conexion -no directa- a Internet
de todos los paises centroamericanos. Huracan fue el primer enlace no
comercial, estrictamente para comunicacion académica que existio de

forma abierta en el istmo centroamericano.

Todo estaba listo a finales del afio 1992 para realizar tal propoésito, sin
embargo, el huracan Andrew causé estragos en Estados Unidos y afecto
las antenas satelitales receptoras con las que se iba a conectar el pais. Una
vez resuelto el atraso, el 26 de enero del aflo 1993 se escucho en las
instalaciones de la UCR: “;Un paquete, un paquete!”, que fue lo primero
que gritaron los miembros del equipo de trabajo al recibir un correo; de
esta manera Costa Rica se convirtio en el quinto pais en Latinoamérica en

conectarse a Internet.
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Ese mismo afio le llega el fin a Bitnet en el pais y se establece la CRNet,
una asociacion sin fines de lucro que buscaba promover la cooperacion
para una red nacional de conexion a Internet. Asi se establece una
conexion entre el Instituto Tecnolégico Nacional (TEC), la Universidad
Estatal a Distancia (UNED) y la Universidad de Costa Rica (UCR),

creando la primera red nacional de conexion a Internet.

Analisis de estadisticas de comisidon sobre el Delito Informatico en

Costa Rica entre el afnno 2016 al ano 2018

Segun datos de la Comisién Econdmica para América Latina y el Caribe,
por sus siglas, CEPAL, entre el afio 2010 al afio 2015, se registro la etapa
con mas desarrollo en términos de infraestructura de internet para Costa
Rica, aumentando el nimero de hogares con acceso a internet desde un
24% en el ano 2010 a un 60% a finales del ano 2015. Registrando con esto
el crecimiento mas significativo del istmo centroamericano. Esto se debe
en parte al programa impulsado por el gobierno costarricense, Hogares
Conectados de FONATEL, que subsidia una computadora portatil y
conexion a internet a las familias de mas escasos recursos; este beneficio
al finalizar el afio 2017 habia beneficiado a un total de 112 mil familias de

€SCas0os recursos.
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El gobierno costarricense ha tomado como su prioridad el volver accesible
el internet para todos, lo cual ha tenido frutos sin precedentes. El acceso a
Internet medido por el nimero de suscriptores crecié 440% entre el
periodo comprendido entre el afio 2010 al afo 2015. La modalidad mas
usada fue la conexion via teléfono mévil con un crecimiento de 688%. Asi
la Internet movil pasé de representar cerca del 60% de las suscripciones
en el 2010 a casi 90% en el afio 2015, llegando a tener casi cinco millones
de suscriptores. Sin olvidar que Costa Rica de acuerdo al ultimo censo
publicado en el aflo 2019, cuenta con casi cinco millones de habitantes.
Como dato interesante, se da el mismo fenomeno que en Guatemala, en
términos de usuarios de internet movil, casi sobrepasando el numero de
conexiones moviles a la cantidad de habitantes. Con lo que se puede
afirmar con seguridad, que al afio 2020, el nUmero de conexiones moviles

registradas supero el 1 per capita.

Sin embargo, este crecimiento no ha venido sin consecuencias, ya que el
otorgar equipo informatico a ciudadanos de escasos recursos sin
complementar con un programa de capacitacion sobre uso y medidas de
seguridad, representa un gran riesgo a la poblacion, dejandola vulnerable
a ataques y a esquemas de fraude no tradicional para las cuales no estan

preparados.
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El rango de estudio estadistico de este trabajo es interesante para Costa
Rica, ya que se lleva a cabo en una época donde el acceso a internet ya no
esta limitado a los grupos sociales que pueden costear el servicio mensual,

sino que ademas involucra habitantes de todos los ambitos sociales.

Estadisticas de delitos informaticos reportados a la seccion de delitos
informaticos de OIlJ en Costa Rica durante el periodo correspondiente de

enero a diciembre del afio 2016.

Delitos informaticos reportados a la seccién de delitos
informaticos del OlJ en Costa Rica al periodo enero a
diciembre del afio 2016
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Fuente: Elaboracion propia con datos proporcionados por la seccion de delitos informaticos de OIJ en Costa
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Estadisticas de delitos informaticos reportados a la seccion de delitos
informaticos de OlJ en Costa Rica durante el periodo correspondiente de

enero a diciembre del afio 2017.

Delitos informéticos reportados a la seccion de delitos
informaticos del OlJ en Costa Rica al periodo enero a
diciembre del afio 2017
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Fuente: Elaboracién propia con datos proporcionados por la seccion de delitos informéticos de OIJ en Costa Rica
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Estadisticas de delitos informaticos reportados a la seccion de delitos
informaticos de OlJ en Costa Rica durante el periodo correspondiente de

enero a diciembre del afio 2018.

Delitos Informaticos reportados a la seccion de delitos
informaticos del OlJ en Costa Rica al periodo enero a
diciembre del afio 2018
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Fuente grafica anterior: Elaboracién propia con datos proporcionados por la seccion de delitos informéticos de OIJ
en Costa Rica

Como se puede observar en las graficas anteriores, se puede decir con
certeza que, ha habido cambios en la sociedad costarricense, en términos
de acceso y uso de internet, y con esto proporcionalmente ha incrementado

la actividad delictiva via informatica.

En Costa Rica, al igual gue en México, se puede observar el mismo patron
de comision del delito informatico, dispersado a lo largo del afio, sin tener
picos en ninguna época en particular. A pesar de como en una mayoria de

paises latinoamericanos, el udltimo trimestre del afo es objeto de
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festividades y bonificaciones adicionales, y Costa Rica no es la excepcion
a la regla, a pesar de esto no hay un alza significativa en esas fechas, lo
cual a primera vista puede parecer bueno, sin embargo, Unicamente quiere
decir que el usuario debe mantenerse a la defensiva y alerta en cualquier

época del afio.

Al realizar un anélisis general de los tres principales incidentes: estafas a
través de internet, ataques contra sistemas y usurpacion de identidad, se
puede observar que los tres se encuentran muy relacionados entre si,
siendo éstas tres conductas las mas frecuentes y necesarias para ejecutar
los fraudes patrimoniales. En comunicacion electronica con la funcionaria
de la OlJ Laura Pacheco, ella comunica que la ultima tendencia de los
cibercriminales en Costa Rica ha sido hacerse pasar por entidades y
funcionarios de gobierno ya sea via telefénica o a traves de correo
electrénico, utilizando software que mimetiza los sitios y nameros de
teléfono de las entidades publicas. Por este medio les comunican a las
victimas que tienen pagos pendientes, o que deben actualizar su
informacion llenando un formulario electronico, con lo que ganan acceso
a medios de pago y otros datos de caracter privado sin sospecharlo la
victima. Los ciudadanos de forma inconsciente no creen que los
criminales llegarian a un punto tan serio como hacerse pasar por

funcionarios de gobierno, por lo que generalmente no dudan de la
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legitimidad de la comunicacion, cuando en realidad es fraudulenta en estos

casos particulares.

Mas alla de las pérdidas financieras que este tipo de fraude pueda
ocasionar, la funcionaria Pacheco hace énfasis en que la perdida de
legitimidad y de confianza en los canales de comunicacion
gubernamentales y el cuestionamiento de parte del pueblo hacia el
gobierno central causa un dafio incuantificable. Las Secretarias de
Comunicacion gubernamentales sostienen que los portales ofrecidos a los
usuarios para que realicen consultas y efectien tramites cuentan con todas
las medidas de seguridad para proteccion de los usuarios, pero la confianza
ha sido dafiada. La funcionaria Pacheco indica que esto le deja una
sensacion al ciudadano de que no puede confiar en absolutamente nadie,
y cuestionan si acudir a demandar justicia realmente servira de algo, ya

que no consideran que el gobierno esté cuidando de ellos.

Ante el alza evidente de delitos de esta naturaleza en Costa Rica, el
gobierno costarricense a través del Organismo de Investigacion Judicial,
han estado gestionando boletines oficiales y capacitaciones en linea para
dar a conocer a la poblacion en general las medidas de seguridad
recomendadas ante la transicion inminente del comercio y transacciones

gubernamentales al medio informatico, asi como ilustrar los modos
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conocidos de estafa o bien medios por los que se puede ser vulnerable en

linea.

Comparacion juridica de legislaciones e iniciativas que
contengan el Delito Informatico entre Guatemala, México y

Costa Rica

Guatemala: Iniciativa de ley 5601 Ley de Prevencion y Proteccion contra

la Ciberdelincuencia

Como se ha mencionado anteriormente en este estudio, Guatemala es de
los pocos paises en la region latinoamericana que no cuenta con una
legislacion especifica que regule el delito informatico, a fin de que el
mismo pueda tipificarse propiamente como delito y como tal pueda ser
perseguido penalmente para ser posteriormente sometido al debido

proceso como la ley establece.

Hasta la fecha se han presentado tres iniciativas de ley que contemplan el
delito informatico: en el afo 2017 la iniciativa 5254 Ley de
Ciberdelincuencia, en el afio 2018 la iniciativa 5339 Ley Contra Actos
Terroristas y en el afio 2019 la iniciativa 5601 Ley de Prevencion y
Proteccion contra la Ciberdelincuencia. Dichas iniciativas han sido

promovidas a instancia de una minoria en el pleno del Congreso de la
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Republica de Guatemala, y lastimosamente solo reciben atencion
momentanea, ya que a pesar de gue una mayoria de congresistas
reconocen los riesgos que existen en el ciberespacio, con el tiempo
cualquier inquietud al respecto se desvanece a consecuencia de atender
otros temas que se consideran de mayor prioridad o que benefician a
mayor escala el bien comun, por lo que cualquier proyecto al respecto

termina engavetado.

La presentacion de la Gltima iniciativa de ley con el propésito de combatir
la ciberdelincuencia fue anunciada por el diputado José Rodrigo
Valladares (2019), quien informo que esta nueva propuesta sustituye a la

Iniciativa 5254, que presentd con anterioridad con el mismo propaésito.

Valladares (2019), argumentdé que el proyecto de ley mencionado,
fortalecera el combate a este tipo de actos criminales que se cometen en el
ciberespacio, y en su momento fue objeto de anélisis en las mesas de
trabajo que se instalaron y en las que participaron representantes de
diversos sectores involucrados en el tema, entre otros, el Viceministro de
Tecnologia de la Informacién y las Comunicaciones, del Ministerio de
Gobernacion, Gabriel Juarez Lucas y representantes del Consejo

Nacional de Seguridad.
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Este tipo de legislacion es necesaria para el combate a la
ciberdelincuencia, actualmente se han suscitado casos relacionados al
tema y se les ha dado el tratamiento debido, sin embargo, una ley que
combata este tipo de delitos es una herramienta sumamente necesaria,

indico Juarez Lucas.

Delitos como acoso por internet, el ciberbullying, la usurpacion de
identidad en redes sociales, la pornografia infantil, ataques a redes de
informacion, entre otros, serian sancionados de forma mas severa con la
propuesta, y en palabras del Viceministro Juarez Lucas (2019): “Es
necesario abordar diversas problemaéticas que se dan en el ciberespacio,
estamos elaborando una propuesta lo suficientemente completa para poder

contribuir al combate de este tipo de delitos”.

El legislador anunci6 que, en su momento, se sostendra una reunién con
jueces y magistrados con el proposito de establecer las penas y sanciones
legales para quienes cometan este tipo de delitos e integrarlos a la

propuesta.

Iniciativa 5601: Sobre el Delito Informatico

El Estado de Guatemala debe garantizar a los habitantes de la republica la
libertad, la justicia y el desarrollo integral de la persona entre otros

deberes, ello exige que el Estado debe dar garantias para promover la
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confianza del usuario de internet en los servicios en linea, el comercio y
el gobierno electronico, imponiendo penas a la Ciberdelincuencia, pero
respetando el derecho a la privacidad, el derecho a la libertad de expresion
en Internet, el derecho al secreto de las comunicaciones y el derecho a la

libertad informatica.

En la iniciativa 5601 se establece como objeto de ley, los bienes juridicos
tutelados constitucionalmente. Su objeto abarca todos los delitos que
contempla el Codigo Penal que sean cometidos utilizando como medio los
sistemas informaéticos o sistemas que empleen TICs; comprende ademas
el &mbito territorial y personal de aplicacion de la ley, y para los efectos
de la extension y alcances de los ambitos espaciales de aplicacion, se
reconoce el ciberespacio como un medio para la comision de los delitos

tipificados en la iniciativa de ley.

La tipificacion actual de los delitos informéticos contenidos en el Cédigo
Penal, no responde a las modalidades de los ilicitos que se cometen a
través de redes o sistemas informaticos, muchos de ellos ya reconocidos
en la legislacion internacional como por ejemplo la interceptacion ilicita,
el abuso de los dispositivos, el fraude o estafa informatica e incluso la
pornografia infantil, por la utilizacion de medios informaticos para su

comision.
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Los delitos que se incorporarian a la legislacion penal guatemalteca de
acuerdo a la iniciativa 5601 son: acceso ilicito, interceptacion ilicita,
atague a la integridad de los datos, ataque a la integridad del sistema.
También regula delitos considerados dentro de los delitos propiamente
denominados informaéticos siendo éstos: falsificacion informatica,
apropiacion de identidad ajena; abuso de dispositivos, fraude informatico.

También se incorpora el delito de acoso cibernético y engario pederasta.

Iniciativa de ley 5601: Ciberdelitos contra las personas

Entre los delitos que contempla la iniciativa 5601, y en el ambito del
Delito Informatico en general, se puede hacer una diferenciacion clara,
entre los delitos informaticos cuyo fin es la obtencion ilegal de riqueza a
través de la intercepcion o acceso ilicito a sistemas informaticos, los cuales
podrian denominarse delitos informéticos contra el patrimonio, y los
delitos informaticos que atacan a las personas directamente sin ninguna
retribucion dineraria en especifico, beneficiandose del anonimato relativo
que proporciona el internet. Entre estos se encuentran: Cyberbullying,
grooming, pornografia infantil, usurpacion de identidad, entre otros que
ataquen directamente a la personay su dignidad, con la finalidad de causar
dafio emocional y manipular a las personas. Estos pueden denominarse

delitos informaticos contra las personas.
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En la iniciativa 5601, la usurpacion de identidad, esta contemplada en el

capitulo 11, articulo 14, estableciendo lo siguiente:

Articulo 14. Apropiacién de Identidad ajena. Comete el delito de apropiacion de identidad
ajena, quien de forma deliberada, sin autoridad o excediendo la que posea, sin permiso o
consentimiento legalmente reconocido, y con fin ilicito obtenga, usurpe, falsifique, suplante
0 adopte la identidad de otra persona, a traves de un sistema informatico o sistema que haga
uso de tecnologias de la informacion y las comunicaciones, siempre y cuando cause un
resultado; y se le impondra pena de prision de dos a cuatro afios y multa de cuarenta a cien
salarios minimos mensuales vigentes para actividades no agricolas. Cuando la comision de
este delito, se realice infringiendo medidas de seguridad, se sancionara con pena de prision
de tres a cinco afios y multa de cuarenta a doscientos salarios minimos para actividades no
agricolas.
Con el crecimiento del comercio electrénico y el uso de los servicios de
banca por Internet han aumentado en forma alarmante los fraudes
electronicos, especialmente el robo de identidad. Esta nueva modalidad de
fraude, comunmente se refiere a toda aquella informacion de un individuo
como el nombre, fecha de nacimiento, direcciéon, nimero Documento
Personal de Identificacion, de tarjeta de crédito y de cuentas bancarias,
nombre de usuario y contrasefia de sitios web donde se encuentra inscrita
la victima, que es obtenida y utilizada sin su consentimiento, y con el
propoésito de cometer actividades fraudulentas, las cuales pueden ser de

caracter patrimonial o personal.

Cabe mencionar que, de los delitos informaticos contra las personas, 10s
que son de caracter personal, tienen como victimas en una gran mayoria a

los menores de edad. Esto se debe a que generalmente los menores de edad
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carecen de patrimonio personal propio o bien recursos que puedan ser de
interés para los criminales. No por esto deja de ser importante, ya que las
secuelas de este tipo de delitos, puede tener consecuencias graves como lo
es el trauma psicologico a largo plazo, y otras secuelas de caracter
emocional gue no pueden cuantificarse pero que pueden afectar a lo largo

de toda la vida de la victima.

Los menores de edad, en su cardcter de vulnerabilidad, se vuelven
objetivo de una demogréafica particularmente peligrosa, como lo son los
criminales que atentan contra la integridad sexual de los menores, los
abusadores en linea (cyberbullying), los pederastas (grooming), los
pedofilos, entre otros. La iniciativa 5601 reconoce este riesgo inminente,
por lo que dedica enteramente el capitulo 11 de su contenido, a los delitos
informaticos contra las personas y hace énfasis particular en aquellos
delitos relacionados a nifios/nifas y adolescentes, quedando de la siguiente

forma:

Ciberdelitos contra las personas y delito contra la integridad sexual de nifio, nifia o
adolescente

Articulo 18. Delitos relacionados con abuso infantil. Cuando los delitos sobre explotacion
sexual en que las victimas sean nifios, nifias y adolescentes, tipificados en el Decreto
Numero 17-73 del Congreso de la Republica, Cédigo Penal y en el Decreto Nimero 09-
2009 del Congreso de la Republica de Guatemala, Ley Contra la Violencia Sexual,
Explotacion y Trata de Personas y Ley de Proteccion Integral de la Nifiez y Adolescencia;
se cometan a traves del empleo de sistemas informéaticos o cualquier medio de
comunicacion electronica, se sancionaran con las penas establecidas en las respectivas leyes
para estos ilicitos aumentada en una cuarta parte.
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Como se puede observar en el articulo anterior, el hecho de que se haya
contemplado un aumento en las penas establecidas para los delitos
contenidos en las normativas que comprenden a los nifios y adolescentes,
implica que el objetivo de la creacion de la norma es causar un efecto
disuasivo, tipificando la conducta antijuridica configurada en el Delito
Informético teniendo como sujetos pasivos a los menores de edad,
especificamente en los delitos de caracter sexual y aquellos que atenten

contra la integridad personal, como particularmente gravosa.

En los Gltimos afios, conforme las interacciones sociales y comunicaciones
cotidianas han migrado de ser ejecutadas tradicionalmente de forma fisica,
a ser llevadas a cabo a través de internet, con ello han migrado también
los fendmenos sociales que estas implican, como lo es el acoso, entre
muchos otros. En la iniciativa de ley 5601, se desarrolla de forma extensa,
ya que a pesar de que no afecta la integridad humana directamente, las
secuelas del acoso pueden llegar a ser perceptibles dafiando la salud
mental de quien lo padece a lo largo de su vida. El acoso esta definido en

la iniciativa 5601 de la siguiente forma:

Articulo 19. Acoso por medios cibernéticos o ciberacoso. Comete delito de acoso por
medios cibernéticos, la persona individual, grupo o grupo de delincuencia organizada, que
publicamente, en el ambito, escolar, laboral u otro ambito determinado, y en cualquiera de
las formas de autoria establecidas en el Cadigo Penal.
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Entre las formas que contempla, se encuentran la intimidacion a traves de
cualquier medio electronico o digital, divulgacion de contenido
confidencial o sexual a través de cualquier medio electrénico y los casos
de acoso cibernético perpetrados por nifios y adolescentes en el ambito

escolar, también denominado bullying.

Como se ha mencionado anteriormente, los nifios y adolescentes son
especificamente vulnerables a los ataques de indole sexual, perpetrados
por adultos que buscan aprovecharse de su falta de conocimiento y juicio.
Esto aunado a que es particularmente dificil de identificar en sus etapas
preliminares, ya que el engafio pederasta radica generalmente en la
infiltracion en el &mbito cibernético infantil, que incluso para las mismas
victimas puede considerarse como “seguro”. El articulo a continuacion lo

detalla:

Articulo 20. Engafio pederasta. Comete el delito de engafio pederasta, la persona mayor de
edad que contacte a un nifio, nifia o adolescente por medio de las tecnologias de la
informacién y las comunicaciones y relacionadas; valiéndose o no del anonimato, con el
objetivo de ganarse su confianza en forma progresiva, por cualquier método, para
proponerle concertar un encuentro en un lugar fisico o incluso que no requieran de un
contacto corporal entre el sujeto activo y la victima para cometer cualquier delito que atente
contra la sexualidad del nifio, nifia o adolescente.

En el caso de ser cometido por adolescente, se remitird al juez competente con el
requerimiento de que se dicte la resolucion correspondiente de conformidad con la Ley de
Proteccion Integral de la Nifiez y Adolescencia, prevaleciendo el interés superior del nifio.
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Es de suma importancia que se haya hecho enfasis en la poblacion
vulnerable en la iniciativa 5601, ya que segun una publicacion de Save the
Children en 2019, un nifio agredido sexualmente por un adulto queda
marcado de por vida, se tiene que trabajar mucho con él o con ella para
poder asumir lo pasado y afrontar el trauma que, aunque en ocasiones ni
siquiera lo sepan, ahi esta. Se calcula que entre el 10% y el 20% de los
adultos sufrieron algun tipo de abuso sexual durante la infancia. Son cifras
realmente preocupantes y que, con la amplia disponibilidad de la internet,
incrementan las posibilidades y el riesgo para los nifios como

adolescentes.

Iniciativa de ley 5601: Responsabilidad y Penas Accesorias de las

Personas Individuales y Juridicas

La finalidad de las penas accesorias y los grados de responsabilidad en el
contexto de esta ley, es que en los delitos de mayor impacto o bien aquellos
que tengan una naturaleza gravosa de acuerdo al dafio causado, se afiada a
la pena principal distada por el tribunal, una medida accesoria que busca
resarcir el dafio causado a la victima o bien proteger a esta y a otras
potenciales victimas de su agresor al cumplir este su sentencia. Estas penas
accesorias suelen ser penas privativas de derechos o prohibiciones,
acompanan a penas privativas de libertad y pueden ser adoptadas por el

tribunal de sentencia atendiendo a la naturaleza del delito. Habiendo hecho
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esta aclaracion, el capitulo IV de la iniciativa 5601 lo define de la siguiente

forma:

Articulo 22. Responsabilidad Civil y Penas Accesorias de las Personas Individuales. las
sanciones penales estipuladas en la presente ley para las diferentes figuras tipo normadas,
se aplicaran sin perjuicio de las responsabilidades civiles correspondientes y los dafios y
perjuicios que se pudieran generar por la comision de los actos propios de los respectivos
delitos.

Asimismo, aunado a las penas de prision y multa sefialadas, el 6rgano jurisdiccional
competente dependiendo del caso concreto podrd disponer el comiso de los objetos
instrumentos del delito.

Asimismo, se considerara responsable civilmente a una persona juridica cuando la falta de
vigilancia o de control de su representante legal o empleado haya hecho posible la comision
de un acto ilicito previsto en la presente ley.

Es importante notar que, en términos de responsabilidad civil, cuando el
delito informatico es perpetrado por un menor de edad, la responsabilidad

civil recae sobre su representante legal.

Estado actual de la normativa en Guatemala

Después de tres intentos aun no se ha logrado aprobar una iniciativa de ley
que garantice la seguridad cibernética en el pais. La ciberdelincuencia es
un tema que ha adquirido importancia gubernamental a lo largo de los
anos; sin embargo, no se ha llegado a un acuerdo para consensuar la
creacion de una ley. El problema es que sin una legislacién sobre la
delincuencia cibernética se vuelve complicado el procesamiento de los

Caso0s.
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Muchos expertos han expresado la necesidad y la importancia de que
Guatemala se apegue y se suscriba al Convenio de Budapest contra el
cibercrimen, al cual pertenecen mas de 60 paises. Sin embargo, la
seguridad informatica, en un pais como Guatemala, aun presenta muchos
obstaculos. Generalmente se piensa que teniendo un antivirus o instalando
licencias es mas seguro navegar en Internet, pero los incidentes
informaticos han ido evolucionando junto con el resto de la tecnologia,

por lo tanto, los métodos convencionales ya no logran proteger del todo.

Para poder atacar esta problematica es necesario crear una cultura respecto
a la ciberseguridad por medio de la concientizacion de la gravedad de la
ciberdelincuenciay la transformacion digital. La mejor manera de afrontar
el conflicto es adaptando el sistema a los cambios, reinventando
estrategias y capacitando al Estado para el cumplimiento de una ley que

es urgente aprobar.

Mexico: Codigo Penal Federal, titulo noveno

México en la actualidad tiene un problema grave en materia de
ciberseguridad. A pesar de haber sido de los primeros paises de la region
en modificar su legislacion federal a fin de sentar un precedente regional
y proteger a sus ciudadanos en el afio 1999. Sin embargo, a pesar de esto,

es el pais mas afectado de la region latinoamericana. El estudio
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denominado “Reporte sobre defensa contra ciberamenazas 20207
realizado por el Grupo Cyber Edge, posicion6 a México como el pais
donde las organizaciones sufren la mayor cantidad de ataques exitosos del

mundo.

De acuerdo con el informe, en México el 93.9% de los ciberataques es
exitoso. Esto lo posiciona por encima de potencias como China (83.3%),
Estados Unidos (82.6%) y Francia (81.1%). Ademas, México esta
segundo entre las naciones con el porcentaje mas alto por afectaciones de
ransomware (un programa que bloquea el acceso al sistema operativo a
cambio de un rescate, usualmente economico, a cambio de liberarlo),

apenas por debajo de China.

El verdadero reto que presenta el delito informatico es la velocidad con la
que puede evolucionar y transformarse, la cual no puede compararse con
el proceso engorroso y burocratico que conlleva crear y aprobar reformas
0 proyectos de ley actualizados, y es precisamente eso lo que adolece el
Estado de México en el momento. Su legislacion no esta a la altura de los
requerimientos para una tipificacion y persecucion propia, lo cual la lleva
a fallar en su objetivo de prevencion de ejecucion del delito informético y
proteccion ciudadana. El incorporar el delito informatico a su normativa
de forma temprana fue una excelente iniciativa, pero que requiere un alto

mantenimiento del cual depende su eficacia para su propia aplicacion.
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Toda la normativa matriz relacionada al delito informatico en México, se
encuentra en el Codigo Penal Federal, en el titulo noveno. Atendiendo
como funcionan las normativas federales, la contenida en la normativa
federal de una materia especifica es la que se usa como matriz o base para

las normativas estatales.

Mexico: Codigo Penal Federal: de los delitos informaticos

Curiosamente, el Codigo Penal Federal carece de una definicion propia de
lo que constituye un delito informatico en si, por lo que se tomara la
definicion del Codigo Penal del Estado de Sinaloa en su articulo 217, que

establece lo siguiente:

Use 0 entre a una base de datos, sistema de computadores o red de computadoras o a
cualquier parte de la misma, con el propdsito de disefiar, ejecutar o alterar un esquema o
artificio, con el fin de defraudar, obtener dinero, bienes o informacion; o intercepte,
interfiera, reciba, use, altere, dafie o destruya un soporte 16gico o programa de computadora
0 los datos contenidos en la misma, en la base, sistema o red.
Una definicion méas simple podria ser: que el Delito Informatico es el uso
de cualquier sistema informatico como medio o fin de un delito. De esta
manera se abarcan todas las modalidades delictivas de acuerdo al marco
legal de cada pais; para esto es conveniente definir qué es un sistema

informatico.
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En general en la legislacion federal mexicana, en el titulo noveno, en su
totalidad se omiten los delitos informaticos contra las personas. El Estado
mexicano se ha enfocado en tipificar los delitos informaticos de tipo
patrimonial y se ha centrado en el acceso ilicito a sistemas y equipos de
informatica con el afan de sustraer informacion valiosa de tipo financiero,
protegida bajo secretos industriales, gubernamental, etc. El Unico articulo

que contempla el Delito Informatico de tipo personal, es el siguiente:

“Articulo 211 Bis. - A quien revele, divulgue o utilice indebidamente o en perjuicio de
otro, informacion o imagenes obtenidas en una intervencion de comunicacion privada, se
le aplicaran sanciones de seis a doce afios de prision y de trescientos a seiscientos dias
multa”.
En el ordenamiento juridico mexicano, en el entorno informatico, en lineas
generales hay dos tipos de delitos de este tipo: aquellos que tienen como
finalidad destruir, alterar, modificar o extraer informacion de manera no
autorizada de los sistemas informaticos; y los delitos del orden comudn que
se cometen a través de nuevas tecnologias. La escasa regulacion de los
delitos de caracter personal, como victima del Delito Informatico al menos
de forma especifica, es verdaderamente preocupante, considerando que
México tiene las cifras mas altas de la region en Delitos Informaticos.
Cabe mencionar que en México existe el material sustantivo para
determinar que estas conductas son punibles. Del afio 2000 a la fecha, ha
habido reformas legislativas a nivel del Codigo Penal Federal, como los

articulos 210, 211, 211 bis y subsecuentes que incorporaron por primera
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vez tipos penales que hablan de sistemas de computo. Desde el afio 2008
se han incorporado en los codigos penales de diferentes Estados (como
Querétaro, Yucatan, Chihuahua y Baja California, entre otros) ilicitos que

son considerados delitos informaticos.

Existe una genuina area de oportunidad a nivel de legislacion federal, ya
que hasta ahora se ha hecho de manera aislada y por entidad federativa, lo
cual vuelve la normativa a nivel nacional inconsistente y con muchos

vacios legales los cuales son aprovechados por los cibercriminales.

Se han tomado los primeros pasos en torno a la proteccion del individuo
en materia del ciberespacio, habiendo reconocido como campo del delito
informatico la violencia digital, que puede comenzar con la difusion sin
consentimiento de imagenes, videos o audios personales. EI 3 de
diciembre del afio 2019 se aprobé en el Congreso de la Ciudad de México
la llamada “Ley Olimpia”, un conjunto de reformas a cddigos penales de
las entidades federativas, asi como a la Ley General de Acceso de las

Mujeres a una Vida Libre de Violencia.

Estas reformas reconocen la violencia digital como un tipo de delito que
consiste en actos de acoso, hostigamiento, amenazas, vulneracion de datos

e informacién privada, asi como la difusion de contenido sexual (ya sean
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fotos, videos o audios), sin el consentimiento 0 mediante engafios a una

persona.

En marzo del aflo 2020, la Ley Olimpia ya estaba vigente en 16 estados de
la Repuablica Mexicana: Puebla, Yucatan, Ciudad de México, Oaxaca,
Nuevo Ledn, Quereétaro, Baja California Sur, Aguascalientes, Estado de
México, Guerrero, Coahuila, Chiapas, Zacatecas, Veracruz, Guanajuato y
Tlaxcala. A la fecha, ya se presento la iniciativa en el Congreso de la

Union para que esta ley tenga aplicacion en todo el territorio mexicano.

Costa Rica: Ley 8148: Legislacion sobre delitos informaticos

Costa Rica fue el segundo pais de la region, después de México, en
formalmente adoptar medidas para regular el Delito Informatico,
modificando su legislacion y a su vez abrié la Unidad de Delitos
Informaticos del Organismo de Investigacion Judicial en el afio 1996, a
partir de la cual y hasta el afio 2001, habian recibido alrededor de 300

casos, un promedio de 60 ilicitos cada afio.

La legislacion costarricense relativa al Delito Informatico es relativamente
corta, ya que consta de Unicamente 3 articulos que fueron modificados de
su forma original para abarcar las nuevas formas de comision de delitos
utilizando las tecnologias de la informacién (TIC), los cuales se ven a

continuacion:
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Adicion de los articulos 196 BIS, 217 BIS Y 229 BIS al Codigo Penal Ley

nimero 4573, para reprimir y sancionar los delitos informaticos.

Articulo Unico. -Adicidnese al Codigo Penal, Ley No 4573, del 4 de mayo
de 1970, los articulos 196 bis, 217 bis y 229 bis, cuyos textos diran:

Articulo 196 bis. -Violacion de comunicaciones electronicas. Sera reprimida con pena de
prision de seis meses a dos afios, la persona que, para descubrir los secretos o vulnerar la
intimidad de otro, sin su consentimiento, se apodere, accese, modifique, altere, suprima,
intercepte, interfiera, utilice, difunda o desvie de su destino, mensajes, datos e imagenes
contenidas en soportes: electronicos, informaticos, magnéticos y telematicos. La pena sera
de uno a tres afios de prision, si las acciones descritas en el parrafo anterior, son realizadas
por personas encargadas de los soportes: electronicos, informéaticos, magnéticos y
teleméticos.

Articulo 217 bis. -Fraude informatico. Se impondra pena de prisién de uno a diez afios a la
persona que, con la intencion de procurar u obtener un beneficio patrimonial para si o para
un tercero, influya en el procesamiento o el resultado de los datos de un sistema de computo,
mediante programacion, empleo de datos falsos o incompletos, uso indebido de datos o
cualquier otra accion que incida en el proceso de los datos del sistema.

Articulo 229 bis. -Alteracion de datos y sabotaje informatico. Se impondra pena de prision
de uno a cuatro afios a la persona que por cualquier medio accese, borre, suprima, modifique
o inutilice sin autorizacién los datos registrados en una computadora. Si como resultado de
las conductas indicadas se entorpece o inutiliza el funcionamiento de un programa de
computo, una base de datos o un sistema informatico, la pena sera de tres a seis afios de
prision. Si el programa de computo, la base de datos o el sistema informatico contienen
datos de caracter publico, se impondréa pena de prision hasta de ocho afios.

Al igual que en la legislacion mexicana, el ordenamiento juridico
costarricense carece de lineamientos a seguir en materia de delitos
informaticos de caracter personal, ya que, en su legislacion existente, el

enfasis esta bastante concentrado en los delitos de caracter patrimonial,
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dejando a un gran porcentaje de las victimas sin resguardo al no poder
tipificarse las acciones ilicitas de las cuales sufren en el mundo en linea.
De igual forma, al dia de hoy, los articulos destinados a la regulacion del
Delito Informatico, fueron sancionados para su aplicacion hace ya 19
anos, lo cual los pone en riesgo de quedarse rezagados ante el dinamismo

del Delito Informatico.

Si bien es cierto en Costa Rica desde el afio 1997 existe la policia
cibernética, la cual tiene como finalidad realizar todas las investigaciones
en las cuales la informatica es utilizada para cometer actos delictivos, la
regulacion existente para procesar delitos informaticos es de un caracter
tan limitado, que a pesar de que se reciban multiples denuncias sobre
delitos de materia informatica, pocas veces pueden tipificarse como tales

ya que la regulacidn existente no resguarda a la mayoria de afectados.

La legislacion costarricense ya incluye en varias de sus leyes el concepto
de documento electronico, también ha tipificado el Delito Informatico
para tres casos exclusivos: violacion de comunicacion, fraude y sabotaje
informatico. Sin embargo, existen otros tipos de delitos informaticos que
de alguna manera ya se contemplan en la legislacion costarricense pero
que por la forma en que se dan quedan impunes al no poderse tipificar o
no poder recabar medios de prueba necesarios al ser estos en linea como,

por ejemplo, acoso y pornografia infantil.
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Es de caracter imperativo la ampliacion del marco juridico costarricense
para ajustar su normativa relativa a delitos informaticos para incluir
aquellos de caracter personal, que a consecuencia de la minoria de edad
de la demografica que los sufre en su mayoria, se encuentran en una

posicion muy vulnerable al no estar legalmente amparados.
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Conclusiones

Se establece que el delito informatico se configura al utilizar cualquier
sistema informéatico como medio o fin para llevar a cabo a traves de
conductas tipificadas como antijuridicas. Sin embargo, derivado de la
complejidad de sus elementos e indefinido alcance que le proporciona el
internet, se debe legislar atendiendo a los aspectos tanto técnicos como
sociales que componen el delito, a fin de crear una legislacién funcional
que permita actuar a los entes perseguidores de justicia de forma eficaz y

evitar la creciente impunidad que acarrean estos hechos.

Se determind que las épocas festivas y los estimulos econdmicos son
periodos en los que se contabilizd un alza considerable en los reportes de
delitos informaticos, pudiendo definirse dichos periodos como épocas
vulnerables para los usuarios de internet, sin embargo, la existencia de una
normativa especifica que regule lo relativo a los delitos informaticos, no
es un factor disuasivo para la comision de los mismos, ya que de acuerdo
con los datos recolectados de México y Costa Rica, en comparacién con
los datos recopilados de Guatemala entre los afios 2016 al 2018, las cifras
reportadas son proporcionales a la cantidad de usuarios de internet, sin que
los paises con normativas aprobadas demuestren una baja significativa de

delitos informéticos reportados.

65



En la comparacion de legislaciones, se determind que en América Latina:
Mexico y Costa Rica son los Unicos paises que tienen normativa vigente
que regule lo relativo al delito informatico. Sin embargo, en sus
normativas, ambos se enfocan en los delitos informaticos de caracter
patrimonial, sin hacer mencion de los delitos informaticos enfocados a las
personas, lo cual es preocupante dado el auge de las redes sociales de uso
personal en los Gltimos afos. No obstante, en México a la fecha de marzo
2020, se ha implementado la Ley Olimpia en 16 Estados del territorio
mexicano, la cual fue promovida e impulsada por un miembro de la

sociedad civil, que fue victima de acoso cibernético.

Se concluy6, que en Guatemala no existe una ley ordinaria que sancione
drasticamente el delito informatico, solamente se cuenta con una iniciativa
de ley 5601 de Guatemala, y a pesar de que aln no se encuentre aprobada,
esta apunta a ser una de las legislaciones mas completas en comparacion
con las leyes que se analizaron en los paises que fueron objeto de estudio,
ya que, esta contempla los delitos informaticos en su caracter patrimonial

y personal.
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