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Ciudad de Guatemala 13 de noviembre de 2020.

Sefiores Miembros

Consejo de |a Facultad de Ciencias Juridicas y Justicia
Universidad Panamericana

Presente.-

Estimados sefiores:

Tengo el agrado de dirigirme a ustedes, haciendo referencia a mi nombramiento como tutor del estudiante
Jenner Rigoberto Morales Lopez, ID: 000034502. Al respecto se manifiesta que:

a) Brindé acompafiamiento a la estudiante en referencia durante el proceso de elaboracion de la tesis
denominada “Derecho de privacidad vulnerado por el uso de aeronaves pilotadas a distancia’.

b) Durante ese proceso le fueron sugeridas correcciones que realizé conforme los lineamientos
proporcionados.

¢) Habiendo leido la version final del documento, se establece que el mismo constituye un estudio serio
en tomo al tema investigado, cumpliendo con los requerimientos metodolégicos establecidos por la
Facultad de Ciencias Juridicas y Justicia para esta medalidad academica.

En virtud de lo anterior, por este medio emito DICTAMEN FAVORABLE para que se continde con los tramites
de rigor.

Atentamente,
(=]

e

<

Jaime Trinidad Gaitan Alvarez
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Guatemala 12 de julio 2021

Sefiores Miembros
Consejo de la Facultad de Ciencias Juridicas y Justicia
Universidad Panamericana

Presente

Estimados sefiores:

Tengo el agrado de dirigirme a ustedes, haciendo referencia a mi nombramiento
como revisora del estudiante: Jenner Rigoberto Morales Lopez, carné:
000034502. Al respecto se manifiesta que:

a) Brindé acompariamiento al estudiante en referencia durante el proceso de
elaboracion de la tesis denominada: Derecho de privacidad vulnerado por
el uso de aeronaves pilotadas a distancia.

b) Durante ese proceso le fueron sugeridas correcciones que realizé conforme
los lineamientos proporcionados.

c) Habiendo leido la version final del documento, se establece que el mismo
constituye un estudio serio en torno al tema investigado, cumpliendo con los
requerimientos metodolégicos establecidos por la Facultad de Ciencias
Juridicas y Justicia para esta modalidad académica.

En virtud de lo anterior, por este medio emito DICTAMEN FAVORABLE para que
se continue con los tramites de rigor.

Atentamente;




Lic. AogedodNotario

9 fGabriel Tomes Morales

En la ciudad de Guatemala, departamento de Guatemala el dia veintiuno de
octubre de dos mil veintiuno, siendo las catorce horas con treinta minutos, yo
ANGEL GABRIEL TORRES MORALES, Notario, numero de colegiado ocho mil
setecientos treinta y siete, me encuentro constituido en mi oficina profesional
ubicada en la diecinueve avenida dieciocho guion cero nueve, Residenciales
Cipresales, zona seis, ciudad de Guatemala, soy requerido por Jenner Rigoberto
Morales Lopez, de sesenta y un anos de edad, casado, Bachiller en Ciencias y
Letras, de este domicilio, quien se identifica con Documento Personal de
Identificacion (DPI), con Cédigo Unico de Identificacion nimero un mil novecientos
veintiocho espacio once mil quinientos ochenta y cuatro espacio cero ciento uno
(1928 11584 0101) extendido por el Registro Nacional de las Personas de la
Republica de Guatemala, quien requiere mis servicios profesionales con el objeto
de hacer constar a través de la presente DECLARACION JURADA lo siguiente:
PRIMERA: El requirente, BAJO SOLEMNE JURAMENTO DE LEY, y enterado por
el infrascrito notario de las penas relativas al delito de perjurio, DECLARA ser de
los datos de identificacion personal consignados en la presente y se encuentra en
el libre ejercicio de sus dérechos civiles. SEGUNDA: Continua declarando bajo
juramento el requirente: i) ser el autor del trabajo de tesis titulado “Derecho de
Privacidad vulnerado por el uso de las aeronaves pilotadas a distancia”, ii)
haber respetado los derechos de autor de las fuentes consultadas y reconocido los
créditos correspondientes; iii) acreditar la responsabilidad como autor del
contenido de la presente tesis de licenciatura. No habiendo nada mas que hacer
constar, finalizado el presente instrumento en el mismo lugar y fecha del inicio,
veinte minutos después, la cual consta en una hoja de papel bond tamaro oficio,

impresa en ambos lados, que numero, firmo y sello, a la cual le adhiero los timbres

ABOGADOS Y NOTARIOS
cUATEMALR




para cubrir los impuestos correspondientes que determinan las leyes respectivas:
un timbre notarial de valor de diez quetzales con serie AZ y numero cero
ochocientos diecisiete mil trescientos cuarenta y seis ( AZ-0817346) y un timbre
fiscal del valor de cincuenta centavos, con nimero de registro cinco millones
seiscientos treinta y cuatro mil ochocientos sesenta y tres (5634863) Leo
Integramente lo escrito al requirente quien, enterado de su contenido, obijeto,
validez y demas efectos legales, la acepta, ratifica y firma con el Notario que

autoriza. DOY FE DE TODO LO EXPUESTO.

Apogado y Notario
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"Sabiduria ante todo; adquiere sabiduria”

Ref. O.1. 16-2022
ID 000034502

ORDEN DE IMPRESION DE TESIS DE LICENCIATURA

Nombre del Estudiante: JENNER RIGOBERTO MORALES LOPEZ
Titulo de la tesiss DERECHO DE PRIVACIDAD VULNERADO POR EL
USO DE LAS AERONAVES PILOTADAS A DISTANCIA

El Decano de la Facultad de Ciencias Juridicas y Justicia,
Considerando:

Primero: Que previo a otorgarsele el grado académico de Licenciado en Ciencias
Juridicas, Sociales y de la Justicia, asi como los titulos de Abogado y Notario, el estudiante
ya mencionado, ha desarrollado el proceso de investigacion y redaccién de su tesis de
licenciatura.

Segundo: Que tengo a la vista el dictamen favorable emitido por el tutor, Licenciado Jaime
Trinidad Gaitan Alvarez de fecha 13 de noviembre de 2020.

Tercero: Que tengo a la vista el dictamen favorable emitido por la revisora, M.Sc. Alba
Lorena Alonzo Ortiz de fecha 12 de julio de 2021.

Cuarto: Que tengo a la vista el acta notarial autorizada en la ciudad de Guatemala,
departamento de Guatemala el dia 21 de octubre de 2021 por el notario Angel Gabriel
Torres Morales que contiene declaracion jurada del estudiante, quien manifestdo bajo
juramento: ser autor del trabajo de tesis, haber respetado los derechos de autor de las

fuentes consultadas y reconocido los créditos correspondientes; 'y aceptar la

responsabilidad como autor del contenido de su tesis de licenciatura.
Por tanto,

Autoriza la impresion de la tesis elaborada por el estudiante ya identificado en el acapite
del presente documento, como requisito previo a la graduacién profesional.

Guatemala, 14 de febrero de 2022.

"Sabidurig\ante todo, adquiere sabiduria”

@ Diagonal 34, 31-43 Zona 16



Nota: Para efectos legales, Unicamente el sustentante es responsable del

contenido del presente trabajo.
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Resumen

El presente trabajo de investigacion se desarrollo con el objetivo
principal de resaltar la importancia delos Derechos Humanos en la vida
de los habitantes de un pais. Es importante resalar que los mismos son
derechos no se pueden pasar de una persona a otra, la Constitucion
Politica de la Republica de Guatemala reconoce el derecho a la vida
desde el momento del nacimiento. El individuo tiene que estarvivo para
que los demas principios fundamentales puedan ser reconocidos y luego
la misma carta magna, le asigna la responsabilidad al Estado de proteger
a la persona y garantizar sus derechos. La Declaracion Universal de los
Derechos Humanos obliga a los estados signatarios a proteger todos

estosderechos y obviamente el derecho a la privacidad.

Los drones aparecieron a principios de 1960, durante la guerra fria, para
tareas de observacion y espionaje a sus oponentes. Luego se fueron
desarrollando de manera tan rapida que se redujo su tamafo y
aumentaron sus capacidades, de manera que poco a poco fueron
convirtiéndose en dispositivos mas pequefios, silenciosos, potentes y
sobre todo capaces de operar con tecnologias mas avanzadas, como
potentes camaras Yy otras tecnologias, hasta hace poco inaccesibles por
ser de uso militar. En el principiode este siglo, esta tecnologia se torno

mas accesible y las personas pudieron adquirir un dron para actividades



de trabajo e investigacion, también personas que se dedican a

actividades ilicitas pudieronadquirir esta tecnologia.

Actualmente la legislacion que rige el uso de estos aparatos esta
rezagada en cuanto a las normativas que rigen el uso de los mismos.
Algunos paises que ya descubrieron que su uso puede afectar los
derechos del resto de ciudadanos ya han tomado cartas en el asunto y
han incluido dentro de las legislaciones de Aviacion Civil normas que

regulan su uso.

Palabras clave

Privacidad. Drones. Legislacion. Derechos. Delitos.



Introduccion

Los Derechos Humanos son derechos que ya tiene el ser humano desde el
momento en el que nace sin distincién de género, origen étnico, nacional
o cualquier otra condicion y varian desde el derecho fundamental a la vida
ya que para que el ser humano pueda reclamar todos los derechos
establecidos enlas Constituciones de sus respectivos, como principio
fundamental tiene que estar vivo, para que pueda que pueda trabajar y
desarrollarse en libertad con justicia y seguridad. La Constitucion Politica
de la Republica de Guatemala establece que es deber del Estado garantizar
y proteger estos principios fundamentales para el desarrollo integral de la

persona.

La privacidad en principio, es un Derecho Humano reconocido en la
Declaracion Universal de los Derechos Humanos y en las Constituciones
de todos los paises del mundo, los gobiernos de todos los Estados
signatarios deben garantizar su proteccion. Todos los habitantes de cada
pais tienen derecho a vivir sin intromision de nadie, la manera en que cada
persona decida llevar su vida dentro de su residenciaes un asunto privado.
El respeto a la privacidad del individuo esta ligado a la defensa del espacio
privado de cada individuo con condicion necesaria para poder llevar una

vida humana digna.



Actualmente el uso de aeronaves pilotadas a distancia ha ganado
popularidad dentro de la poblacion, principalmente como una actividad
de recreacion. Muchas personas ven en la operacion de un aparato de estos
como una actividad libre de riesgos, sin embargo, es necesario que estas
acciones no representen ningun riesgo para las demas personas y la
propiedad privada. El uso de las aeronaves pilotadas a distancia representa
un riesgo para el derecho de la privacidad especificamente ya que el hecho
que sobrevuele una residencia ya esta invadiendo la propiedad privada y

amenazando la privacidad de los que en ella habitan.

La vulneracion de la privacidad de una persona tiene consecuencias
juridicas y méas aun cuando se realizacon un aparato de la naturaleza ya
mencionada con anterioridad en vista de que estos aparatos pueden ser
equipados con camaras de alta definicion para vigilar a cualquier persona,
incluso con camaras termogréaficas para planificar hechos delictivos que
pueden derivar en daflos a cualquier persona. Esta plenamente
documentado que personas que se dedican a realizar hechos delictivos se

han auxiliado de estos aparatos para sus actividades.

El surgimiento de las aeronaves pilotadas a distancia es un hecho
relativamente reciente, aunque en principio fueron utilizados como
aeronaves sin piloto para uso militar. Con el transcurso del tiempo la

industria aeronautica se fue desarrollando de tal manera que se fueron



reduciendo de tamario, se utilizaron motores eléctricos que los hizo mas
silenciosos, mas pequeiios y adicionalmente se les instalaron accesorios
de dltima tecnologia de manera que se utilizaron para fines benéficos
como investigacion, seguridad, vigilancia y otros dependiendo de sus

caracteristicas y capacidades.

El estudio que se desarrollara en el presente trabajo de investigacion surge
por la necesidad de que todaslas personas tengan conciencia de que su
espacio personal y familiar puede ser invadido por personas
inescrupulosas con el objeto de observar sus actividades dentro del
espacio en que desarrolla su vida privada, lo que finalmente tiene
consecuencias juridicas solo con el hecho de que otras personas invadanel

espacio aéreo de donde habita.

Para el desarrollo del presente estudio se tomo en consideracion la
modalidad de un estudio monografico, identificando el problema que
supone la vulneracion del espacio personal de cualquier individuo que no
es mas que su derecho a la privacidad. Este tema se abordara utilizando el
método deductivo partiendo del uso de las aeronaves pilotadas a distancia,
cuales pueden ser sus consecuencias para concluir finalmente con la

premisa de que se pueden usar para cometer actos delictivos.



Derecho de privacidad vulnerado por el uso de aeronaves pilotadas

a distancia

La privacidad es una condicion del ser humano esencial para el desarrollo
de la personalidad y la proteccién de la dignidad humana y desde esta
perspectiva se convierte en un Derecho Humano que se adquiere desde el
momento de su nacimiento. El Estado de Guatemala tiene la obligacion
de proteger a la persona y su familia como fin primordial y todos los
habitantes de respetar a sus semejantes. La tecnologia actual ha avanzado
con tanta rapidez que ha revolucionado el estilo de vida de todos los
habitantes del planeta de manera positiva, lamentablemente también
existen muchas personas que han aprovechado el progreso de la ciencia
para dedicarse a realizar acciones que pueden afectar a sus semejantes por

lo que se hace necesario que la ley proteja este bien juridico.

Derecho a la privacidad

Todo individuo como habitante en un pais con un Estado de Derecho
vigente, tiene derecho a la proteccion contra cualquier tipo de injerencias
arbitrarias o abusivas, sin importar de donde provengan contra su
ambiente personal o familiar. EI Estado debe garantizar la proteccion de
intromisiones por parte de extrafos, incluso del mismo Estado. EI &mbito

de la privacidad incluye tomar decisiones en cuanto a tener un espacio de



la vida privada, incluso a mantener y controlar la informacion que se
quierahacer puablica. EI honor personal y familiar debe estar protegido por
el Estado.

Concepto

Segtin lo define el Diccionario de la Real Academia Espafiola, “Ambito
intimo de la vida privada de toda persona, que se tiene derecho a proteger
de cualquier intromision” (2014). Calidad de privado no publico, espacio
intimo, espiritual o fisico de una persona. El Diccionario panespanico de
dudas lo define como “Cualidad de privado y no publico, ambito de la
vida privada que se tiene derecho a proteger de cualquier intromision”
(2005). Es un Derecho Humano reconocido en la Declaracion Universal
de los Derechos Humanos de la Organizacion de Naciones Unidas, en
consecuencia, los paises signatarios de este documento estan
comprometidos a garantizar la tutela de este derecho, para todos los
ciudadanos sin distincion. El derecho a la privacidad busca

principalmente garantizar la dignidad del individuo y su grupo familiar.

Derechos Humanos

Son derechos con los que nace una persona y que tiene por derecho
natural, por la existencia como serhumano, estos derechos son inherentes

a la persona desde el momento en que nace con independencia de



nacionalidad, género, origen étnico, color, religion, idioma o cualquier
otra condicion. Estos derechos estan estipulados en la Declaracion
Universal de los Derechos Humanos e incluyen desde el derecho ala vida,
la alimentacion, la educacion, el trabajo, la salud y la libertad de un hombre
y de su familia entreotros. Estos derechos estan plasmados y reconocidos
en las constituciones de todos los paises miembrosde la Organizacion de

Naciones Unidas.

Derecho de privacidad tutelado por la Declaracion Universal de los

Derechos Humanos

La Declaracion Universal de los Derechos Humanos contiene treinta
articulos y fue adoptada por la Asamblea General de las Naciones Unidas
en 1948. El principio de universalidad de los Derechos Humanos supone
que todas las personas tienen derecho a gozar de los mismos derechos sin
distincion de ninguna clase. Todos los Estados estan obligados a
respetarlos, cumplirlos garantizarlos y protegerlos. Deben hacer uso de
todas las herramientas que tienen a su disposicion para proteger a sus
ciudadanos y hacer que estos derechos sean parte de sus politicas de
seguridad interna para garantizar la convivencia pacifica y la seguridad

de sus gobernados.



Este vocablo se origina del verbo privare que significa privar, que a su
vez dio origen a la palabra griega privatus que se define a si mismo como
algo que no es publico. La privacidad es aquella actividadque la persona
lleva a cabo en un ambito reservado en la intimidad de su hogar. Un sujeto
por lo tanto tienederecho a mantener y que se respete su privacidad fuera
del alcance de las demés personas incluso del Estado, asegurandose la
confidencialidad de sus asuntos personales. Como ya se anoto
anteriormente, el derecho de privacidad forma parte de la Declaracion
Universal de los Derechos Humanos, que no puede transferirse, ni

renunciar a este derecho.

Dado que en todos las guerras o conflictos armados que ha habido, en
1789 se adopta la Declaracion de los Derechos del Hombre y del
Ciudadano, de donde se inspira el texto de la Declaracion Universalde los
Derechos Humanos en 1948 con el animo de que se afirmaran los valores
en la lucha contra el nazismo. Ninguno de los 56 paises miembros voto
contra el contenido del texto, aunque Sudafrica, Arabia Saudita y la Unidn

soviética se abstuvieron.



Derecho de privacidad tutelado por la Constitucion Politica de la

Republica de Guatemala

El Derecho de privacidad se encuentra tutelado por la Constitucion
Politica de la Republica de Guatemala en su articulo 23, aunque su
epigrafe no se refiere textualmente al derecho de privacidad, su contenido
expresa que la morada es inviolable y nadie podréa ingresar en ella sin el
consentimiento expreso de la persona que la habita sin orden de juez
competente y en un horario establecido, tacitamente este articulo esta
protegiendo el derecho de privacidad. Y en el articulo 44 se refiere a los
derechos inherentes a la persona humana, dice que, aunque no figuren
expresamente en la Constitucién, estos derechos son inherentes a la
persona humana y mas aun este derecho esta reconocido en los tratados y
convenios internacionales que tienen preeminencia sobre el derecho

interno de los paises en materia de Derechos Humanos.

Vulnerabilidad del derecho de privacidad

La vulnerabilidad social es un término utilizado para describir la
inhabilitacion de los derechos de las personas, organizaciones o
sociedades en situaciones extremas. Algunos juristas afirman no tener
antecedentes en el tema de la violacion de la privacidad, en este sentido,
sin embargo mencionan los articulos de la Constitucién Politica de la

Republica de Guatemala, que se refiere al tema de la privacidad, y en



especial el articulo 20 estipula taxativamente lo siguiente: “la morada es
inviolable ysolo podra ingresarse a ella por consentimiento de la persona
que la habita, por mandato judicial, por flagrante delito o peligro
inminente de su perpetracion o por grave riesgo de las personas”. Hay una
linea muy delgada entre el hecho de la observacion de la conducta de la

persona en la intimidad de suhogar y la comision de un delito.

El riesgo es la probabilidad de que ocurra un hecho que produzca ciertos
efectos, la combinacion de que ocurra un evento y la magnitud del
Impacto que pueda causar, crea la incertidumbre frente a la ocurrencia de
eventos y situaciones que afecten una actividad, en este caso la amenaza se
cierne sobre laprivacidad de las personas que podria afectar tanto su
seguridad personal, familiar, patrimonial, politica,econdmica, psicologica,
etc. La vulnerabilidad de la privacidad esta intimamente relacionada con
el riesgo y el grado de exposicion de una persona a un hecho que atente
contra su seguridad personal. También se puede entender como
deficiencia de la seguridad que debe garantizar el Estado y que podrian
aprovechar personas no deseadas o delincuentes, esta combinacion de

eventos se convierte en una amenaza real.

Cuando un individuo selecciona una victima para cometer un acto refido
con la ley,automaticamente se convierte en una amenaza. Este derecho ya

se encuentra tutelado desde la primera Constitucion de la Republica



Federal de Centroamérica en su articulo 168, textualmente regula:
“Ninguna casa puede ser registrada sino por mandato escrito de autoridad
competente”. A partir de aqui, este derecho es reconocido también en la
Convencion Americana Sobre Derechos Humanos, Pactode San José y en
el Pacto Internacional de Derechos Civiles y Politicos de 1992, que justifica
y fundamentael contenido del articulo 46 de la Constitucion Politica de la
Republica de Guatemala que en su epigrafeestablece la Preeminencia del
Derecho Internacional en materia de Derechos Humanos sobre el Derecho
Interno de cada pais y refuerzan el contenido del Articulo 44. Derechos

Inherentes a la Persona Humana.

Solis M. (2016) menciona:

Los drones, un atentado a la privacidad: Los limites de un dron son aguellos que
permita tu imaginacion. Captar imagenes y videos ya es algo habitual, pero estas
pequefias aeronaves no tienen fronteras. Pueden localizar sefiales inalambricas, ver a
través de los muros de una casa consistema de infrarrojos recibir con micréfonos ultra
sensibles todo tipo de sonidos, entre otras muchas opciones. “Ahora, imaginen drones
sobrdevolando nuestras cabezas y tomando datos sin ningin control. Pues para
combatirlo hace falta un marco de seguridad”. A diferencia de otras tecnologias, el
principal riesgo de los drones para la privacidad es su indetectabilidad. (p.1). El
Estado como protector del derecho de privacidad

Es responsabilidad del Estado proteger y garantizar a sus ciudadanos la
proteccion a sus habitantes, loque incluye su seguridad fisica, la vida, la

libertad y la justicia. EI uso de aeronaves pilotadas a distanciaconocidas

como drones, constituyen un atentado a la privacidad de todos, y los limites



que se les puedanpermitir son aquellos hasta donde la imaginacion de las
personas alcance. Estas pequefias aeronaves notienen limites en cuanto al
tipo de tecnologia que puedan utilizar. El principal obstaculo para
contrarrestar sus efectos es que no se escuchan cuanto estan en vuelo,
porgue basicamente utilizan motores de baterias que no producen ruido y
a la altura que operan son muy dificiles de distinguir por la vista humana.
Algunas legislaciones van mas alla de la proteccion de la privacidad
fisica, garantizando la proteccion de la privacidad de su informacion como

datos, imagenes Yy videos.

En el campo de los Derechos Humanos que es el tema que se resalta en
este trabajo de investigacion cobra vital importancia el articulo 12 de la
Declaracion Universal de los Derechos Humanos, aprobadael 10 de
diciembre de 1948 en la sede de la Organizacion de Naciones Unidas que
tiene su sede en la ciudad de Nueva York, Estados Unidos de
Norteamérica que, aungue no tiene un epigrafe especifico sobre el derecho
a la privacidad, su contenido es claro al advertir que absolutamente nadie
podra ser objeto de injerencias arbitrarias en su vida privada, su familia,
su domicilio o su correspondencia y asi se consigna en las Constituciones

de todos los paises sin importar su idioma o credo politico.

Organizacién de Naciones Unidas. Oficina del Alto Comisionado de los

Derechos Humanos.



Los derechos humanos son los derechos que tenemos basicamente por existir como
seres humanos; no estan garantizados por ningun estado. Estos derechos universales
son inherentes atodos nosotros, con independencia de la nacionalidad, género, origen
étnico o nacional, color, religion, idioma o cualquier otra condicion. Varian desde los
mas fundamentales — el derechoa la vida— hasta los que dan valor a nuestra vida,
como los derechos a la alimentacién, a la educacion, al trabajo, a la salud y a la
libertad. (1948). Recuperado de
http://www.ohchr.org/SP/Issues/Pages/WhatareHumanRights.aspx
En materia de Derechos Humanos prevalece el Derecho Internacional
sobre las legislaciones internas de cada pais y Guatemala no es la
excepcion, en el articulo 46, de la Constitucion Politica se reconoce la
preeminencia de los Derechos Humanos como un principio
Constitucional. En Uruguay, a instancia de la Oficina del Alto
Comisionado para los derechos humanos, se elabora el documento
A/RES/68/167 que se titula El derecho a la privacidad en la era digital. Se
crea un érgano de control para la proteccionde la privacidad, precisamente
en la era digital, cuando el avance de la tecnologia se proyecta
exponencialmente, dejando rezagado el progreso de las leyes que deben
proteger los derechos de las personas que puedan vulnerarse con esta

tecnologia.

La persona humana esta contemplada en la base del ordenamiento juridico
guatemalteco, la Constitucion Politica de la Republica de Guatemala
como elemento fundamental, y desde su predAmbulo, declara: afirmando

la primacia de la persona humana como sujeto y fin del orden social y


http://www.ohchr.org/SP/Issues/Pages/WhatareHumanRights.aspx

también establece en su articulo 1° que el Estado tiene la obligacion de
proteger a la persona humana como nucleo de la familia que es la base de
la sociedad y que es deber del Estado garantizar a sus habitantes la vida
ya que si no hay ciudadanos vivos, practicamente no hay derechos que
proteger. Unavez que sus habitantes son seres vivientes, entonces es deber
del mismo garantizar su libertad y seguridad para que alcancen su
desarrollo. Solo entonces sus habitantes pueden reclamar que el Estado

cumpla con sus funciones.

La libertad de accion, de locomocion, de expresion del pensamiento y
otras libertades individuales contempladas en los Derechos Individuales,
en el Titulo Il de la Constitucion Politica de la Republica Guatemala
también implican para el Estado un limite en cuanto a su intervencion en
la esfera privada y en cuanto a la privacidad de los demés habitantes de
donde se justifica la defensa del espacio privadocomo condicion necesaria
para alcanzar una vida humana digna. La proteccion del espacio privado
es una condicion bésica de la estructura social moderna. La utilizacion de
la tecnologia de videos de alta definicion ha sido usada en los drones para
para invadir la propiedad privada y la privacidad de las personas; la

observacion de la intimidad de las personas.
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Maés alla de la Declaracion Universal de los Derechos Humanos, el
derecho de privacidad, actualmentese encuentra protegido por la mayoria
de las legislaciones en todo el mundo. El término privado es muyamplio y
deja fuera la intromision del Estado. La intimidad y el honor de la persona
constituyen conceptos inherentes al reconocimiento de la dignidad del ser
humano, por lo que el ser humano tienela facultad de su respeto y la

obligacién del Estado de procurar su observancia.

Lamentablemente latecnologia ha sido siempre un arma de dos filos para la
humanidad, generalmente se prueban primeramente en las guerras o
conflictos armados y posteriormente se le da un uso civil, y enel caso de
los drones los limites que se pueden imponer al uso de los mismos, van a
ser superados Unicamente por la imaginacion de las personas. Muchas de
estas aeronaves pueden detectar incluso sefiales inalambricas, ver a través
de los muros de las casas con sistemas infra rojos o imagenes térmicas,
oir con microfonos ultra sensibles cualquier tipo de sonidos incluso grabar

conversaciones, pero el principal riesgo es que son indetectables.

Todos los paises en el mundo reconocen que la igualdad y la justicia son
dos bienes juridicos que estanrelacionados con la dignidad humana, que
no pueden ni deber ser invadidos ni violentados, cuando se menciona la
igualdad se esta refiriendo a que nadie sin distincion tiene derecho a

invadir el espacio de otra persona, en contraposicion, todos tienen el
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derecho a que se respeten sus derechos. Si este principiose respetara en su
totalidad, no habria tantos delitos derivados de la vulneracion de la
privacidad. En cuanto a la justicia se hace necesario, que el ordenamiento
juridico guatemalteco sancione penalmentey civilmente a todas aquellas

personas que invadan el espacio la privacidad de los demas.

En las peliculas de accidn, inician con escenas de vigilancia de las
personas que van a ser afectadas y pareciera que los delincuentes aprenden
estas técnicas por la observacion de estas producciones cinematograficas.
Generalmente los protagonistas forman parte de las autoridades
legalmente establecidas y los antagonistas generalmente estan
representados por los delincuentes, queen la mayoria de los casos los
capturan y terminan en la carcel por alguna transgresion de las leyes del
pais donde se desarrolla la pelicula, durante el desarrollo de la pelicula se
puede ver que los delincuentesse toman el tiempo para observar la rutina

de su objetivo, como esta organizada su seguridad, etc.

En la vida real estas acciones se pueden realizar con ayuda de la
tecnologia de drones que se encuentra practicamente al alcance de todas
las personas, se pueden comprar en tiendas especializadas o en linea yno
existen mas restricciones que las que impone la Regulacién sobre
aeronaves no tripuladas, aeronaves de modelismo y fuegos artificiales

RAC-101. Aungque ya contempla algunas medidas que aplican a los
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drones, se hace necesario actualizar esta normativa en vista que la

tecnologia de estos aparatos ya superoel alcance de las leyes vigentes.

La libertad de accidon es un principio fundamental que le permite al
individuo decidir qué va a hacer ya que se va a dedicar en el medio en el
que se desenvuelve con seguridad y justicia para que puedan alcanzar el
nivel de vida que anhelan, solo se podra lograr cuando se asegure el
respeto a los DerechosHumanos en ¢l pais. “Considerando que la libertad,
la justicia y la paz en el mundo tienen por base el reconocimiento de la
dignidad intrinseca y de los derechos iguales e inalienables de todos los
miembrosde la familia humana” (Organizacion de Naciones Unidas 1948.
Declaracion Universal de los Derechos Humanos. primer considerando)
Es importante que todos los habitantes de un pais tengan claro este
concepto para que puedan reclamar a sus autoridades el cumplimiento de

sus deberes constitucionales.

Es importante reiterar que la Organizacion de Naciones Unidas se creo
después de la Segunda GuerraMundial para mantener la paz y seguridad y
fomentar las relaciones de amistad y cooperacion entre lasnaciones, que
permita hacer todo lo que la persona quiera sin transgredir la ley, la justicia
debe ser igualpara todos y la paz que tanto anhela el ser humano, tanto
como individuo o como parte de una familia.En todas las legislaciones del
mundo, la familia es la base de toda sociedad sin importar el sistema

politico del pais donde se encuentre ubicada.

13



Actualmente 193 de los 194 paises que existen en el mundo son miembros
de la Organizacion de Naciones Unidas. “Considerando que los Estados
Miembros se han comprometido a asegurar, la cooperacion con la
Organizacion de Naciones Unidas, el respeto universal y efectivo a los
derechos libertades fundamentales del hombre”. (Organizacion de
Naciones Unidas, 1948, Declaracion Universal de los Derechos
Humanos, sexto considerando). Guatemala como miembro de la
Organizacion de Naciones Unidas también esta comprometida y obligada
a cumplir con sus enunciados. La Comisién Internacién de Derechos
Humanos mantiene especial control de la situacion de los Derechos

Humanos en Guatemala.

Guatemala presento su solicitud al secretario general de la Organizacion
Naciones Unidas y se hizo miembro formalmente el 26 de junio de 1945,
ratificandola el 21 de noviembre del mismo afio. Como Estado miembro,
se ha comprometido con esta organizacion mundial al respeto efectivo de
los derechos fundamentales del hombre y como resultado se cred la
Procuraduria de los Derechos Humanos el 31 de mayo de 1985. La
Constitucion Politica de la Republica de Guatemala le asigna funciones
especificas en los articulos 273, 274 y 275. Asighando un diputado por
cada partido politico en cada periodo de gobierno y un Procurador de los

Derechos Humanos ejerciendo su cargo por cinco afios.
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En la Constitucion Politica de la Republica de Guatemala estan
estipulados los Derechos Humanos y dentro de este titulo también estan
contemplados los Derechos individuales. Por lo tanto, es compromiso de
Guatemala como Estado respetar, garantizar y hacer que se cumplan. Por
tal motivo es de esencial importancia que se garantice el derecho a la
privacidad de las personas y sus propiedades yhacer que se respete la
propiedad privada que esta intimamente relacionada con el derecho que

se menciona en este parrafo.

Es importante que todas las personas tengan conocimiento que la
Declaracion Universal de los Derechos Humanos, es un documento
juridico que fundamenta la creacion de la Organizacién de Naciones
Unidas,en donde estan plasmados los derechos a que todo ser humano
libre aspira vivir en condiciones de libertad e igualdad. Sin distincion de
ningun tipo ya sea raza, credo o afiliacion politica. Su cumplimiento es
obligatorio para todos los paises signatarios.

Casi todas las Constituciones, en sus preambulos inician mencionando el
nombre de Dios y asegurandoel pleno respeto a los Derechos Humanos de
sus habitantes. La Constitucion Politica de la Republica de Guatemala
reconoce que todos los seres humanos son libres e iguales en dignidad y
derechos, también en su articulo 46 establece el principio que, en materia
de derechos humanos, los tratados y convenciones aceptadas y ratificadas

por Guatemala, tienen preeminencia sobre el derecho interno.
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Como se puede apreciar, tanto el Derecho Internacional como el Derecho
Interno no solo garantizan sino protegen los derechos individuales y
dentro de ellos se encuentra contemplado el derecho a la privacidad que
forma parte de los derechos inherentes de la persona humana. En
Guatemala es escaso elestudio y la legislacion acerca de este tema, y
actualmente se empieza a tener conciencia de cual es el verdadero

significado de lo que describe en este parrafo.

Organizacién de Naciones Unidas. (1948) Declaracion Universal de los

Derechos Humanos. articulol2establece:

Nadie puede ser objeto de injerencias arbitrarias en su vida privada, su familia, su
domicilio o su correspondencia, ni de ataques a su honra o su reputacién. Toda persona
tiene derecho a la proteccidn de la ley contra tales injerencias o ataques.

En toda Latinoamérica, Estados Unidos y Brasil las Constituciones tutelan
el Derecho de privacidad y la propiedad privada incluso en Cuba y
Nicaragua donde adn persisten gobiernos totalitarios, contemplan este
derecho. El término privado no necesariamente quiere decir secreto y el
término publico tampoco significa que esté abierto a todas las personas.
En la Constitucion Politica de la Republica de Guatemala, se establece
que la vida privada de los habitantes debe respetarse, en ningiincaso puede

ser objeto de injerencia de ninguna clase, incluso del Estado.
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La forma en que cada quien decida organizar su vida es asunto puramente
privado. Ningun espacio esabsolutamente privado, la fuerza publica tiene
ciertos limites para actuar dentro del espacio privado, loque hace la ley es
delimitar las circunstancias en las que esta justificada la intervencion del
Estado. La esfera de Influencia de un Estado no alcanza el espacio
individual y familiar de sus habitantes dentro del area donde habita ya sea
vivienda propia o arrendada. Sin embargo, los delincuentes no tienen

limites, no tienen horario y tampoco tienen respeto por sus semejantes.

En todos los paises el Estado tiene bien definidos los limites hasta donde
puede llegar respetando el espacio de cada individuo. La Declaracion
Universal de los Derechos Humanos establece que la mismaesta a un nivel
superior que la legislacion interna de los paises en temas de Derechos
Humanos. “Preeminencia del Derecho Internacional. Se establece el
principio general de que, en materia de Derechos Humanos, tratados y
convenciones aceptados y ratificados por Guatemala tienen preeminencia
sobre el derecho interno” (Constitucion Politica de la Republica de
Guatemala, 1985, articulo 46). La privacidad no es una propiedad objetiva
ni material, sino una concepcidn subjetiva, unadefinicion juridica que

debe respetarse.
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Los tratados internacionales en materia de Derechos Humanos, son
normas juridicas de naturaleza internacional, vinculantes y obligatorias
para los Estados que los suscriben, normalmente son suscritospor sujetos
de derecho internacional que se pueden hacer constar por uno o varios
documentos juridicos.Un acuerdo implica la concurrencia minima de dos
personas juridicas, en este caso los Ministerios de Relaciones Exteriores
de cada pais y la Organizacion de Naciones Unidas. Es comun que los
tratados sean celebrados entre Estados y Organizaciones Internaciones
que estan regulados por la Convencion de Viena sobre el Derecho de los

Tratados.

Los pactos internacionales de Derechos Humanos son instrumentos juridicos
internacionalessobre derechos humanos adoptados en el seno de la Asamblea General
de las Naciones Unidaspor la resolucion 22002 del 16 de diciembre de 1966. El Pacto
Internacional de Derechos Civiles yPoliticos (PIDCP) y el Pacto Internacional de
Derechos Econdémicos, Sociales y Culturales (PIDESC). pactos internacionales de
1966. Recuperado de www.humanium.org.

En el mes de enero de 1942 se habia acufiado el nombre de Naciones
Unidas en plena segunda guerra mundial, con representantes de 26
naciones que aprobaron la Declaracion de las Naciones Unidas. La
importancia de formar un organismo internacional surge un 24 de octubre
de 1945, un mes después definalizada la Segunda Guerra Mundial como
un acuerdo de los paises aliados con la finalidad de mantener la paz y la
seguridad de los Estados miembros. También se comprometieron a

mantener la pazy la seguridad, pero lo mas importante de todo la
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vigilancia y la proteccion de los Derechos Humanos,de aqui nacen las

diferentes misiones de la ONU:

Representantes de cincuenta paises se reunieron en San Francisco
California, Estados Unidos, en la Conferencia de las Naciones Unidas
sobre la base de propuestas preparadas por los representantes del Reino
Unido, la China, La Unidn Soviética y Estados Unidos. A partir de esta
fecha la Organizacién de Naciones Unidas ha participado en misiones de
mantenimiento de la paz y misiones de imposicion de la paz. Tal es el
caso de MINUGUA en Guatemala. Posteriormente fueron apareciendo en
el panorama politico internacional instituciones como la Organizacion de
Estados Americanos, ElI Pacto Internacional de Derechos Civiles y

Politicos con un fin comun, el respeto a los Derechos Humanos.

El Objetivo de la Federacién Internacional de Derechos Humanos FIDH es lograr
mejoras significativas en la proteccion de las victimas de violaciones de los
derechos humanos, la prevencion de dichas violaciones y el enjuiciamiento de los
responsables. FIDH posee el mandato general de defender todos los derechos
consagrados en la Declaracion Universal de los Derechos Humanos de 1948,
incluyendo los derechos civiles, politicos econémicos, sociales y culturales
Recuperado de https://www.escr-net.org

La Organizacion de Naciones Unidas surge bajo los enunciados de Paz,
Dignidad Igualdad en un pais sano. Naci6 a la vida juridica oficialmente
el 24 de octubre de 1945 después de que la carta fuera ratificada por
China, Francia, la Unién Soviética, (actualmente la Comunidad de

Estados Independientes), Estados Unidos y el Reino Unidos, que al final
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de la segunda guerra mundial fueron los paises ganadores y la mayoria de
los 51 Estados signatarios. Posteriormente estos cinco paises que se
declararon vencedores, se convirtieron en el Consejo Permanente de
Seguridad de la ONU.

En un parrafo anterior se menciona que también existen agrupaciones como
Red-DESC, que congrega a 2300organizaciones y 50 individuos en mas de 75
paises, cuyo objetivo es lograr la justicia social a través de los Derechos
Humanos. Sus miembros elaboran analisis definen estrategias y llevan a
cabo acciones por intermedio de grupos de trabajo para evaluar su trabajo
como parte de su trabajo compartido, son organizaciones que sin formar
parte de Naciones Unidas trabajan. Una federacidn es una agrupacion que
acoge diversas entidades sociales autbnomas en torno a un interés o elemento

comun.

Fortalecimiento del tema de proteccion a la privacidad

El Estado de Guatemala reconoce y protege el derecho a la privacidad e
intimidad de las personas, endonde se debe propiciar el desarrollo de las
personas, sus actividades personales, documentos y medios de
comunicacién. También es responsable de la proteccion a la dignidad
humana para que nose violente este derecho al ser espiados en cualquier

ambito de la vida cotidiana. ElI Cddigo Penal regula los delitos
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informaticos y el uso de informacion como datos e imagenes. Establece
que se debe tener control sobre los datos personales, garantizando la
proteccion sobre el uso indebido en el manejoque se debe dar a este tipo

de informacion.

La Constitucion Politica de la Republica de Guatemala reconoce la
proteccion juridica a la dignidadhumana, a la intimidad, al honor y a la
privacidad, especialmente la proteccion de cada persona anteel ambito
juridico de todos los habitantes del pais. Esto incluye la prohibicion de
que pueda dar a conocer a terceros, cualquier situacion que pueda ser
deshonrosa o atentatoria de la honra personal o la reputacion de las

personas.

Aeronaves pilotadas a distancia

Desde que el hombre aparece sobre la faz del planeta, por necesidad de
sobrevivencia se ve forzado adesarrollar algunas habilidades para lograr
salir adelante con la ayuda de herramientas como el fuego,la rueda, la
bicicleta, los automoviles y muchas otras maquinas de acuerdo a como se
fue adaptando asu estilo de vida, con el pasar de los afos Leonardo Da

Vinci, concibe en papel lo que seria las primerasméaquinas voladoras.
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Luego los hermanos Wrigth fabricantes de bicicletas, estudian los
principios de aeronautica y disefian la primera maquina voladora, el primer

avion que realizo un vuelo de 260 metros.

Concepto y caracteristicas de las aeronaves

En Guatemala, de acuerdo con la Direccion General de Aeronautica Civil
no se hace distincion entre una aeronave pilotada y una pilotada a
distancia porque cuando se publico la Ley de Aviacion Civil, ain no
estaban tan desarrolladas y su uso era exclusivamente militar. Actualmente
la Ley de Aviacion Civil aun no incluye las aeronaves pilotadas a
distancia, consecuentemente la DGAC las regula en el Reglamento de
Aviacion Civil RAC-101 que regula Unicamente aspectos técnicos, sin
embargo, no menciona ninguna vinculacion con el Derecho Penal

Guatemalteco.

Ley de Aviacion Civil (2000) Articulo 39 establece:

Se considera Aeronave toda maquina que puede sustentarse en la atmosfera por
reaccionesdel aire que no sean las reacciones del mismo contra la superficie de la
tierra'y que sean aptos para el transporte de personas carga y cosas. La aeronave tiene
la naturaleza juridicade bien inmueble y los motores de las aeronaves son bienes
muebles registrables.
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Existen distintos tipos de aviones, de transporte de carga, de pasajeros de
Instruccion, de investigacion, de vigilancia, de combate y algunos otros
tipos de aeronaves que vuelan generalmente con un piloto yun copiloto,
porque las largas horas de vuelo y la fatiga hacen necesario el relevo de la
persona que tieneel mando de la aeronave después de prolongados periodos
agotadores tanto en vuelos comerciales comomilitares, se hace necesaria
la participacion de dos personas para volar los aviones. En algunos vuelos
comerciales también son asistidos por un ingeniero de vuelo y un

navegante.

Una aeronave pilotada es aquella guiada en vuelo por una persona llamada
piloto aviador, en laactualidadla Aviacion ha avanzado a pasos agigantados
hasta lograr realizar vuelos tripulados sobre la atmosfera delplaneta. Los
aviones 0 aeronaves son maquinas que fueron disefiadas para trasladar
personas o carga deun lugar a otro por medio del aire. Obviamente tienen
que poseer ciertas caracteristicas que le permitanvolar aprovechando sus
disefios aerodinamicos, la potencia de un motor que utilice la fuerza de
traccion (Heélice) o el empuje de la propulsion (Turbina). Muchos aviones
propulsados por motores de hélice son aviones privados y los aviones

comerciales de pasajeros o de carga son impulsados por turbinas.
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En laactualidad la aviacion en general se ha tecnificado tanto que el uso de
computadoras ha permitidoque se facilite el control en aviones grandes con
la ayuda de sistemas hidraulicos que controlan la mayor parte de las
funciones del mismo. La Tecnologia actual permite que las computadoras
controlen la mayor parte de las funciones de la aeronave en cuanto a la
mantener el angulo de ascenso, velocidad de crucero, correccion del
rumbo, ajuste de direccion, de altura, geo posicionamiento, requerimientos
de potencia, temperatura de los motores, etc. Casi todas estas funciones
estdn controladas por el piloto automatico del avion a traves de
computadoras de vuelo que operan automéaticamente todos los sistemas

hidraulicos de los aviones.

De manera que se necesita la intervencion del piloto para chequear que las
computadoras sigan la programacion del vuelo desde que inicia su vuelo
hasta que lleguen a su destino final donde nuevamente se requiere la
participacion del piloto para aterrizar de manera segura debido a que los
aviones comerciales operan sus controles de wvuelo con sistemas
hidraulicos. En el caso de aviones pequefios los mandos siguen siendo
controlados por cables, en los aviones mas grandes los controles de vuelo
son combinados, se utilizan sistemas mecanicos accionados por sistemas
hidraulicos, por l6gica un avién con mayor peso necesitard de mandos mas

potentes para controlarlo.
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El piloto aviador es la persona que se ha preparado por un periodo de
tiempo, considerable, bajo un riguroso entrenamiento, para dominar las
técnicas de vuelo que le permitan sacar el maximo provecho dela aeronave
para dirigirse de un lugar u otro por via aérea de la manera mas segura y
efectiva. Sin la cooperacion directa del hombre estas maguinas no son mas
que objetos inanimados que no pueden volarpor si mismas. La preparacion
de un piloto aviador es muy técnica y requiere de la combinacion de

conocimientos cientificos muy complejos y técnicos de aeronautica.

De acuerdo con esta definicion, son vehiculos capaces de volar por el aire,
controlados por una personao un humano a una distancia prudencial que
puedan controlar todas las funciones de vuelo que les permitan
maniobrarlos para desplazarse de un lugar a otro, con motores que
generalmente operan con una bateria que le permitiria una autonomia de
aproximadamente dos horas, operando a una altura que en teoria no

estarian interfiriendo el trafico normal de las aeronaves pilotadas.

Por su empleo, las aeronaves se dividen en aeronaves de uso civil o
comercial y aeronaves de uso militar. Dentro de las Aeronaves de uso Civil
esta la siguiente clasificacion: de pasajeros, transportes decarga, sanitarios,
meteoroldgicos, contraincendios y otras. Dentro de las aeronaves de uso
militar se encuentra la siguiente clasificacion: cazas, bombardeo,

reconocimiento, intercepcion, cisterna, transportey otros. También existen
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otras clasificaciones como aeronaves de ala fija, los aviones y aeronaves
de ala rotativa los helicopteros. Actualmente se ha agregado a esta
clasificacion las aeronaves pilotadas a distancia conocidos como drones,
algunos pilotados por pilotos en tierra, otros autbnomos y finalmentecon

controles mixtos.

Principios de vuelo

De acuerdo a los principios de aerodinamica cuanto mayor sea la
velocidad de un avion respecto de laresistencia del aire y la potencia de
sus motores, mayor sera su capacidad de sustentacion. Por este motivo los
aviones necesitan para despegar una pista donde puedan acelerar hasta
alcanzar una velocidadque les permita despegar del suelo. Hay que agregar
que la masa del aire que se mueve debajo de las alasdel avidn va a ejercer
un efecto de empuje hacia arriba. La disposicion de las alas crea una
inclinacion de las mismas que aerodindmica se denomina angulo de
ataque. Al variar este angulo, el piloto hace rotar el avion por medio de los
mandos manuales o hidraulicos, subiendo o bajando la nariz del mismo
gracias a una superficie de control ubicada en la cola llamada timon de cola

o0 de profundidad y eso es loque el piloto hace al momento del despegue.

Conseguir la sustentacion no parece complicado, lo complicado es
mantenerla de manera eficiente queen aviacién le llaman vuelo recto y

nivelado. En el caso de las aeronaves de despegue vertical el principio de
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sustentacion varia un poco, ya gue se hace variando el angulo de ataque
de las palas del rotor y manteniendo la direccion con el rotor de cola. Sin

embargo, los principios de vuelo y navegacion son los mismos.

Las fuerzas que interactian en el vuelo de las aeronaves, son todos
aquellos principios fisicos que inicialmente les permitieron a los hermanos
Wrigth, realizar el primer vuelo a inicios del siglo veinte, suefio que habia
estado en la mente del hombre desde los albores de la humanidad, uno de
los sofiadoresque habia propuesto sus inventos y disefios a disposicion de
la ciencia para poder realizar el vuelo, fue Leonardo Da Vinci que les
denomino ornitopteros debido a que algunos de sus disefios basicos los

definio a partir de la observacion de las aves.

Desde el principio de la aviacion hasta la actualidad, este sector de la
ciencia ha progresado enormemente hasta llegar a poner en el aire aviones
que tienen un peso promedio de despegue de 500 toneladas entre el peso
del avidn, el del combustible, de los pasajeros y de su carga, como es el
caso de Boeing 747 y el Airbus A-380 con capacidad de transportar 853

pasajeros y su peso maximo de despegue es de 575 toneladas.

La sustentacion es el principio fisico resultante de la velocidad que le
imprime el motor de la aeronave, cuando se mueve hacia adelante en

direccion contraria al viento y se encuentra con la resistencia del aire, que

27



se mueve bajo la superficie aerodinamica de las alas y crea una fuerza que
empuja el avion hacia arriba para mantenerlo en vuelo o enel caso de los
helicopteros de las palas o aspas que se muevende forma giratoria y crean
un movimiento vectorial hacia abajo para mantenerlo volando.
Actualmente existen aeronaves de despegue vertical con el Harrier, que
utiliza el empuje de sus motores vectoriales para vuelo vertical y

posteriormente una forma de vuelo horizontal.

Como todo método cientifico, se parte de la observacion, se plantea una
hipotesis, se experimenta y seformula una ley, el hombre con el pasar del
tiempo observo a las aves y a partir de estas observacionesfue formulando
principios fisicos que posteriormente le permitieron experimentar el
vuelo. Uno de estos principios es el de la sustentacion que combinados con
otros principios que se desarrollaran en eldesarrollo del presente estudio,

concluiran con el vuelo de las aeronaves.

Sustentacion

Es la fuerza desarrollada por un perfil aerodindmico moviéndose en el aire, ejercida
de abajo hacia arriba, y cuya direccion es perpendicular al viento relativo y a la
envergadura del avion.

(no necesariamente perpendiculares al horizonte). Se suele representar con la letra L,

inicial del término en inglés Lift = Sustentacion. Recuperado de
https://www.manualvuelo.es/dowld.html
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Al moverse en direccion contraria a la del aparato, este va a presentar
resistencia al viento relativo que se mueve debajo de la superficie
aerodinamica produciendo un movimiento de empuje hacia arriba queda
como resultante la sustentacion de la aeronave. Este movimiento produce
la trayectoria del vuelo quees precisamente la que el perfil aerodinamico
del avion sigue durante su desplazamiento en el aire y elviento relativo

que es el flujo de aire que se mueve debajo de las alas en direccion opuesta.

Este principio fisico siempre va a estar presente durante todo el trayecto
del vuelo, el combustible disminuye y su peso es atraido hacia la tierra
por la fuerza de gravedad. Su intensidad es inversamenteproporcional a la
masa de dicho cuerpo. El peso de la aeronave es la suma del peso neto de
la aeronave, el combustible, la carga y los pasajeros, demandando una
potencia de los motores igual o mayor al pesototal a nivel del mar y mayor
de acuerdo a la altura que se encuentre la pista de donde esta despegando.
En aviacion el peso de una aeronave determina el centro de gravedad de
una aeronave.

El peso no es mas que una resultante de los demas principios de vuelo que
fueron observados y desarrollado por cientificos que vivieron a inicios del
siglo en como los hermanos Wright y Santos Dumont que lograron el
primer vuelo controlado. El peso es un principio que, en combinacion con
la gravedad, ejerce presion sobre la aeronave oponiéndose a la fuerza de

sustentacion que levanta la aeronave.
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Peso

Es la fuerza de atraccion gravitatoria sobre un cuerpo, siendo su direccion
perpendicular a la superficie de la tierra, su sentido hacia abajo, y su intensidad
proporcional a la masa de dicho cuerpo. Esta fuerza es la que atrae al avion hacia la
tierra y ha de ser contrarrestada por la fuerzade sustentacion para mantener el avion
en el aire. Recuperado de https://www.manualvuelo.es/dowld.html
Esta fuerza debe ser contrarrestada por la potencia que el motor le
imprime a la aeronave para que Se mantenga en movimiento en
combinacién con la fuerza de sustentacion que le provee la superficie
aerodinamica de las alas de la aeronave para que la mantenga en vuelo, ya
que de otra manera si esta deja de moverse, se desploma. En el caso de
los aviones de ala fija esa fuerza de sustentacion lo mantiene en vuelo
horizontal y en el caso de las aeronaves de ala rotativa, se mantiene en
vuelo por lapotencia que se imprime en los vectores tanto horizontal como

vertical.

La resistencia es el principio fisico que dice que a toda accion se opone
una reaccion. En aviacion esta fuerza se opone o retarda el movimiento
de un aeroplano y va a ser opuesta a la direccion en la que se mueve la

aeronave en direccion contraria al viento que actia como una resultante.

La segunda ley de Newton dice que la aceleracion de un cuerpo es
directamente proporcional a la fuerza neta que actua sobre €l inversamente

proporcional a su masa. Todos aviones despegan contra el viento por el
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principiofisico de accion y reaccion. Los helicopteros que en un principio
se elevan en forma vertical, ya en vuelo también tienen que volar y
aterrizar en direccion contraria a la del viento al momento de despegaro

aterrizar.

Resistencia

La resistencia es la fuerza que impide o retarda el movimiento de un aeroplano. La
resistencia actla de forma paralela y en la misma direccion que el viento relativo,
aunque también podriamos afirmar que la resistencia es paralela y de direccién
opuesta a la trayectoria. Desde el punto de vista aerodinamico, cuando un ala se
desplaza a través del aire hay dos tipos de resistencia: (a) resistencia debida a la
friccion del aire sobre la superficie del ala y(b) resistenciapor la presidn del propio
aire oponiéndose al movimiento de un objeto en su seno. Recuperado de
https://www.manualvuelo.es/dowld.html

Todo cuerpo que se desplaza en el aire, siempre va a encontrar con una
fuerza resultante igual a su masade aire que desplaza y va a oponer
resistencia a su movimiento, en este caso esa fuerza siempre va a ser
opuesta a la direccion de la aeronave. Se produce por el empuje o la
traccion de un motor. En el caso de las aeronaves esa fuerza la presenta el
aire que tiene masa. Para despegar en una pista debe hacerloen contra del
viento, si lo hacen a favor del viento, la resistencia que van a encontrar es
menor, requerira mas potencia y el largo de la pista para alcanzar la

velocidad despegue sera mayor.
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Los principios que actuan sobre un avion de tamafio real, van a actuar en
un avion a escala y en un dron, pero en menor proporcion, de manera que
se deben tener en cuenta otros factores como la aerodinamica, condiciones
meteorologicas, capacitacion del operador del dron o piloto del dron,
certificacion. Un factor intangible, pero que no se debe pasar por alto es el
conocimiento de las normasvigentes que permitan el vuelo de drones en

areas Empuje

Para impulsar un avion detenido en tierra, acelerar en la carrera de despegue 0 en
vuelo, mantener una tasa de ascenso adecuada, vencer la resistencia del viento, etc.
se necesita una fuerza: el empuje o la traccion. Esta fuerza se obtiene acelerando
una masa de aire a una velocidad mayor que la del aeroplano. La resistencia al
empuje es una fuerza igual intensidad, pero de sentido opuesto (3% ley del
movimiento de Newton) mueve el avion hacia adelante. En aviones de hélice, la
fuerza de propulsion la genera la rotacion de la hélice, movida por los motores a
reaccion, la propulsién se logra por la expulsion violenta de los gases quemados por
la turbina o empuje. Recuperado de https://www.manualvuelo.es/dowld.html

A diferencia de los aviones jet, esta fuerza mecanica producida por sus
turbinas no la utilizan para producir empuje sino para mover las palas en
un movimiento circular, de ahi que se les llame aeronavesde ala rotativa
y parte de esa fuerza es transmitida a un rotor de cola que sirve para
contrarrestar el torque del motor y evitar que la aeronave gire sobre su

eje vertical cuando esta en vuelo y mantener su direccion.

Aeronaves pilotadas a distancia drones
De acuerdo al Diccionario de la Real Academia Espafiola, la palabra Dron se origina

del vocabloDrone originalmente en ingles que significa Z&ngano o macho de la abeja
reina, que posteriormente se aplicé a las aeronaves no tripuladas por el zumbido. Los
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drones son todas lasaeronaves que puedan pilotarse por medio de un mando o controla
distancia, sin que la aeronavesea tripulada por un humano. Esta palabra proviene del
germanico treno zangano, de la palabradrunjus, que se utilizaba en la época gética,
que significa ruido y del griego threnos canto fanebre. Estas aeronaves pilotadas a
distancia o drones vuelan con motores accionados por baterias de larga duracion,
recargables, generalmente son de Litio-Polimero, debido a su capacidad de
almacenamiento de carga ysu peso es relativamente liviano.

Todas las aeronaves no tripuladas, ya sean pilotadas a distancia,
completamente autdnomas o combinacién de ambas, deben estar sujetas
a las disposiciones del Articulo 8 del Convenio sobre Aviacion Civil
Internacional, convenio de Chicago, 7 de diciembre de 1944, dice
taxativamente que ninguna aeronave capaz de volar sin piloto puede volar
sin la autorizacion de un Estado a menos que cuente con la autorizacion
especial de ese Estado, de tal manera que el vuelo de estos dispositivos no

constituyan peligro para las aeronaves civiles.

Este manual propone un marco de la Organizacion de Aeronautica Civil
Internacional para la operacion de Aeronaves pilotadas a distancia,
creando inicialmente el marco juridico que regule la operacion de estos
dispositivitos por personal capacitado en todos los aspectos aeronauticos
proporcionando los lineamientos Yy consideraciones necesarias,
autorizaciones y aprobaciones de certificados de operacion vy
aeronavegabilidad, capacitacion y extension de certificados para

operadores o pilotos de RPAS.
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Manual sobre sistemas de aeronaves pilotadas a distancia RPAS (2015)

En cuanto a la legislacion internacional sobre aviacion civil, existe el Manual sobre
sistemas deaeronaves pilotadas a distancia RPAS, aprobado por el secretario general
de la Organizacién deAviacion Civil Internacional OACI. En 2015 estos dispositivos
son un componente relativamente nuevo en el sistema aerondutico internacional.
Hace referencia a que estos sistemas se basan en sistemas aeroespaciales de Gltima
generacion y que abren nuevas y mejoresaplicaciones comerciales y civiles, propone
que todo tipo de actividades con RPAS sea reguladoa nivel nacional e internacional

(p.25)

En este manual se contempla la certificacion de los usuarios de las
aeronaves pilotadas a distancia, el registro o matricula, Ilas
responsabilidades civiles en las que puede incurrir, la invasion del espacio
aéreo cercano a los aeropuertos, el otorgamiento de licencia de operacion,
sistemas especiales para detectar y evitar obstaculos, consideraciones
ambientales hasta la utilizacion de aerédromos. En fin, este manual esta
muy completo en cuanto a la operacion de los dronesen una forma integral
y contempla los drones pilotados a distancia, de manera auténoma o la

combinacion de los anteriores.

El tipo de operacion de los drones es radio control, algunos pueden
ejecutar tareas en forma auténomagracias a sensores de nivel y de altura
y giroscopio. Son fabricados de polipropileno expandido que esliviano y
posee gran resistencia. Su alcance es variable, aunque pueden llegar hasta
tres kilometros deradio. La autonomia de carga de su bateria puede durar

incluso cuarenta y cinco minutos, se les puede instalar camaras para
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trabajos de mapeo y fotogrametria, termograficas, con tecnologia LIDAR
Light Detection and Ranging es decir deteccion por luz y distancia,
utilizada recientemente por arquedlogospara el estudio de ruinas mayas

que no se ven a simple vista en el Petén.

Tipos de aeronaves pilotadas a distancia

Encontrar la plataforma de vuelo méas conveniente, Optima para el servicio
que se pretende utilizar puede ser un gran problema de eleccion y debido
al uso que se le va a dar a este dispositivo, a continuacién, se comparan
las diferentes plataformas y tipos de drones que existen. Basicamente son
dos tipos de plataformas: ala fija y a la rotativa. También existe otros tipos

de clasificacion como los deuso militar, cientifico y recreacionales.

Multimotores, ala rotativa

Son la herramienta mas extendida actualmente y la mas popular, la que
todos al pensar en drones tienenen la mente. Este tipo de aeronave
proporciona una gran versatilidad y eficacia en su operacion por su
facilidad para ser pilotada, debido a que los motores se encuentran
equidistantes del centro de gravedadde la aeronave. Segun la cantidad de
motores se clasifican en: TricOpteros, dron de tres motores,
Cuadricopteros, dron de cuatro motores, Exacopteros, dron de seis

motores y Octocopteros, dron de ocho motores. De acuerdo a la
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configuracion de los brazos se clasificanen Y, en X'y en Cruz + (Powered
by Zima Robotics, 2016).

Helicopteros ala rotativa

Son la herramienta mas polivalente a la hora de realizar todo tipo de
operaciones. Poseen una gran capacidad de carga y autonomia de vuelo.
Gracias a que solo posee un motor y una hélice de gran tamario. Si se
compara con un cuadricoptero, se esta reduciendo a un cuarto el consumo
de energia. El helicopteroes mucho mas eficiente aerodinamicamente que
un multimotor ya que el helicoptero funciona a revoluciones fijas de
motor gracias a paso variable de las héelices mientras que el multimotor

varia las revoluciones del motor para mantenerse estable de ala fija.

Puede estar equipado con un motor eléctrico que le provee una gran
autonomia de vuelo ya que puede permanecer en el aire varias horas. Es
la plataforma perfecta para trabajos que abarguen una granextension de
terreno y por otra parte es la mas eficiente en términos de aerodinamica.
Generalmente estetipo de aeronaves pilotadas a distancia, son utilizados
en misiones de reconocimiento por las grandes potencias militares. Las
unidades del Ejército de los Estados Unidos de América que actualmente
estan estacionadas en Oriente Medio, utilizan drones militares para

minimizar el riesgo que sus pilotos correnpara que puedan ser utilizados
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en otras misiones. Dada la tecnologia utilizada, minimizan los dafios

colaterales y las victimas inocentes son minimas.

Tecnologia utilizada por las aeronaves pilotadas a distancia

Deben tener un disefio aerodinamico que les permita volar, un disefio
mecanico resistente para que soporte las cargas a las que se les van a
someter, un sistema de control inalambrico que permita su operacion por
telemetria y radio control, debe tener un motor eléctrico o de baterias que
le permita tener una gran autonomia de vuelo y volar de manera silenciosa
para no ser detectado, un sistema de geo posicionamiento (GPS) para que
todo el tiempo esté ubicado, el resto de tecnologia son accesorios que
dependiendo de su utilizacion en las areas cientificas asi tendran que
adaptarsele. La mayoria de drones que estan registrados en Guatemala se
utilizan para recreacion y actividades ladicas, solo un pequefio porcentaje

se utiliza para investigacion cientifica.

Areas de uso

Se pueden utilizar para fines cientificos, beneficos, de investigacion y
seguridad como: agricultura parahacer mediciones geodésicas, industria
petrolera para supervision y control de los campos o0 pozos petroleros,
topografia para mediciones de aéreas extensas, cartografia para

levantamientos cartograficos, meteorologia para la prediccion del clima,
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vigilancia, seguridad, control de movimientosmigratorios de animales en
vastos territorios, tanto en tierra como en el mar y supervision y control
defronteras, etc. Recientemente la Revista National Geografic los utilizo
para hacer un mapeado de la region de Tikal, el resultado con resultados
sorprendentes ya que se descubrio que bajo muchos monticulos cubiertos
por selva encontraron construcciones formales y calcularon que las
edificacionesque se encuentran visibles son aproximadamente el diez por
ciento de su totalidad incluso una nueva ciudad maya Ilamada

Cuernavilla.

Actualmente, la mayor parte de drones tienen capacidad para tomar
videos, el verdadero valor de estascamaras es que pueden tomar videos de
alta resolucion 4K con camaras profesionales, pero el operadorde estas
aeronaves pilotadas a distancia tiene que ser habil en aspectos técnicos
como el disparo de la camara: campo de vision, encuadre, perspectiva,
etc. Hacer levantados cartograficos, se forman orto mosaicos que son
basicamente fotos que han sido traslapadas para hacer un mosaico mas
grande. La técnica no es exclusiva de drones, también se pueden hacer
como lo hizo recientemente la NASA Administracion Nacional de
Aeronautica y del Espacio que levanté un mosaico de todo el planeta desde

el espacio.
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Las ortofotos han sido creadas por fotografias aéreas de aeronaves
tripuladas distancia durante afios y utilizadas por muchas industrias. Esto
se logra a traves de imagenes superpuestas; el mismo sitito puede verse
desde varias perspectivas, es posible calcular las medidas en varias
dimensiones. La parte mas dificil es proporcionar al potencial cliente la
informaciodn util y precisa para realizar mediciones, otro aspecto dificil de
flanquear es que se tiene que competir con las empresas que han estado
ofreciendo este servicio durante afios utilizando sistemas combinados con
aviones. Ademas, el operador tiene quetener las habilidades basicas de un

topografo y un operador de aeronaves pilotadas a distancia.

Esta bien claro que las capacidades que tienen los drones, proporcionan al
interesado una amplia gama de tecnologias para realizar trabajos que hace
unos afos ni siquiera se podria haber imaginado. Sin embargo, asi como
se puede utilizar esta tecnologia para el progreso, la ciencia, la
investigacion, el seguimiento, control y otras misiones positivas dentro
del marco de la ley, también pueden utilizarse para realizar actividades
reflidas con la misma. Lamentablemente también los utilizan la
delincuencia organizada, el narcotrafico, el terrorismo, el narco guerrillay
otras organizaciones que operan al margende la ley, para llevar a cabo

acciones delictivas.
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Accesorios

De acuerdo al uso que se tenga establecido para las aeronaves a distancia,
se les pueden adaptar muchos accesorios de alta tecnologia camaras
fotograficas y de video de alta definicion 4k, camaras termograficas,
brazos articulados para adaptar accesorios, baterias adicionales de larga
duracion, almohadillas de aterrizaje, transmisores o controladores para
dirigir las camaras, hélices extra y tarjetas Micro SD para aumentar la
capacidad de almacenamiento de imagenes y videos. Algunas fabricas han

adaptado mecanismos para operar armamento liviano.

Consideraciones juridicas de la vulneracion del derecho de

privacidad por el uso de aeronaves pilotadas a distancia

Un hecho juridico es un cualquier acto que tenga una consecuencia legal.
Desde esta perspectiva se puede deducir que el vuelo de una aeronave a
distancia no tiene consecuencias juridicas para el aparatoen si, ya que este
no cuenta con voluntad propia, es un objeto inanimado que tiene que ser
operado o volado por una persona que si tiene conciencia de los actos que
decide realizar. La norma juridica regula las consecuencias de los hechos
de los hombres en una sociedad. Se va a regular y a juzgar la conducta de
los hombres y no de los aparatos ya que no tienen voluntad propia. No se
puede juzgar a una aeronave pilotada a distancia que esta siendo operada

por una persona.
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Legislacion nacional

Es necesario enmarcar todas las actividades del diario vivir de los
ciudadanos de un pais en un ordenamiento juridico capaz de garantizar el
respeto mutuo a todos los ciudadanos y la seguridad de cada uno para
asegurar el bien comun de todos sus habitantes. Asegurando el derecho a
la vida para que cada ciudadano pueda dedicarse con libertad a la
actividad economica que mas le parezcay le convenga en un ambiente de
paz y justicia para todos y contribuir para alcanzar al desarrollo de todo el
pais como nacion. Actualmente el sistema juridico guatemalteco no
contempla la regulacion, ni la participacion de las aeronaves pilotadas a
distancia, tampoco la relacion del su uso en actividades refiidascon la ley.
Estas normas deben ser de observancia general. El Estado a travées de sus
fuerzas de seguridadesta obligados a proteger a sus habitantes y garantizar

su seguridad.

La Constitucion Politica de la Republica de Guatemala (1985) en su articulo
numero 1 y 2 estipula:Proteccion a la persona. El Estado de Guatemala se organiza
para proteger a la persona y a lafamilia; su fin supremo es la realizacién del bien
coman.

Articulo 2. Deberes del Estado. Es deber del Estado garantizarles a los habitantes de
la Republica la vida, la libertad, la justicia, la seguridad, la paz y el desarrollo integral
de la persona.

El bien comun debe ser un objetivo general permanente dentro de los fines
que tiene que perseguir y cumplir todo Estado y para esto tiene todos

instrumentos a su disposicion para cumplirlo. Desde la antigliedad cuando
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el hombre se agrupo socialmente lo hizo con un fin, que es precisamente
beneficiar a la colectividad, al grupo social, a un conjunto de seres
humanos que viven en sociedad para obtener un beneficio que aproveche
a la colectividad. La sociedad mercantil persigue un fin de lucro, un

beneficio econdmico para los individuos que la componen.

La Constitucion Politica de la Republica de Guatemala (1985) ensu articulo

23 establece:

Inviolabilidad de la vivienda: La vivienda es inviolable. Nadie puede penetrar en
morada ajena sin permiso de quien la habita, salvo por orden escrita de juez
competente en la que especifiqueel motivo de la diligencia y nunca antes de las seis ni
después de las dieciocho horas. Tal diligencia se realizara siempre en presencia del
interesado o de su mandatario.
Este es un derecho que debe garantizar la Constitucion Politica de la
Republica de Guatemala y el Estado de Derecho, ni siquiera las fuerzas
de seguridad pueden ingresar a la propiedad privada o vivienda de las
personas sin su autorizacion, sin una orden judicial proveniente de un
organo jurisdiccional y fuera del horario que establece la ley entre las seis
de la manana y las dieciocho horas, cualquier allanamiento que se lleve a
cabo fuera de ese horario es totalmente ilegal. En la actualidad los
allanamientos de morada sin orden judicial y fuera de horario casi solo

se llevan a cabo en regimenes totalitarios.
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En consecuencia, solo un juez puede y debe autorizar el ingreso de las
fuerzas de seguridad a un domicilio particular o incluso un
establecimiento puablico, con el objeto de impedir la comision de delitos o
evitar dafios graves a las personas o a la propiedad privada. En Guatemala,
se protegidé en gran medida este derecho constitucional a pesar de la
convulsion politica desde la década de los afios 60 hasta la firma de la paz
en 1996. Posteriormente hubo en Guatemala mucha presion de
organismos internacionales para garantizar el respeto a los Derechos
Humanos. MINUGUA fue un instrumento dela Organizacion de Naciones

Unidas para la observancia de los mismos.

La violacion de la vivienda no solo puede realizarse fisicamente, también
puede realizarse por otros medio, como pueden ser los electronicos,
aparatos de escucha instalados tanto dentro de un edificio como fuera de
las residencias de las personas, recuerde el lector que hace tan solo unos
afios se menciond el caso de las escuchas dentro de la casa presidencial,
como lo menciondé en su oportunidad la Secretaria de Asuntos
Administrativos y de Seguridad de la Presidencia de la Republica de
Guatemala(SAAS) cuando se inici6 el periodo de un gobierno reciente,
que dijeron haber encontrado aparatos deescucha en determinados lugares
clave, cabe la posibilidad que esos dispositivos ya estaban instaladosen
ese lugar desde administraciones anteriores. ‘“Propiedad privada. Se

garantiza la propiedad privada como un derecho inherente a la persona
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humana. Toda persona puede disponer libremente de sus bienesde acuerdo
con la ley” (Constitucion Politica de la Republica de Guatemala 1985
articulo 39). La ley establece que toda persona tiene la libertad de hacer

lo que la ley no prohibe.

Como bien se puede observar, también la legislacion guatemalteca, en la
Constitucion Politica de la Republica contempla la proteccion a la persona
como fin supremo del Estado, la inviolabilidad de la vivienda, y el
derecho a la propiedad privada, son derechos individuales que debe
garantizar el Estadoa cada habitante como parte del estado de derecho que
debe imperar en el pais. En algunas ocasiones sehan transgredido estos

derechos y no se aplica la legislacion que ampara a los ofendidos.

La Rué F. (2013) dijo en la Organizacion de Naciones Unidas que los
Estados tienen la capacidad de aprovechar los avances tecnoldgicos para
monitorear de manera invasiva Yy arbitraria a sus ciudadanos
contraviniendo el Derecho a la Privacidad. Esto se compara con: que
alguien instale una camara de video en el interior de su casa sin su
consentimiento, violentando su privacidad para espiar que es lo que hace
en su residencia. En el caso del Ministerio Publico, se veria afectado el
secreto de las investigaciones de las instituciones responsables de la

investigacion de hechos delictivos.
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A continuacion, se presenta un cuadro de Derecho Comparado llevado a

cabo por la Universidad de Georgetown sobre Derechos, Garantias y

Deberes de las Personas contemplados en las Constituciones de Estados

Unidos, Brasil y todos los paises de habla hispana en América, donde se

resaltan los articulos en cada una de las diferentes constituciones que

tutelan el derecho a la privacidad, incluso en los paisescon gobiernos

totalitarios como Cuba y Nicaragua.

Estudio constitucional comparativo, Centro de Estudios

Latinoamericanos, Escuela de Servicio Exterior, Universidad de

Georgetown, Estados Unidos de Norteamérica

No. Pais Articulo Contenido Referencia Observaciones (traduccion)
1| Argentina 18, 19 |Articulo 18.- ..El domicilio es Privacidad
inviolable  como también lal Personaly
correspondencia  epistolar 'y los Familiar,
papeles privados; y una ley| Inviolabilidad de

determinaraen qué casos y con qué
justificativos podra procederse a su
allanamiento y ocupacion... Articulo
19.- Las acciones privadas de los
hombres que de ningin modo
ofendan alorden y a la moral publica,
ni perjudiguen aun tercero, estan solo
reservadas a Dios, yexentas de 14
autoridad de los magistrados. Ningun
habitante de la Nacién serd obligado
a hacer lo que no manda la ley, ni

privado delo que ello no prohibe.

la
Correspondencia
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Brasil

50: X,
Xl

Art. 5.°- Todos sdo iguais perante a lei,
sem distincdo de qualquer natureza,
garantindo- se aos brasileiros e aos
estrangeiros residentes no Pais 4
inviolabilidade do direito a vida, a
liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:
X - Sdo inviolaveis a intimidade, a vida|
privada, a honra e a imagem das
pessoas, assegurado o direito 4
indenizagdo pelo dano material ou
moral decorrente de sua violagéo; XI -
a casa é asilo inviolavel do individuo,
ninguém nela podendo penetrar sem
consentimento do morador, salvo em
caso de flagrante delito ou desastre, ou
para prestar socorro, ou, durante o dia,
por determinacéo judicial,

Privacidad
Personal y
Familiar,
Inviolabilidad de
la
Correspondencia

"Art. 5.- Todos son
iguales ante la ley, sin
distincion de cualquier
naturaleza,
garantizandose a los
brasilefios ya los
extranjeros residentes
en el pais la
inviolabilidad del
derecho a la vida, a la
libertad, a la igualdad, a
la sequridad y a la
propiedad, en los
siguientes términos:

X - Son inviolables la
intimidad, la vida
privada, la honra e
imagen de las personas,
asegurando el derecho a
indemnizacion

por el dafio materia o
moral recurrente de su
violacién. XI - La casa
es asilo inviolable del
individuo, nadie en ella
puede penetrar sin
consentimiento del
morador, salvo en caso
de flagrante delito o de
desastre, 0 para prestar
socorro, o durante el
dia, por determinacion
judicial

Colombia

15

Articulo 15.- Todas las personas tienen
derecho a su intimidad personal y
familiar y a su buen nombre, y el
Estado debe respetarlos y hacerlos
respetar. De igual modo tiene derecho
a conocer, actualizar y rectificar las
informaciones que se hayan recogido
sobre ellas en bancos de datos y en
archivos de entidades publicas |
privadas.

Privacidad
Personal y
Familiar,
Inviolabilidad de
la
Correspondencia
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Guatemala 23 |Articulo 23.- Inviolabilidad de Ia Privacidad
CPRG |vivienda. La vivienda es inviolable. Personal y

Nadie podré penetrar en morada ajena Familiar,
sin permiso de quien la habita, salvo| Inviolabilidad de
por orden escrita de juez competente la
en la que se especifique el motivo de la| Correspondencia
diligencia y nunca antes de las seis ni
después de las dieciocho horas, Tal
diligencia se realizard siempre en
presencia
del interesado, o de su mandatario.

México 19 Articulo 16. Nadie puede ser Privacidad
molestado en su persona, familia, Personal y
domicilio, papeles o posesiones, sino Familiar,
en virtud de mandamiento escrito de la Inviolabilidad de
autoridad competente, que funde vy la

motive la  causa legal  del
procedimiento Las intervenciones

autorizadas se ajustaran a los requisitos
y limites previstos en las leyes. Los
resultados de las intervenciones que no
cumplan con éstos, careceran de todo
valor probatorio. La autoridad
administrativa podra practicar visitas
domiciliarias Unicamente para
cerciorarse de que se han cumplido los
reglamentos sanitarios y de policia; V|
exigir la exhibicién de los libros y
papeles indispensables para comprobar
gue se han cumplido las disposiciones
fiscales sujetandose en estos casos a las
leyes respectivas y a las formalidades

prescritas para los cateos.

Correspondencia
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(o))

United
States of
América

3ay 4a
enmiend
a 1791

Amendment 111 1791. No Soldier shall,
in time of peace be quarteredin any|
house, without the consent of the
Owner, nor in time of war, but in
manner to be prescribe by law.
Amendment IV 1791. The right of the
people to be secure in their persons,
houses, papers and effects, against
unreasonable searches and seizures,
shall not be violated, and no Warrants
shall issue, but upon problable cause,
supported by Oath of affirmation, and
particulary describing the place to be
searched, and the persons or things toi
be seized.

Privacidad
Personal y
Familiar,
inviolabilidad de
la
Correspondencia

Enmienda I11 1791.
Ningun soldado podra,
en tiempo de paz, estar
en cuarteles en
cualquier casa, sin el
consentimiento del
propietario, ni en
tiempo de guerra, sino
en la forma prescrita
por la ley.

Enmienda IV 1791. El
derecho de las personas
a estar seguros en sus
personas, casas,
documentos y efectos,
contra allanamientos e
incautaciones
irrazonables, no sera
violado, y no se
emitiran érdenes de
arresto, sino por causa
justificable, respaldado
por el Juramento de
afirmacion, y
particularmente
describiendo el lugar a
ser buscado, y las
personas 0 cosas que se
deben incautar.

Fuente: Propia

Base de Datos Politicos de las Américas. (2006) Privacidad personal y familiar. Estudio Constitucional Comparativo. [Internet].

Centro de Estudios Latinoamericanos, Escuela de Servicio Exterior, Universidad de Georgetown. En:

http://pdba.georgetown.edu/Comp/Derechos/privacidad.html. 21 de junio 2018. Interpretacion del cuadro anterior:
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http://pdba.georgetown.edu/Comp/Derechos/privacidad.html

Este estudio nace del Estudio Constitucional Comparativo, del Centro de
Estudios Latinoamericanos, Escuela de Servicio Exterior de Ila
Universidad de Georgetown, Estados Unidos de Norteamérica, realizado
el 21 de junio de 2018, se compararon y analizaron: |. Declaraciones
Generales, Il. Derechosgarantias y deberes de las Personas, 1. Division

politica de la nacion, 1V. Autoridades del Estado.

V. Regimenes Especiales y V1. Articulos Transitorios de veinte paises de
Norteameérica, Centro América y Sur America sin incluir Canada, uno de
los analisis en particular efectud el estudio sobre la Privacidad Persona y
Familiar y la Inviolabilidad de la correspondencia, como parte de los
Derechos, Garantias y Deberes de la persona. Se pone especial énfasis en
la Privacidad Personal y Familiar, se incluye Cuba, un pais del Caribe,
que, a pesar de ser un pais con un gobierno en teoria totalitario, se respeta

y se protege el Derecho a la Privacidad.

Garantias de proteccion

El licenciado Juan Pablo Gramajo Castro en su articulo Tutela Juridica de
la intimidad y el honor en el Derecho guatemalteco opina que existen
opiniones muy variadas en las redes sociales al respecto, especialmente en
dos aspectos de particular interés como los efectos que el abuso de dicha

aplicacion tiene sobre el honor, la salud psicoldgica o emocional de los
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posibles afectados y las medidas legales que se puedan adoptar para
prevenir o sancionar dichos abusos. En vista de que uno de los elementos
para que se materialice un delito con drones, es necesario que se
identifique el dolo con el que el actoresta realizando el hecho. El termino
Dolo en el ambito del derecho se entiende con la conciencia y voluntad de

realizar el objetivo del delito.

Siguiendo a Muioz C. (2010) Derecho Penal, Parte General. Reconoce
dos elementos del Dolo: el Elemento intelectual, el sujeto de la accion sabe
y conoce que elementos determinan su accion como una conducta tipica.
El elemento intelectual del dolo se refiere a los componentes que
caracterizan la conducta del individuo como tipica: sujeto, conducta,
resultado, relacion causal o imputacion objetiva.Para actuar dolosamente
no basta con el mero conocimiento de los elementos objetivos del tipo, es
necesario tener la voluntad de realizarlos, supone la voluntad
incondicional de realizar un acto tipificado en las leyes, que el actor cree
que puede realizar. Si el autor aun no esta decidido a realizar el hecho o

sabe que no puede realizarse, no se va a materializar el dolo. (p.267 p.269)

Para operar en Guatemala, es necesario cumplir con el reglamento RAC-
10, Regulacion de Aeronavesno Tripuladas, Aeronaves de Modelismo y
Fuegos Artificiales (200), que contiene unicamente regulaciones de

operacion, el incumplimiento de estas regulaciones lo puede sancionar la
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Direccion General de Aeronautica Civil con multas que van desde un mil
doscientos quetzales (Q 1,200.00) hastalos trescientos mil quetzales (Q
300,000.00), sin embargo no hay vinculacion con hechos que estén
catalogados como delitos. Sin embargo, esta regulacion no obliga a los
propietarios a los propietarios arealizar la identificacion sus aparatos. Es
necesario tener bien claro que el uso inapropiado de los drones, podria

atentar contra la privacidad y la seguridad ciudadana.

Surge la interrogante ante las autoridades sobre qué medidas se estan
tomando o implementando para evitar que el uso descontrolado de estos
aparatos se transforme en un hecho delictivo, quien va a fiscalizar el uso
de estos aparatos para evitar que se vulnere el derecho a la privacidad. El
jefe del departamento de seguridad de vuelo de la Direccion de
Aerondutica Civil, sefiald que con respecto a los Drones Gnicamente existe
legislacion registral y no existe legislacion especifica en cuanto a hechos
delictivos que atenten contra la seguridad y la privacidad de las personas.
Hasta el momento unicamente existe en la Constitucion Politica de la
Republica el Articulo 20 que establece que la morada es inviolable y solo
podré ingresarse a ella por consentimiento de la persona que la habita, por
mandato judicial, por flagrante delito o peligro inminente de su

perpetracion o por grave riesgo de las personas.
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Solis M. (2016) Penalizacion en la violacion de la privacidad a través de
los recursos tecnoldgicos, dice que los drones son un atentado a la
privacidad, y la seguridad de las personas porgue puede captar imagines y
videos de los habitantes en cualquier parte del pais en la intimidad de sus
hogares. Afirma que estos aparatos pueden captar imagenes a través de
muros incluso captar sonidos con micréfonos ultra sensibles. La Ley de
Acceso a la Informacidon Publica, no solo protege los datos como tales sino
Iméagenes y videos, todo ciudadano tiene derecho a pedir que se borren los
datos e imagenes de su persona. Sin embargo, en ninguna parte de dichas
leyes se menciona el uso de drones. El Articulo 64 de esta ley dice que
quien comercialice o distribuya por cualquier medio, archivos de
informacion personal, datos de naturaleza sensible sin contar con la
autorizacion del titular de los mismos, seran sancionados con una condena
de cinco a ocho afios y una multa de cien mil quetzales ademas del comiso

de los objetos instrumentos del delito. (s.p.)

A continuacion, se presenta un esquema que pretende ilustrar al lector que
el Derecho a la Privacidad se tutela desde la Constitucion de la Republica
Federal de Centroamérica hasta la Constitucién actual, también esta
contenido en los Tratados y Convenios Internacionales sobre Derechos
Humanos, las Constituciones de Ameérica, Estados Unidos y Brasil.

Contiene una breve descripcion de los drones y por ultimo se presenta una
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relacion sobre las implicaciones legales que podria tener la participacion

depersonas fuera de la ley con el uso inadecuado de los drones.

Se tom6 como antecedente histérico la Constitucion Politica de la
Republica Federal de Centro América que se publico en 1824, sin
embargo, aunque no tiene epigrafe que lo identifigue como tal, yase
protegia el derecho a la privacidad y tampoco se conocian las aeronaves
pilotadas a distancia que actualmente se conocen como drones. En esta
Constitucion no se conocian como Derechos Humanos, sino Derechos
Fundamentales de la persona y en 1945 se le llamaron derechos civiles,
politicos y sociales bajo el nombre de garantias Individuales y Sociales
hasta 1965 cuando se les denomind Garantias Constitucionales. En 1985
la Constitucion Politica de la Republica de Guatemala amplio la lista de
los Derechos Humanos, clasificandolos en Derechos Humanos
individuales.

Luego en la década a inicios del siglo XXI hacen su aparicion las
aeronaves pilotadas a distancia conocidas popularmente como drones,
para diversos usos de beneficio para la humanidad como investigacion,
vigilancia, seguridad, observacion meteorologica, levantamientos
topogréficos y otra infinidad de usos. Lamentablemente también han sido
usados con el fin de cometer hechos delictivos que sin la participacion de
un individuo no podrian realizar este tipo de acciones, pero actualmente

noestan contemplados en el Codigo Penal.
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Es necesario que el Codigo Penal en Guatemala sea reformado para que
se pueda condenar a las personas que utilicen estos aparatos con el fin de
delinquir y que su uso sea regulado por la Direccion General de
Aeronautica civil con el objeto de no dejar lagunas legales o espacios que
puedan aprovechar las personas que se mueven fuera de la ley para fines
delictivos. En la actualidad otros paises ya han tomado medidas eficaces
paraevitar el uso de estos dispositivos para fines ilegales. Comoconclusion
ya se ha comprobado que las aeronaves pilotadas a distancia pueden ser
utilizadas para vulnerar el derecho de privacidad de los habitantes y sus

familias.
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El uso de los drones y el derecho de privacidad

La privacidad se define como la parte mas interior o profunda de la vida de
una persona, que comprendesus sentimientos, la vida familiar o relaciones
de amistad. También puede definirse como el ambito de lavida personal de
un individuo que se desarrolla en un espacio reservado y debe mantenerse
en la intimidad. En la actualidad estamos siendo invadidos por una gran
cantidad de drones con camaras de alta tecnologia, en algunos casos con
ultra alta definicion 4K, lo que les permite grabar desde una distancia

prudencial para que no los identifiquen o no los derriben.

Hay que tomar en cuenta que todo aquel que traspase los limites de las
propiedades sin autorizacion expresa de los duefios, ya esta invadiendo la
privacidad de las personas; y si este lo hace para tratar de hurgar la vida o
las actividades cotidianas de esa persona, definitivamente esta cruzando
los limites del ambito penal y esta sujeto a una sancion. Esta invadiendo el
espacio intimo, privado de otra persona y elde su familia. Los conceptos
sobre expectativa razonable de la privacidad y los limites de la propiedad
privada son factores muy importantes al momento de analizar el impacto
que puedan tener estas accionessobre la privacidad que las operaciones de

aeronaves no tripuladas puedan tener sobre las personas y susfamilias.
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Derecho a la intimidad ya la privacidad

Debe entenderse como privacidad el ambito privado en la vida de un
individuo que se desarrolla en un espacio reservado, que debe mantenerse
en un plano privado, que el individuo tiene derecho a proteger o exigir el
que Estado lo proteja de cualquier intromision, algunos autores lo definen
COmOo un espacio intimo reservado a una persona 0 grupo de personas,
especialmente el de una familia o en altimo caso eninstalaciones de las
fuerzas de seguridad o dependencias del Estado. En tal sentido la
Declaracion Universal de los Derechos Humanos lo define como un
Derecho Humano. El Pacto Internacional de Derechos Civiles y Politicos,
adoptado por la Asamblea General de Naciones Unidas, amplia un poco
mas este derecho al establecer que toda persona tiene derecho a la
proteccion del Estado contra esas injerencias o ataques. Inclusive la
Convencion Americana sobre Derechos Humanos conocida también como
Pacto de San José, hace referencia al derecho a la privacidad de las

personas y compromete a los Estados miembros a proteger este derecho.

La intimidad y el honor del individuo, son conceptos inherentes a la
persona y a la dignidad humana, lalegislacion internacional reconoce la
lista de derechos del individuo, en el capitulo 12 de la Declaracién
Universal de los Derechos Humanos, el articulo 17 del Pacto Internacional

de Derechos Civilesy Politicos y el 11 de la Convencidén Americana sobre
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Derechos Humanos en cuanto al Derecho Internacional establecen
claramente: “que nadie sera objeto de injerencias arbitrarias en su vida
privada,su familia, su domicilio o su correspondencia ni serd objeto de
ataques a su honra o reputacion”, asegurando el derecho a la proteccion de
la ley con todas las herramientas legales que los Estados tenganpara evitar

tales injerencias o ataques a la privacidad y la propiedad privada.

La Constitucion Politica de la Republica de Guatemala (1985) en su

articulo 39 establece:

Propiedad privada. Se garantiza la propiedad privada como un derecho inherente a la
persona humana. Toda persona puede disponer libremente de sus bienes de acuerdo
con la ley. El Estadogarantiza el ejercicio de este derecho y debera crear las
condiciones que faciliten al propietario el uso y disfrute de sus bienes, de manera que
se alcance el progreso individual y el desarrollo nacional en beneficio de todos los
guatemaltecos.

El Derecho a la propiedad privada es otro derecho humano, se esta
refiriendo a derechos que la personatiene desde el momento que nace y
que estan relacionados con la dignidad humana. Se trata del derechoque
tienen todas las personas a disfrutar y disponer de sus bienes que con
esfuerzo les ha costado, de lamanera que mejor les parezca, es un derecho
que no puede ser restringido ni revocado por las leyes humanas ni por
ningun el ordenamiento juridico de ningun pais, también llamados

derechos naturales.
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Los derechos naturales tienen su fundamento en la condicion humana,
como el derecho a la integridad fisica y moral, el derecho de pensar y
razonar, el derecho a la vida. Son derechos anteriores y superiores al
derecho positivo. Fluyen de la naturaleza del ser humano como personas
libres, no pueden ser alteradosdesde ningun punto de vista por un tercero.
El derecho natural es una doctrina ética y juridica que debieradefender los
derechos del ser humano fundados o determinados en la naturaleza

humana.

Para entender el concepto de propiedad es necesario entender primero el
de dignidad que esta intimamente relacionado con el plan de vida de una
persona de manera que no interfiera con de los demas. Debe ser
considerado como un medio para alcanzar un objetivo en la vida. La Corte
Interamericana de Derechos Humanos considera que la relacion entre las
personas y la propiedad de un objeto material, puede tener por fin

agenciarse de los medios basicos para una subsistencia digna.

Gramajo J. P. en su articulo Tutela juridica de la intimidad y el honor en
el Derecho Guatemalteco IURISTEC, sin fecha, menciona que la dignidad
de la persona, su derecho a la intimidad y al honor, son derechos
constitucionales tutelados en el ordenamiento juridico guatemalteco. En
el preambulo de la Constitucion Politica de la Republica se pronuncia

afirmando la primacia de la persona humana como sujeto y fin del orden
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social y establece en su articulo nimero 1 que el Estado de Guatemala se
organizapara proteger a la persona y a la familia; su fin supremo es la
realizacion del bien comudn y este se logracon el esfuerzo individual de
cada persona, cada quien se esfuerza por un plan de vida trazado para él

ysu familia.

Continla indicando que la Corte de Constitucionalidad ha sostenido que:
Del derecho al reconocimiento de la dignidad humana implicitamente
garantizado en los primeros cinco articulos de la Constitucion Politica de
la Republica de Guatemala, se relaciona con el contenido esencial de este
derecho, aquellos relacionados a la intimidad, al honor y a la privacidad
(sentencia del 11 de octubre de 2006, expediente 1356-2006).

En la misma sentencia el maximo Tribunal Constitucional emitié algunas
consideraciones sobre la tutelade esos derechos como lo expresa en la
siguiente consideracion: “Los derechos a la intimidad y al honorrequieren
de una proteccion juridica especial” que posibilite a su vez, una proteccion
social del “yo” decada persona en el ambito juridico de los demas. Esto
debe impedir que pueda darse a conocer a tercerosdiversas situaciones
calificadas por el conglomerado social como deshonrosas, atentatorias de
la honra personal, la propia estimacion y el buen nombre o reputacion de
una personay que afecten a ella en su propia individualidad; derechos que
son propios de los principales atributos de la persona humana: la

personalidad.
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El derecho a la intimidad procura un minimo respeto a un ambito de vida
privada personal y familiar, quees aquel que debe quedar excluido del
conocimiento ajeno y de las intromisiones de los demas, salvo aquellas en
las que sea el propio particular quien autorice su divulgacion. También es
inevitable que la intromision a este derecho pueda alcanzar niveles
insospechados con el avance de la tecnologia actual yla transmision de la
informacion por medios de comunicacion masiva. Los avances de la
tecnologia informatica generan a su vez una dificultad en cuanto a proteger
adecuadamente el derecho a la intimidady a la privacidad de una persona.
Gramajo J. (s.f.) Tutela juridica de la intimidad y el honor en el Derecho

guatemalteco, recuperado de https://www:.iuristec.com.gt

El Jurista deja bien claro que en Guatemala la ley y la jurisprudencia ya
contemplan normas y criterios que permiten castigar las conductas
ofensivas o lesivas a los derechos de la persona, a la intimidad y al honor,
tanto en la via penal con la aplicacion de condenas por delitos cometidos
y por la via civil mediante la indemnizacién por responsabilidad
proveniente de delito, o por responsabilidad civil proveniente de dafio
moral. El proyecto Ley que regula las aeronaves pilotadas a distancia
(RPA) presentado en el Congreso de la Republica por uno de sus
integrantes, busca llenar alguna laguna legal que pudiera existir en la

legislacion vigente. Actualmente el crimen organizado aprovechatodas las
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oportunidades que le brinda latecnologia para sacar ventaja que presentan

los avances cientificos para la comision de hechos delictivos.

El uso de los drones atenta contra la privacidad

En tiempos recientes en los medios de comunicacion escritos se ha vuelto
muy popular el uso de “drones”para realizar fotos o videos desde el aire,
algunos particulares también ya estan aprovechando este tipo de recurso
tecnoldgico para otros fines. Pero surgen las interrogantes ¢A usted le
gustaria que utilizaranun dron para tomarle fotos o videos en el interior
de su residencia?, ¢a las empresas les gustaria que alguien posara un
“dron” y tratara de espiarlos tomandoles fotos?, ¢Quién deberia regular
esta actividady el uso de estos aparatos? Partiendo de estas interrogantes
se justifica la elaboracion de leyes que regulendel uso de los drones o al
menos la complementacion de la legislacién vigente amerita que se
establezca una relacion directa del uso de estos aparatos con hechos

penales concretos.

A nivel internacional, son varios los instrumentos juridicos que establecen
explicitamente el respeto a laprivacidad y todos los paises signatarios de
estos pactos y tratados estan comprometido a incluirlos dentro de sus
legislaciones particulares. Otro asunto que hay que tomar en cuenta es que

también las legislaciones internas contemplan la preeminencia de derecho
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internacional sobre las legislaciones particulares de cada pais:

La Declaracién Universal de los Derechos Humanos, (1948) en su Articulo 12
especificamente indica: Nadie puede ser objeto de injerencias arbitrarias en la vida
privada de las personas, su familia osu domicilio. Ni de ataques a su honra o su
reputacion, asegurando el derecho a la proteccion dela ley contra tales injerencias.

Estos derechos estan tutelados por el articulo 17 del Pacto Internacional
de Derechos Civiles y Politicosy el articulo 11 de la Convencion
Americana sobre Derechos Humanos. Es interesante saber que una
caracteristica novedosa de este Pacto es el establecimiento de un érgano
particular de expertos para supervisar su aplicacion: ElI Comité de
Derechos Humanos. Y su tarea mas importante, recibe y examina
comunicaciones de los particulares que denuncian que un Estado parte del

Pacto ha violado sus derechoshumanos.

Guatemala la Constitucion Politica de la Republica en el articulo 23
establece la obligacién de guardar respeto a la dignidad, intimidad y
decoro ante registros personales. El articulo 44 garantiza el derecho de
respeto a la intimidad y el honor de la persona humana y por encontrarse
dentro de la méxima ley, selocalizan precisamente dentro de la esfera de

proteccidn del Estado que tiene la obligacion de garantizarlo.

Notese que el epigrafe del articulo 23 de la Constitucion Politica de la
Republica de Guatemala no dice derechoa la intimidad sino inviolabilidad

de la vivienda, pero al leer y analizar dicho articulo, se entiende
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perfectamente que el bien juridico tutelado ademas de la vivienda es la
intimidad de las personas y sus hogares. En lo que respecta al derecho a la
intimidad, el elemento central de proteccion lo debe constituirla vida y la
integridad de las personas y que obligatoriamente deben estar protegidos
del dominio del Estado y publico a menos que el individuo consienta lo
contrario. En casi todas las constituciones se refiere a este derecho como

inviolabilidad del estado y su correspondencia.

A pesar de que en el derecho guatemalteco no tenga plasmado un delito
especifico para la violacion de la intimidad, en el codigo penal estan
tipificados delitos que se encuentran intimamente ligados como medios
idoneos para lograr la violacion de la privacidad de las personas con la
observacion de un dron,como el secuestro, la extorsion, el chantaje, delitos
contra laviday la integridad de las personas. En distintos paises consideran
que, por las implicaciones en la seguridad de empresas privadas,
instituciones gubernamentales y personas particulares, pueden ser
victimas de espionaje por estos aparatos, y la faltade legislacion o la
deficiente aplicacion de la legislacion existente, entonces surge la
disyuntiva: se puedesalvar la vida de una persona; sin embargo, también

puede ser utilizado para quitar una vida.
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Analistas en seguridad en varios paises consideran que como el caso del
supuesto sobrevuelo de un dron sobre la casa de un funcionario del
Organismo Judicial. El diario la Republica solicitd una entrevista conel
director general de Aeronautica Civil para aclarar dudas cobre el vuelo de
aparatos electronicos en elespacio aereo guatemalteco, lamentablemente
no fue posible obtener respuesta. “Los drones ¢Un beneficio o un peligro
para la seguridad en general” (Juarez E. 2015, p.1)? Quedaron algunas
preguntas sin respuesta como las siguientes: ¢Es ilegal que un dron
sobrevuele una propiedad privada? (Es ilegal derribar un dron que
sobrevuele una vivienda? ¢Cuales son las implicaciones legales para una

persona quevuele un dron sobre propiedad privada?

De conformidad con esta normativa, todo dron/aeronave pilotada a
distancia tiene que registrarse y tener autorizacion para su uso por la
DGAC, con algunas excepciones dependiendo del tipo de aparato, define
ciertos términos técnicos que deben cumplirse aplicables a regulaciones
aeronauticas, como la areas autorizadas y prohibidas para volar,
prohibiciones, disposiciones especiales para uso en actividades
comerciales, publicas y privadas incluyendo la necesidad de obtener un
certificado operativo, situacionesde interferencia ilicita, lamentablemente
esta ley no contempla el respeto al derecho a la intimidad de lasdemas

personas.
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Entre 450 a 500 d estos aparatos se encuentran en fase de tramite para su
registro o sin registro, gue en sumayoria son de uso comercial o industria,
sin embargo, los gue menos registran este tipo de aparatos sonlas personas
que les dan un uso particular o actividades recreativas. Pero mientras estos
aparatos esperanpor su registro, existe otra cantidad igual o mayor que no
estan registrados pero que sus duefios los vuelansin control registral y de

seguridad.

Juérez E. (2016)

Segun datos de la DGAC, se estima que en 2015 se habian registrado un aproximado

de 295 drones, los que en su mayoria eran para uso comercial o industria; no obstante,

los que menos registran estos aparatos son quienes los utilizan de forma particular.

Republica, Seguridad y Justicia (p.1)
De acuerdo con la Ley de Aviacion Civil vigente, las personas que operen
un dron de manera irregular podrian ser multados desde unos mil
doscientos quetzales (Q1,200.00) hasta trescientos mil quetzales (Q
300,000.00) pero la DGAC vy el Ministerio de Gobernacion no tienen
capacidad instalada para detectar ydetener a las personas que infrinjan la
ley y su reglamento. Lamentablemente muchos propietarios de estos
aparatos desconocen el contenido de esta norma. En la actualidad la tnica
actividad que esta regulada en la ley es la autorizacion para el uso y
operacion de drones por personas particulares, pero nolos relaciona con el

hecho de operar uno de estos dispositivos para llevar a cabo hechos
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refildos con la ley por lo que Unicamente estarian violando aspectos

administrativos y registrales mas no penales.

La legislacion actual para regular el uso de los drones es la RAC 101
Regulacion de aeronaves no tripuladas, aeronaves de modelismo y fuegos
artificiales que norma las areas que pueden utilizar, las restricciones para
operacion, documentos requeridos, altura maxima de operacion, limites
de operaciony certificacion de los operadores. También la Direccion de
Aeronéutica Civil cuenta con el departamentojuridico que, dentro de sus
atribuciones, ademas de tener a su cargo todos los tramites puramente
legales, tiene bajo su responsabilidad el registro de todo este tipo de
aeronaves desde el ingreso por via aérea o terrestre, el registro de los

propietarios, etc.

Sin embargo, no todos los accesorios vienen incluidos de fabrica, algunos
de ellos pueden ser adaptadosposteriormente a su compra y registro, pero
también las fabricas de drones en el extranjero, los pueden elaborar de
acuerdo a especificaciones muy puntuales de clientes particulares, por lo
que deberia haber un efectivo control para su uso y operacion. Al realizar
un analisis de la Ley de Aviacion Civil, el AcuerdoGubernativo No. 384-
2001, se puede intuir por su fecha de creacion, ain no se vislumbraba la
existenciade los drones como se conciben actualmente, por deduccion

I6gica aun no constituian una amenaza.
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En Guatemala, la ley ya contempla normas y criterios que permite
sancionar las conductas de operadoresde drones que sean violatorias de
los derechos de cualquier persona en el plano de la privacidad y el honor
por la via penal, mediante la tipificacion de delitos que van intimamente
relacionados y por la via civil mediante la indemnizacién por la
responsabilidad proveniente de delito. En cuanto al uso de drones la
Direccion General de Aeronautica Civil, solo contempla la obligacion
para los propietarios de dronesde registrar su aparato. La misma ley
concluye que su contenido debe ser ampliamente publicado e informado
ya que su escasa difusion y el desconocimiento de la misma dan como

resultado en el incumplimiento de la norma.

Fortalecimiento de la proteccion al derecho de privacidad

En Guatemala la legislacién vigente en este tema no es muy detallada, hay
muy pocos delitos asociadoscon dafios a la propiedad privada, pero ain no
hay regulacion que controle efectivamente el uso de estosaparatos, mucho
menos que regule su uso para evitar que de alguna manera, que una
persona vulnere o violente el derecho a la privacidad de otra. Actualmente
el proyecto de ley denominado Proyecto de leyque regula las aeronaves
pilotadas a distancia (RPA), se encuentra en el Congreso de la Republica
de Guatemala para cumplir con el proceso de formacion y sancion de una

ley, aln no ha cumplido los requisitos para convertirse en ley. A criterio
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del tesista, al proyecto aln le falta revision de estilo y por lomenos que
una comision de juristas efectie un analisis juridico en términos de
contenidos legales para darle sentido. Sin embargo, al momento hasta que
se discuta el proyecto de ley referida, se tendra que seguir aplicando la
legislacion vigente Codigo Penal, Codigo Civil y la legislacion de

Aviacion Civil.

En el Congreso de la Republica de Guatemala, fue presentado el proyecto
Ley que regula las aeronavespilotadas a distancia (RPA), como iniciativa
de ley, aln no ha superado el proceso formacion y sancién.Sin embargo,
este documento no debio presentarse como un proyecto de ley ordinaria
sino como un proyecto de reformas a un reglamento. La RAC-101
Regulacion sobre aeronaves no tripuladas, aeronaves de modelismo vy
fuegos artificiales, de la Direccion General de Aeronautica Civil, que
regula el uso de drones en Guatemala que esta a nivel de reglamento, y
que se encuentra vigente. El congresista pretendecrear una ley ordinaria.
Por principio no pueden existir dos normativas que regulen una misma

materia.

Marin F. (2018) afirma:

La democracia se desarrolla y justifica en el respeto de la privacidad de las personas
que formanparte de ella, ya que solo desde el ambito de reconocimiento de la intimidad
y autonomia de cadaciudadano puede construirse una sociedad auténticamente libre.

(p.1)
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Menciona en el mismo articulo gue uno de los medios noticiosos del pais
sin revelar cual de ellos lo publico, ha revelado en una investigacion que
el Gobierno, utilizando recursos publicos, instalo unidadesde vigilancia
clandestina sobre los ciudadanos. Para ello se contrato equipo, personal y
software especializado, con el objeto de dar seguimiento a personas, asi
como leer sus mensajes en las redes sociales, escuchas de llamadas,
incluso tener acceso a las camaras. Esta noticia, aunque parece tomada de

la ciencia ficcion, no es la primera vez que se comenta al respecto.

Para el aflo 2013 cuando fue publicado el Manual de Regulaciones de
Aviacion Civil RAC-101, ya los adelantos de la tecnologia de drones
habian avanzado tanto que se quedd relegada en algunos aspectos
técnicos, operativos y sobre todo legales, por lo que se hace necesario
incluir aspectos legales como el respeto a la privacidad y la propiedad
privada, que relacionen directamente el uso de drones y acciones penales
de manera que no queden espacios legales para que sectores como el

crimen organizado y el narcotrafico puedan evadir la justicia.

La vulneracion de la privacidad no se orienta Gnicamente hacia el espacio
individual, sino que cubre un espacio mas amplio que es masivo e
indiscriminado, porque desde el aire se puede cubrir espacios ampliosy mas
cantidad de personas, constituyendo asi una violacion masiva de los

Derechos Humanos. Hay que recordar que en el plano internacional
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Edward Snowden entre los afios 2013 y 2015 revelo la existencia de
programas informaticos de vigilancia global masiva desarrollados y
puestos en marcha por los servicios secretos de paises industrializados.
Las victimas potenciales de este espionaje podrian calcularse en miles de
millones de personas en todo el mundo. Snowden reveld que cientos de
lideres mundiales, incluyendo jefes de Estado e importantes empresarios
fueron o estan siendo vigilados por agencias de inteligencia

internacionales, quedando al descubierto el alcance de estas actividades.

Consideraciones legales del uso de drones

Cuando se menciona que es necesario abordar este tema desde un punto
de vista legal, se concluye quese tiene que abordar con base a legislacion
vigente, tomando en cuenta que cuando la tecnologia de drones hizo
presencia en Guatemala ninguna ley los mencionaba y Unicamente existe
legislacion registral en la Direccion General de Aeronautica Civil. En
otros paises han modificado sus legislaciones sobre aeronautica civil
agregando anexos que regulan el tema de los drones. “Deberes del Estado.
Es deber del Estado garantizarles a los habitantes de la Republica la
seguridad, lavida, la libertad, la justicia, la seguridad, la paz y el desarrollo
integral de la persona” (Constitucion Politica de la Republica de
Guatemala, 1985, articulo 2). Es necesario que la ley penal relacione el
uso de aeronaves pilotadas a distancia con la comisién de hechos

delictivos y penalice a las personas se aprovechen de esta situacion.
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Siendo la Constitucion Politica de la Republica de Guatemala, la génesis
del Sistema Juridico guatemalteco, es imperativo que tutele todos
principios generales del derecho que se mencionan en el citado articulo.
Considerando que la seguridad y la privacidad tanto individual como la
colectiva son pilares fundamentales para el desarrollo integral de las
personas, se hace necesario que el Estado garantice todos los derechos mas
preciados y principalmente la propiedad privada que es el concepto que

mas se aproxima a privacidad.

La Constitucion Politica de la Republica de Guatemala (1985) en su
Articulo 23 Establece:

Inviolabilidad de la vivienda. La vivienda es inviolable. Nadie podra penetrar en morada
ajena sin permiso de quien la habita, salvo por orden escrita de juez competente en que
se especifique el motivo de la diligencia y nunca antes de la seis ni después de las
dieciocho horas. Tal diligencia se realizara siempre en presencia del interesado o de su
mandatario.

Este tema también se puede encontrar en la Declaracion Universal de los
Derechos Humanos y cada unade las constituciones de Latinoamérica
como se muestra en Cuadro Comparativo del Estudio Constitucional
Comparativo, del Centro de Estudios Latinoamericanos, de la Escuela de
Servicio Exterior de la Universidad de Georgetown, en donde se
evidencia que, en todos los paises de Latinoamérica, este derecho esta

reconocido Yy tutelado, por sus respectivas Constituciones.
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Este derecho de privacidad es reconocido por todos los tratados y pactos
sobre Derechos Humanos como un derecho inherente a la persona a nivel
mundial, por lo tanto, la Organizaciéon de Naciones Unidas lo cataloga
como un derecho natural del ser humano. Es un valor esencial para el
desarrollo de la personalidad y la proteccion de la dignidad humana. La
privacidad ayuda a establecer y demarcar fronteras para limitar quien tiene
acceso a nuestras residencias, lugares y objetos. “Propiedad Privada. Se
garantiza la propiedad privada como un derecho inherente a la persona
humana. Toda persona puede disponer libremente de sus bienes de
acuerdo con la ley” (Constitucion Politica de la Republica de Guatemala,
1985, articulo 39). Los dos primeros articulos de la Constitucion Politica
de la Republica de Guatemala resumen la obligacion del Estado de

proteger este derecho y otros relacionados.

El Estado garantiza el ejercicio de este derecho en los dos primeros
articulos de la Constitucion Politicade la Republica de Guatemala, hace
referencia a la proteccion de la persona humana y es bien clara al
establecer que el Estado se organiza para proteger a la personay la familia
y no es solo su deber sino obligacion garantizar a todos los habitantes de
la Republica los principios fundamentales que son complementarios y que
en su conjunto aseguran la convivencia pacifica y el desarrollo integral de

la persona. Cuando se refiere a que son complementarios se entiende que
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con uno que falte, ya no se puedeasegurar de manera efectiva el bien

comun.

El Estado debe garantizar plenamente a los habitantes el cumplimento de
sus deberes, que tengan libertad de dedicarse a las actividades que le
garanticen un nivel de vida decoroso en un ambiente seguro y pacifico
con los demas habitantes ya que, sino puede garantizar el derecho a la vida,
a quien va a asegurarel resto de los derechos que se mencionan. Si el
Estado es capaz de garantizar estos principios fundamentales, entonces

habra cumplido con su fin primordial.

Al analizar este articulo se concluye que: solo una persona viva puede
tener libertad de dedicarse a hacerlo que quiera para mantener su estilo de
vida, que debe demandar del Estado que cumpla con su deber degarantizar
la justicia para todos por igual y la seguridad para dedicarse a sus
actividades particulares y laconvivencia pacifica dentro de una sociedad
para finalmente alcanzar el desarrollo integral de la persona. “Deberes
inherentes a la persona humana. Los derechos y garantias que otorga la
Constitucion no excluyen que, aungue no figuren expresamente en ella,
son inherentes a la persona humana” (Constitucion Politica de la
Republica de Guatemala, 1985, articulo 44). El Estado es responsable
primeramente de garantizar el derecho a la vida ya que si los habitantes

no estan vivos no tiene sentido garantizar los demas derechos.
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En el derecho guatemalteco prevalece la supremacia constitucional y a la
misma se le reconoce como laley suprema, que deberan cumplir y respetar
tanto el gobernante como los gobernados, garantizando unpleno Estado
de Derecho. Este hecho esta establecido en los articulos 44, 175y 204 de
la Constitucion Politica de la Republica de Guatemala. Esta bien claro que
el derecho a la privacidad como tal no se menciona en la Carta Magna,
sin embargo, esta implicito en el articulo 23 cuyo epigrafe describe
Inviolabilidad de la vivienda, que es un derecho inherente a la persona
humana. El articulo 12 de la Declaracion Universal de Derechos Humanos
adoptada y proclamada en la Asamblea General de las Naciones Unidas
en su resolucion 217 A (Il1) de 10 de diciembre de 1948. En su parte
conducente establece que: “nadie sera objeto de injerencias arbitrarias en
su vida privada”. La privacidad se desarrolla en un espacio reservado a

cada persona por lo tanto es una zona intima reservada a su familia.

La Constitucion Politica de la Republica de Guatemala de la reconoce la
Preeminencia del Derecho Internacional sobre el Derecho Interno en
materia de Derechos Humanos como un principio general que se debe
respetar y acatar. Inclusive los tratados y convenios ratificados por
Guatemala. Como lo establece el siguiente articulo “Preeminencia del
Derecho Internacional. Se establece el principio general de que, en
materia de Derechos Humanos, los tratados y convenios aceptados y

ratificados por Guatemala tienenpreeminencia sobre el Derecho Interno”
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(Constitucion Politica de la Republica de Guatemala. 1985, articulo 46).
De acuerdo al Derecho Internacional lleva un proceso desde la
suscripcion, pasa por la aprobacion legislativa, luego por la ratificacion,
por la adhesion hasta la entrada en vigor y posterior publicacion para que

tenga efectos legales.

Al realizar el analisis juridico y politico de este articulo, se reconoce la
preeminencia del Derecho Internacional Unicamente en materia de
Derechos Humanos y como ya se concluyo previamente, el derecho a la
privacidad y a la propiedad privada, esta protegido a nivel Internacional,
a nivel Latinoamericano y a nivel nacional, esta contenido en la
Constitucion Politica de la Republica de Guatemala, en tal sentido los
gobiernos son directamente responsables de que se garantice la proteccion
de estos derechos. Desde el momento que se razona la Supremacia de la
Constitucion politica de la Republica de Guatemala, implicitamente este
articulo esté reconociendo la jerarquizacion de los Derechos Humanos
sobre todo el ordenamiento juridico guatemalteco. Hay que tener bien
claro que este articulo reconoce que la Declaracion Universal de los
Derechos Humanos es un Tratado Internacional del que el Estado de

Guatemala es signatario y debe cumplir.
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Por lo tanto, el Estado tiene el compromiso vy la obligacion de observar,
cumplir, respetar y garantizar lodispuesto en dichos tratados. EIl uso de
estos aparatos sobrevolando el espacio aéreo de cualquier localidad, es
una clara invasion de la privacidad, que debe considerarse como espacio
privado. Aunqueel uso de los drones no esta tipificado en el Codigo Penal
como un delito, si puede ser utilizado para preparar acciones constitutivas
de un delito como vigilancias, espionaje comercial, secuestros,

extorsiones, asesinatos etc.

Si se consideran las acciones antes mencionadas se evidencia que para que
se puedan realizar como parteconstitutiva de un delito o como preparacion
para cometerlo, primero estan invadiendo la privacidad deuna persona o
una institucion, rednen los requisitos que aplican a las circunstancias que
modifican la responsabilidad penal como agravantes en el | Codigo Penal
de Guatemala. En el que también cabria enla definicion de artilugio para

cometer un delito.

La Constitucion Politica de la Republica Federal de Centroamérica.

(1824) en su articulo 168 diceliteralmente:

Ninguna persona puede ser registrada sino por mandato escrito de autoridad
competente, dado en virtud de dos disposiciones formales que presten motivo de
allanamiento, el que debera efectuarse de dia. También podra registrarse a toda hora
por un agente de la autoridad publica. 3° Por reclamacion hecha del interior de la
casa. Mas hecho el registro se comprobara con dos disposiciones que se hizo por
alguno de los motivos indicados.
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El tesista, considera gque este articulo esta directamente relacionado con el
derecho a la intimidad y la dignidad de la persona, valores que son parte
del concepto de seguridad plasmados en la Constitucion Politica de la
Republica de Guatemala vigente. Este concepto esta contemplado
también en el Codigo Penal del derecho guatemalteco en su articulo 23
establece que para entrar en una morada ajena es necesaria la autorizacion
judicial o el permiso expreso de quien habita la vivienda. La Corte de
Constitucionalidad de Guatemala estima que la proteccion de este derecho
debe extenderse al campo privado de las personas como a sus actividades

personales, negocios y empresas.

Cadigo Penal (1976)

En el presente estudio, se hace necesario analizar el tema desde el punto
de vista penal, debido a que, aunque no se mencione en el Cddigo Penal
guatemalteco la palabra dron, debido a que cuando el mismofue publicado
aun no se conocia esta tecnologia, por lo que es preciso un analisis de la
ley para poder relacionarla con los aspectos juridicos, el juzgador tiene
que buscar la manera de encajar los hechos conla calificacion juridica de
un delito. “Que es delito. Se llama delito a todo comportamiento
dependientede la voluntad humana. Solo el acto voluntario puede ser
penalmente relevante. La voluntad humana, implica siempre una
finalidad” (Mufioz F. 1998, p.228). Actualmente dentro de las
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circunstancias que modifican la responsabilidad penal, en las
circunstancias agravantes solo se tiene contemplado el uso deartificios

para realizar un delito, no menciona de que tipo.

En la teoria del delito Girdn Palles, define como accion y omision
voluntaria, tipica, antijuridica y culpable, que en todas las legislaciones
del mundo son juzgadas y finalmente se le aplica una pena comocastigo.
Delito es una conducta tipica porque esta tipificada en el Codigo Penal de
todas las legislaciones. Se llama accion a todo comportamiento
dependiente de la voluntad humana y la voluntad implica siempre una
finalidad. De acuerdo a la definicion de acto juridico es toda aquella
accion en donde interviene la voluntad humana y tiene consecuencias
juridicas. Y el hecho juridico, no interviene la voluntad humana, pero si
tiene consecuencias juridicas como el nacimiento y la muerte natural de

una persona.

El comportamiento humano tiene dos aspectos conductuales y muy
subjetivos: el querer y la voluntad, estos se realizan en dos fases, el querer
realizar una conducta o accidn, el hecho ain esta en la mente de una
persona y el actor selecciona los medios para llegar a realizar esta
conducta. Una vez que la personase ha propuesto un objetivo, pasa a la
siguiente fase externa en donde el autor lleva a cabo su plan y procura

alcanzar la meta que se ha propuesto. Existe en criminologia una ciencia
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Ilamada psicologia forense queestudia la conducta y la mente criminal o
la naturaleza de la criminalidad. El delincuente que planea utilizar una
aeronave pilotada a distancia para cometer un crimen, es porque tiene
cierto grado de preparacion y una mente que constantemente esta

maquinando ideas para llevar a cabo sus intenciones.

Cadigo Penal (1976)

Relacion de Causalidad Articulo 10

Los hechos previstos en las figuras delictivas serdn atribuidos al imputado, cuando
fueren consecuencia de una accion u omision, normalmente idoneas para producirlos,
conforme a la naturaleza del respectivo delito y a las circunstancias concretas del caso
0 cuando la ley expresamente lo establece como consecuencia de determinada
conducta.

Cuando se condena a una persona por cometer un delito que ya esta
tipificado en el Codigo Penal de Guatemala, se ha comprobado
fehacientemente el hecho y la persona que utiliza una aeronave no
tripulada como parte del proceso para cometer un delito, no lo hace solo
sino en compafiia de una 0 mas personas gue se encuentran a una distancia
considerable para que no se pueda comprobar su participaciénen un delito
y aungue la vigilancia por si sola no constituye un hecho penal, si puede
ser parte del procesode comision de un delito como secuestro, asesinato,
etc. ElI Codigo Penal establece que son responsablespenalmente del delito

los autores y los complices. “Delito Doloso. El delito es doloso, cuando
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el resultado ha sido previsto o cuando sin perseguir ese resultado, el autor
se lo presenta como posible y ejecuta el acto” (1973, articulo 11). Todo
delito cometido con dolo lleva consigo una planificacion previa, es

preconcebido en la mente de un criminal.

Desde el momento que alguien planea cometer un delito, dentro de sus
planes esta el uso de un dron para vigilar a su victima, ya esta
confabulando para la comision del mismo y esta contemplando el uso de
unartilugio para su fin, el hechor intelectual se valdra del engafio para
conseguir que otro individuo opere un dron para invadir la privacidad de
otra persona con el objeto de obtener informacion para realizar undelito.
Es evidente que los resultados han sido previstos por el autor intelectual y
en muchos casos se va aaprovechar de la ignorancia o la necesidad del
hechor material para que realice el delito. Finalmente, el codigo penal
establece la misma condena para el hechor intelectual y sus cémplices,
porque considera que tanto uno como los otros tienen el mismo grado de

culpabilidad.

El Codigo Penal (1973) en el Articulo 17 declara:

Conspiracion y proposicién. Hay conspiracién, cuando dos o mas personas se
conciertan para cometer un delito y resuelven ejecutarlo. Hay proposicion cuando el
que ha resuelto cometer un delito invita a otra y otras personas para ejecutarlo. La
conspiracion, la proposicion, la provocacion, la instigacion y la induccion para
cometer un delito, solo son punibles en los casosen que la ley lo determine
expresamente.
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En cuanto al significado de abyecto, que comete actos despreciables o
viles, partiendo de este significado el delincuente que comete estos actos,
no tiene idea del significado de la estima por la vidade las demas personas,
por la vida de sus victimas. Normalmente dentro del ambiente
delincuencial estos adjetivos encajan en el perfil de la personalidad de los
sicarios que asesinan por encargo. O en sucaso aquellas personas que
cometen los delitos méas atroces en las organizaciones del crimen

organizado.

En el caso que se estudia, el uso de drones para invadir la privacidad de las
personas encaja en el conceptode conspiracion para cometer un delito, ya
que se necesita de la cooperacion de dos 0 mas personas. Aungue con el
simple hecho de volar un dron no se esta cometiendo ningun delito, ya se
estaria invadiendoel espacio aéreo de la propiedad de la persona. Que se
puede interpretar como un allanamiento de morada, articulo 206 del Cddigo
Penal. Es necesario que exista un autor intelectual que convenza a otro
hechor material para que opere el dron o que cometa un segundo delito.
Hasta este punto aun no se ha cometido ningun delito, pero se podria estar
conspirando para cometerlo o incluso el duefio del aparato podria estar
proponiendo a una 0 mas personas, sicarios para la planificacion y futura
comision de delitoscomo allanamiento de morada, asesinato, extorsion,

secuestro, traslado de estupefacientes, espionaje comercial, etc.
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La planificacion de delitos depende del ingenio y la astucia del autor
intelectual para proyectarlos. Hayque tener en cuenta que existen algunas
circunstancias agravantes para que el delito se materialice comopueden ser:
“motivos futiles o abyectos, alevosia, premeditacion, artificio para realizar
un delito, vinculacién con otro delito y menosprecio del lugar” (Articulo
27 del Codigo Penal). En cuanto a la participacion en el delito, los

colaboradores podrian encuadrar en el concepto de autor y/o complice.

En la legislacion guatemalteca, expresamente en el Codigo Penal estan
contempladas circunstancias quele serviran al juzgador para calificar con
maés severidad un delito, estas son las agravantes y con mas benevolencia
de manera que pueda aplicar el principio de in dubio pro reo, a las que se
les llaman las atenuantes. De manera tal que ya estan establecidas las
circunstancias que le permitan al juzgador emitiruna sentencia justa en

términos legales.

Cadigo penal (1973)

Circunstancias que modifican la persecucion penal

Hasta el momento ya se ha comentado extensamente este tema
contemplado en el Cdédigo Penal guatemalteco, sin embargo, para el tema
que se esta discutiendo, Unicamente se van a analizar los agravantes que

van confluir cuando los delincuentes se confabulan para realizar un hecho
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delictivo, van a aprovechar el descuido de las personas, a invadir su espacio
aéreo utilizando drones para observar sus rutinas, sus viviendas, todos
aquellos hechos que puedan utilizarlos para cumplir con sus objetivos.
Algunos estudiosos del Derecho consideran que pueden ser de caracter
personal, cuando tienen intima relacion con la disposicion moral del
delincuente y de caracter objetivo cuando en la ejecucion del delitoarmas o

cualquier instrumento para causar dafo a la victima.

Agravantes

Los agravantes solo aumentan la responsabilidad penal de un individuo y
solo contribuyen a aumentar lapena impuesta por el juzgador y que la pena
sea mas alta que la establecida en el Codigo Penal. Cuando la forma de
ejecutar un hecho delictivo y cuando estas circunstancias concurren en la
realizacion de un delito, van a provocar que la pena impuesta sea mayor que
la pena impuesta por la realizacion de un hechodelictivo contemplado en el
Cadigo Penal quedando dentro del margen de la pena minima y la pena
méaxima. Hay algunos agravantes que son muy subjetivos como el abuso
de confianza ya que el delincuente generalmente es persona de confianza
o familiar del afectado. La Psicologia denomina a laspersonas con mentes
enfermas que constantemente estdn maquinando en sus mentes cono

realizar un delito como psicopatas.
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Articulo 26 del Cédigo Penal

El termino fatil, como lo define el Diccionario de la Real Academia
Espafnola significa de poco aprecio o importancia, para el autor o el
complice, tiene poca o ninguna importancia la victima, para estas personas
el valor de la vida de otras personas no tiene la menor importancia. No tiene
aprecio por el serhumano ni los Derechos Humanos de las personas. La
persona que realiza la accion no tiene idea de respeto a la vida. “Son
circunstancias agravantes. Motivos futiles o abyectos: Haber obrado el
delincuente por motivos futiles o abyectos” (Codigo Penal, 1973, articulo
27, 1°). Dentro de las circunstancias que modifican la responsabilidad penal
estan clasificados los atenuantes y los agravantes, pero en el caso que se

estudia solo se pueden contemplar los agravantes.

En cuanto al significado de abyecto, que comete actos despreciables o viles,
partiendo de este significadoel delincuente que comete estos actos, no tiene
idea del significado de la estima por la vida de las demaspersonas, por la
vida de sus victimas. Normalmente dentro del ambiente delincuencial estos
adjetivos encajan en el perfil de la personalidad de los sicarios que asesinan
por encargo. O en su caso aquellas personas que cometen los delitos mas

atroces en las organizaciones del crimen organizado.
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En el Codigo Penal guatemalteco esta circunstancia, modifica la
responsabilidad penal, que pueden incidir al momento de que un juez de
sentencia, tome la decision sobre la calificacion juridica de un delito y
dictar sentencia en un caso. Obviamente esta circunstancia va a inclinar la
balanza de la justicaen contra del acusado, aumentando la pena impuesta

debido a los agravantes que ha tenido que considerar el juez.

El Cdodigo Penal (1973) se refiere a la alevosia asi:

Articulo 27. 2°. Ejecutar el hecho con alevosia. Hay alevosia, cuando se comete el
delito empleando medios, modoso formas, que tiendan directa o especialmente asegurar
su ejecucion, sinriesgo que proceda de la defensa que pudiera hacer el ofendido: o
cuando este, por sus condicionespersonales o por circunstancias en que se encuentre,
no pueda prevenir, evitar el hecho o defenderse.

Este término se explica por si solo ya que el delincuente se va a valer de
cualquier medio a su alcance parallevar a cabo el delito que va a cometer,
lo que supone que se va a valer de un dron para: a) Vigilar a suvictima, b)
Determinar cuales son las rutinas que le permitan realizar sus planes, c)
Determinar cudl es la disposicion de los ambientes de su vivienda, d) La
hora a la que se levanta, e) Si realiza alguna rutinadeportiva, f) Si tiene un
dispositivo de seguridad en su casa, g) Que vehiculo posee, h) A qué hora
sale ya qué hora regresa, i) Quiénes se quedan en casa, j) Cual es su ruta
al trabajo, lleva seguridad, etc. Todaesta informacion se puede obtener
con observar desde una distancia segura o desde el aire sin riesgos y sin
que su victima lo vea venir ni tenga oportunidad de tomar acciones para

evitarlo.
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El termino premeditacion es una palabra compuesta con el prefijo pre, que
significa antes y la palabra meditacion que significa, pensamiento,
analisis, planificacion, de tal manera que cuando se une y se analiza el
significado de esta palabra se traduce a que una persona antes de realizar
cualquier acto, se ha puesto a pensar, a analizar el hecho, de tal manera
que ha previsto cual va a ser el resultado de la accion que esta planeando

realizar en un futuro inmediato. Un acto premeditado es planeado.

El Codigo Penal (1973) se refiere a la Premeditacion asi:

Articulo 27. 3°, Obrar con premeditacion conocida. Hay premeditacién conocida,
cuando se demuestre que los actos extremos realizados revelen que la idea del delito
surgié en la mente desu actor, con anterioridad suficiente a su ejecucion, para
organizarlo, deliberarlo o planearlo y que, en el tiempo que medid entre el propdsito
y su realizacion, prepar6 esta y la ejecuto fria y reflexivamente.

Obviamente si va a preparar un secuestro, va a estudiar la rutina de su
victima, a queé hora se levanta, cuéles su itinerario, si lleva guardaespaldas,
si anda armado, cual es su rutina diaria, en fin, realiza un estudiode su
objetivo con el fin de planificar su actividad y que mejor si lo hace
utilizando la tecnologia de un dron. Esto le va a permitir el sigilo para
planificar detenidamente todos sus pasos, incluso le va a permitirobservar
la rutina de las fuerzas de seguridad en el sector que tiene planificado
realizar un delito. Todoslos delitos tienen un componente econémico, el

interés lucrativo.
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Todos los delitos tienen un componente econdmico, las personas se
dedican a delinquir porque estan desempleados, desesperados o en algunos
casos ya estan acostumbrados a llevar ese tipo de vida, porquequieren
obtener dinero de forma facil y rapida, a veces por su falta de preparacion
es dificil que encuentren oportunidades dignas de trabajo y en
contrasentido siempre van a existir personas que se vana aprovechar de la
necesidad de sus semejantes. “Interés lucrativo. Cometer el delito
mediante precio, recompensa o promesa remuneratoria” (Codigo Penal,
1973, articulo 27, 11°). La situacion econdémica precaria y la falta de
preparacion académica muchas veces influyen en la mente de una persona

que decide delinquir por falta de ingresos.

Para cometer delitos con la participacion de complices, la persona que los
planifica tiene que contemplarla colaboracion de terceros que obviamente
no van a ejecutar de manera gratuita, estas personas esperan una
retribucion econémica. El autor tendrd que ponerse de acuerdo con los
complices de qué manera varecompensar su participacion. Es por eso que
cuando uno se entera de las cantidades de dinero que pidenen los rescates
por secuestro, son asombrosamente grandes para que haya un interés real
de las personasque van a participar, ya que generalmente son varios
complices los que participan en un hecho delictivo.“Vinculacion con otro
delito. Ejecutar el delito para preparar, facilitar, consumar y ocultar otro

delitoo para impedir su descubrimiento” (Cédigo Penal, 1973, articulo 27,
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19°). De acuerdo a la psicologia forense, muchos delincuentes son
personas que su coeficiente intelectual es alto y que en algin momentose

desviaron y deciden vivir al margen de la ley.

Todo delito que se realice con la colaboracion de terceros requerira la
participacion de otras personas, que por si solos ya representan un delito
formal, como el robo de vehiculo, de armas, para alcanzar un objetivo
final, de manera que paraque logren conseguir su objetivo, ya han cometido
varios delitos y todoesto se debe hacer sin que la victima se entere. La
utilizacion de un dron para tareas de reconocimiento y seguimiento
permitira al delincuente facilitar su labor y controlar la presencia de la
fuerza policial. “Menosprecio del lugar. Ejecutar el delito en la morada
del ofendido, cuando este no haya provocado elsuceso” (Codigo Penal,
1973, articulo 27, 20°). Las estadisticas demuestran que un delincuente
armado inicialmente ha robado un arma o la ha comprado en el mercado
negro, que también ha sido robada a otra persona y generalmente les han

borrado el registro.

Este agravante esta bien claro que se esta invadiendo la privacidad del
ofendido, se estd invadiendo la propiedad privada con menosprecio del
lugar, de su residencia, de su casa, del lugar donde habita y obviamente la
victima no ha provocado al delincuente para que este actué de esta forma,

como ya se mencion0 en parrafos anteriores se actlia con premeditacion y
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alevosia. Y al delincuente no le interesa que tan protegida esté la vivienda
de la victima, porque esta utilizando un dron para vigilarlo y para

controlarlo. Ya que posteriormente va a llevar a cabo el delito principal.

Con la tecnologia que actualmente se encuentran equipados los drones,
camaras de alta definicion, no importa desde que altura estén filmando
con las camaras, estas son de alta definicion e incluso permiten hacer
acercamientos. De manera que no importa la ubicacion del lugar que
quieran observar, ni la altura desde donde lo van a hacer, estas
circunstancias se pueden superar con los avances de la tecnologia

moderna.

Esta claro que en todo acto delictivo siempre va a existir una persona que
planifica los hechos y el grado de participacion en este caso va a ser el
hechor intelectual y evidente mente esta persona seria la responsable de
que se materialice el delito, el hechor intelectual. En casi todos los casos
esta persona buscaa alguien para que realice el delito, en este caso el
hechor material pero la relacion juridica de estas dos personas, es de

complicidad, de cualquier manera, la ley los califica por igual.
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De la participacion del delito

Toda accion humana tiene consecuencias juridicas, cada cosa gue hacemos
siempre va a tener un resultadoya sea positivo o0 negativo, si es positivo,
vamos a obtener un beneficio, y si es negativo va a tener que asumir la
responsabilidad de sus hechos, de ahi que cada persona tendra que asumir
las consecuencias desus actos. En el Derecho Penal, cuando alguien
realiza un hecho que va a derivar en asumir las consecuencias se dice que
estd asumiendo la responsabilidad, es responsable de sus acciones.
“responsables. Son responsables penalmente del delito: los autores y los
complices. De las faltas solo sonresponsables los autores” (Codigo Penal,
1973, articulo 35). Las personas que se confabulan para la comision de un

delito, desde el principio son responsables mancomunadamente.

En derecho existen los hechos y los actos juridicos, los hechos ocurren sin
la intervencidn de la voluntadhumana y si tienen consecuencias juridicas
como la muerte de una persona, que no se sabe cuando puede ocurrir. En
caso contrario los actos juridicos también tienen consecuencias juridicas,
pero en este caso si hay intervencion de la voluntad humana, y en este
caso siempre va a existir un responsable y se le llama autor. En el presente
estudio se concluye que los drones por si mismos no pueden llevar a cabo

un delito,pero el autor si puede utilizar un dron para realizar ese delito.
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El Codigo Penal (1973) se refiere a los autores de la siguiente manera

Articulo 36. Son autores:

1°, Quienes tomen parte directa en la ejecucion de los actos propios del delito.

2° Quienes fuercen o induzcan directamente a otro a ejecutarlo

3°. Quienes cooperen en la realizacion del delito, ya sea en su preparacion o
ensuejecucion, con un acto sin el cual no se hubiere podido cometer.

40, Quienes, habiéndose concentrado con otro u otros para la ejecucion de un

delito, estanpresente en el momento de su consumacion.

No es necesaria una explicacion del grado de participacion gque una
persona pueda tener en un delito, el autor no necesariamente tiene que
participar en el hecho, generalmente el autor es el que planifica la accion.
Preve el uso de tecnologia de drones, camaras, vision nocturna, imagenes
infrarrojas, software, etc. Que se va a utilizar en la realizacion del delito,
incluso tiene que planificar quienes van a participar y contratarlos,
regularmente seran las personas que ejecutaran el ilicito por él. Tendra que
seleccionar a sus complices dependiendo de su experiencia, debera
planificar cual va a ser su estrategia, como va a utilizar la tecnologia de los
drones para observar a su victima, en el caso de los narcotraficantes y la
delincuencia organizada contemplaran el uso de drones equipados con

armamento.
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Complices

Es evidente gue muy pocas personas actlan solos en cuanto a realizar
hechos delictivos, siempre va a concurrir otra persona que lo va a estar
esperando para huir, alguien que lo va a apoyar si cualquier cosasale mal,
que lo va a asistir si cualquiera de los dos en este caso es herido, para
sacarlo del escenario, a estos individuos la ley les da el nombre de
complices, incluso estd establecido que al momento de investigar los
hechos son tan penalmente culpables todas las personas que resulten
implicados. Son todasaquellas personas que con anterioridad se pusieron
de acuerdo para la comision de un delito, estan presentes al momento de

la consumacion.

Complicidad es la participacion de una 0 mas personas en la comision de
un delito, o la colaboracion enel sin que haya tomado parte en la ejecucion
material del delito. Es la relacion que se establece entre laspersonas que
participan en profundidad en una accién. En Derecho se dice que es la
actitud del que participa en la preparacion o perpetracion de un delito. Se
adquiere la calidad de complice. Es el acto enel que dolosamente se ponen

de acuerdo dos 0 mas personas para realizar un delito.

El Cddigo Penal (1973) en su articulo 37 define a los complices de la

siguiente manera: Articulo 37 Son complices:
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1°.  Quienes animaren o alentaren a otro en su resolucion de cometer un delito.
2°.  Quienes prometieren su ayuda o cooperacion para después de cometido el delito; y

4°, Quienes sirvieren de enlace o actuaren como intermediarios entre los participes
para obtenerla concurrencia de estos en el delito.

En este caso estan las personas que de una forma u otra van a colaborar
en la realizacion final del delitoo los delitos que se van a cometer, son
los que se van a comprometer con la materializacion del delito, estas
personas van a participar con la firme conviccion que después de
finalizado el trabajo, van ser recompensados con un pago o
compensacion economica. Aqui también estan los que contrataron a
los que participaron en la realizacion del trabajo complementario, no
necesariamente son autores intelectuales, pueden ser las personas que
contrataron a los asesinos, los sicarios, los ladrones, los operadores de

drones, los vigilantes, etc.

Cadigo Penal. 1973)

Seguridad de la persona

Las leyes fueron creadas para que el Estado se asegure el fiel
cumplimiento de las mismas para garantizarla convivencia pacifica de
sus habitantes, de tal manera que las personas que cumplen y respetan las
leyes no deben preocuparse, porque para esto estan disefiadas. Caso

contrario cualquier persona que no cumplacon las normas debe saber que
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el Estado es el ente coercitivo para que la convivencia con sus semejantes
sea pacifica en un plano de respeto mutuo, todo este marco juridico busca

garantizar la paz y seguridad delos habitantes de un pais.

De los delitos contra la libertad individual

Estos delitos se cometen contra la integridad y seguridad de las personas,
dentro de esta clasificacion estan la desaparicion forzada, secuestro,
contra la autonomia personal, la inviolabilidad de la vivienda, que atentan
contra la persona humanay su circulo familiar. El uso de drones puede ser
usado en la preparacion, planificacion y ejecucion de cualquiera de estos
delitos y el crimen no va a ser cometido por este aparato,pero si va a ser
cometido por la persona que lo planificé y se confabulo con otras para

llevar a cabo este delito.

En el Cadigo Penal (1973) en el Articulo 201 se establece lo siguiente:

Plagio o secuestro. A los autores materiales o intelectuales del delito de plagio o
secuestro de unao mas personas con el propdsito de lograr rescate, canje de personas
o la toma de cualquier decision contraria a la voluntad del secuestrado o con cualquier
otro proposito similar o igual, seles aplicara la pena de muerte y cuando esta no puede
ser impuesta, se aplicara prision de veinticinco a cincuenta afios. En este caso no se
apreciard ninguna circunstancia atenuante. Los complices o encubridores seran
sancionados con pena de veinte a cuarenta afios de prision. A quienes sean condenados
a prision por el delito de plagio o secuestro, no podréa concedeérseles rebaja de la pena
por ninguna causa.
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De acuerdo a la informacién de las fuerzas de seguridad, las labores de
vigilancia en la delincuencia organizada para la realizacion de un
secuestro, asesinato o cualquier otro delito, las realizaban seres humanos.
Actualmente estas labores se pueden efectuar por medio de drones, es
necesario llevar a cabola vigilancia como preadmbulo del secuestro, para
determinar cuél es la rutina de la potencial victima, o de su familia, la
disposicion de los ambientes de su casa, posibles rutas de escape, la
reaccion que puedantener las fuerzas de seguridad, las posibles vias de

acceso o rutas de evacuacion de la vivienda, etc.

Toda la informacion necesaria para planificar un hecho delictivo se
obtiene a través del estudio de la situacion a través de la observacion, que
le permitira al delincuente y sus complices actuar de manera coordinada,
incluye la participacion del operador o piloto del dron, que al final de
cuentas tendrd la misma participacion y responsabilidad que el autor
intelectual. En ningun caso podran argumentar atenuantes, ya que su
responsabilidad en los hechos es exactamente la misma. Su accionar fue

conscientecon las responsabilidades y los riesgos que se corren.

Debido al aumento de los delitos, el Codigo Penal guatemalteco, se vio en
la necesidad de auxiliarse deotras leyes para poder abarcar eficazmente el
alcance de todos los hechos que se llevan a cabo diariamente de manera

que ahora las leyes no solo juzgan la delincuencia comdn sino todos
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aquellos actos que salen de la esfera de influencia del Codigo Penal, de tal
manera que se tuvo que elaborar una ley que juzgara hechos como
Narcotrafico y delitos conexos, trata de blancas, trafico humano, etc. En
principio de la necesidad de normar estos hechos delictivos se crea la Ley

Contra la Delincuencia Organizada.

Ley Contra la Delincuencia Organizada (2000) Delitos de la delincuencia

organizada. El Articulo 3 define:

Conspiracion. Comete el delito de conspiracion quien se concierte con otra u otras
personas conel fin de cometer uno o mé&s delitos de los enunciados en el presente
articulo. Las penas a imponera dada persona por conspiracion seran las mismas
sefialadas para el delito que se conspira, independientemente de las penas asignadas a
los delitos cometidos.

De acuerdo a la definicion del Diccionario de la Real Academia Espariola,
se dice del acto preparatoriodel delito que consiste en el concierto de dos
0 mas personas para la ejecucion de un delito y en su resolucion para
ejecutarlo. Por lo que se entiende que este delito no es de ejecucion
individual, sino quetiene que haber un acuerdo entre dos 0 mas personas,
I6gicamente tiene que existir el acuerdo entre el autor intelectual que es el
que va a planificar la consecucion del hecho delictivo y los complices que
vana concretar el delito. En esta forma de participacion, dos 0 mas personas
se ponen de acuerdo, conciertan 0 pactan para cometer un delito y

resuelven ejecutarlo. Esta es la fase interna del recorrido criminal, los
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participes ya tienen idea y han tomado su decision, pero aun no han

realizado ninguna accion o acto paraejecutarlo.

La Ley Contra la Delincuencia Organizada (2006) en su Articulo 4
especifica:

Asociacion llicita. Comete el delito de asociacion ilicita, quién participe o integre
asociaciones del siguiente tipo: Las que tengan por objeto cometer algun delito o después
de constituidas, promuevansu comision; Este delito sera sancionado con pena de seis a
ocho afios de prision, sin perjuicio de las penas asignadas a los delitos cometidos.

En cuanto al presente articulo, desde el momento que dos 0 mas personas
se estan confabulando para cometer un delito, en este caso estan
planificando el uso de un dron para realizar posteriormente un delito,
como en el caso de los narcotraficantes de los carteles mexicanos para el
traslado del lado mexicano a territorio de los Estados Unidos, con drogas
0 armas, generalmente lo van a hacer de noche, literalmente se estan
asociando de ilicita, porgue no hay un contrato para la comisién de hechos

reflidoscon la ley.

Hay informacion en los medios de prensa que la delincuencia organizada
ya estan utilizando drones para labores de vigilancia con el objeto de
planificar posteriores secuestros, extorsiones, asesinatos, etc. Como el
crimen organizado se sirve de drones para sus actividades. Anti lavado de
Dinero, (2020). En algunospaises con movimiento de Narcotréfico, las

autoridades responsables informan que los narcotraficantes ya han
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mandado a construir drones con especificaciones propias para el giro de

sus delitos.

Ley Contra la Delincuencia Organizada (2006) en el Articulo 5 establece:

Asociacion ilegal de gente armada. Comete el delito de asociacion ilegal de gente
armada, quienorganice, promueva 0 pertenezca a grupo o asociaciones no autorizadas,
para el uso, entrenamiento, equipamiento con armas. Este delito serasancionado con
pena de seis a diez afiosde prision.

Es de todos sabido que las personas que se dedican al narco trafico o la
delincuencia organizada, estan propensas a ser descubiertos por las fuerzas
de seguridad o enel peor de los casos pueden ser victimas derobos de droga
por organizaciones rivales, evidentemente necesitan protegerse con
seguridad propia paraasegurarse que sus actividades se estan llevando a
cabo de manera segura. también existe la posibilidad del uso de drones
para vigilar los movimientos de las fuerzas de seguridad, los movimientos
de la competencia. Este tipo de organizaciones tienen los fondos
suficientes para obtener drones de Gltima generacion, como camaras de alta

definicidn, imagenes térmicas Yy vision infrarroja.

Se pueden cometer delitos con drones. Como se ha venido analizando y
relacionando en los parrafos anteriores, para realizar todas estas
actividades, es necesario que se capacite a la gente que va a utilizar equipo
de alta tecnologia, para llevar a cabo este tipo de actividades. En tal caso

cuando se va a contratar un operador de drones, este tiene que tener
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conocimiento de la operacion de aeronaves, condiciones atmosféricas,
legislacion de aviacion civil, capacidades y limitaciones de los aparatos
que va a operar, incluso tendra que tener conocimiento de como va a
coordinar sus actividades con el personal que se encuentra operando en el

terreno, que sea necesario el uso de un dron adicional.

La Ley Contra la Delincuencia Organizada (2000) Articulo 6:

Entrenamiento para actividades ilicitas. Comete el delito de entrenamiento para
actividades ilicitas quien equipe, organice, instruya o entrene a personas en tacticas,
técnicas o procedimientos militares o policiales, para el desarrollo de actividades
terroristas, escuadronesde la muerte, grupos de justicia privados, bandas de sicarios
0 destinadas a ejecutar acciones de delincuencia organizada. Este delito seré
sancionado con pena de seis a ocho afios de prision.

Las actividades realizadas por personas que se encuentran al margen de la
ley, generalmente incluyen entrenamiento con armas de fuego, debido a
que el traslado de cualquier sustancia prohibida, lo hacen con un nimero
considerable de personas armadas, que tienen que estar entrenados para
responder en cualquier momento, también deben tener conocimiento de
seguridad de vehiculos, de ruta, de personalidades, todo ese tipo de
actividades requieren de entrenamiento especifico y para realizarlas si

quieren obtener resultados favorables.

Las grandes potencias han utilizado la tecnologia de drones para control
de la poblacién y méas aun en donde no quieren que se relacionen

directamente a sus gobiernos con el uso de tecnologia de udltima
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generacion para vigilancia de territorios en donde pueden ser derribados
sus aviones por vuelos de espionaje y otras misiones. (En 2013 Amnistia
Internacional, documenté en su informe Will | be next? US drone strikes
in Pakistan. El secreto en cuanto al programa de aviones no tripulados da
al gobierno una especie de licencia para matar fuera del alcance de las

normas fundamentales del Derecho Internacional.

Quadri Mustafa (2013) Amnistia International

Un informe de Amnistia Internacional publicado el 22 de octubre de 2013, denuncia

que el Gobierno de los Estados Unidos en un programa de aviones no tripulados, habia

otorgado a sus pilotos y controladores, tacitamente licencia para matar fuera del

alcance del Derecho Internacional y podria estar cometiendo ejecuciones

extrajudiciales o crimenes de guerra en Pakistan.
Actualmente Julidn Assange, cofundador de WikiLeaks se encuentra
asilado desde hace mas de cinco afios en la embajada de Ecuador en
Londres, acusado por los Estados Unidos de Norteamérica por filtrar
informacion sobre abusos de los Derechos Humanos en la guerra de Irak,
Afganistan y otras partes del mundo. Este hecho fue considerado la mayor
filtracion de la historia reciente. Amnistia Internacional es movimiento
mundial de activistas que se dedica a promover todos los Derechos
Humanos consagrados en la Declaracion Universal de Derechos Humanos
y se opone a que sea extraditado de alguna forma a Estados Unidos porque

considera un riesgo para su vida.

101



Legislacion aeronautica de los Estados Unidos de Norteamérica

En los Estados Unidos de Norteamérica no hay una ley especifica para
drones, existe una actualizacionde la ley publica nimero 115-254/2020,
que regula las aeronaves tripuladas a distanciadentro de una ley publica
que en la legislacion norteamericana se encuentra a nivel de ley ordinaria
actualizada en 2020. Se prohibe definitivamente la instalacion de
cualquier tipo de armas. En Carolina del Sur, la policia intercepté un dron
que pretendian aterrizar dentro de la prision del Estado llevandodrogas y
celulares. En México los narcotraficantes financiados con dinero de la
venta de droga pagan altos precios para la construccion de drones capaces
de transportar alijos de estupefacientes a los Estados Unidos

aprovechando la tecnologia utilizada en vuelos nocturnos.

La tecnologia ha avanzado tanto en los ultimos veinte afios que ha
sobrepasado la velocidad a la que actualizan las leyes. En Estados Unidos
su legislacion, se ha ajustado para realizar pruebas en el uso delos drones
para efectuar vuelos en grandes consorcios de venta en linea como
Amazon, para drones repartidores, como una escenade las peliculas del
futuro, al momento solo pueden transportar pequefias cargas en zonas
privadas con poca densidad de poblacion y en un radio maximo de
dieciséis kilometros. Empresas como Google, Apple, Wal-Mart y UPS

también se encuentran desarrollando sus prototipos.
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Legislacion aeronautica de Espaiia

En Espafa se publico el Real Decreto 1036/2017, que regula el uso de
drones y establece aspectos como la certificacion de las personas que van
a operar estas aeronaves, deberan matricularse y obtener un certificado de
aeronavegabilidad. Establece las condiciones para la utilizacion del
espacio aereo. Los requisitos que debe reunir el personal que va a operar
un don, debe tener dieciocho afios cumplidos. Establece protocolos que

debenrespetarse en cuanto a la seguridad publica.

También instituye que la responsabilidad penal no se puede atribuir a una
aeronave dirigida por controlremoto, sino a la persona que la persona que
la estd operando y en cuanto a una aeronave programada para vuelo
independiente, es de la persona que la programd. También afirman que la
masificacion del uso de estos aparatos supone una fuente de potenciales
peligros y genera modificaciones en las leyes a la hora de atentar contra

los bienes juridicos protegidos por la legislacion espafiola.

Otro problema que se consideran en la legislacién espafiola es la
adquisicion y uso de armas en los drones que podria crear un problema de
caracter internacional al momento de llevar a cabo un asesinatodentro un
pais fronterizo, que pais tendria jurisdiccidn sobre este asunto y como se
perseguira penalmente al culpable. Por ultimo, se sefiala que estos aparatos

pueden ser usados para el trafico de estupefacientes dentro de las fronteras
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de sus paises vecinos. En fin, en Espafa se ha creado un conflicto de

criterios en cuanto a los delitos cometidos con drones.

Peligro para la privacidad de las personas

En principio en Guatemala hay regulacién legal que no se cumple, ya que
las normativas actuales no obligan a los duefios y usuarios de drones a
realizar la identificacion de su aparato cuando lo van a operar.
Actualmente también existe un sub registro de aeronaves pilotadas a
distancia, afiadiendo un problema méas a las fuerzas de seguridad del
Estado, dificultando el control que se pueda tener sobre estos aparatos. Si
un dron esté bolado sobre su propiedad, ni usted ni la Policia tienen como
identificarlo,consecuentemente no existe la posibilidad de identificar a la

persona que lo esta operando.

Seria recomendable que el Ministerio de Gobernacion a traves de la
Policia Nacional Civil tuviera un salén de monitoreo en la Direccién
General de Aeronautica Civil para el control de los drones que en tiempo
real se encuentran volando en el territorio nacional, adicionalmente todos
los drones deberian tener un chip de geo posicionamiento global (GPS)
para que las autoridades que deben tener el control de los mismos,
registren en tiempo real que aparatos estan siendo operados en ese

momento. De maneraque no haya personas operando drones sin control.
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El uso sin control de estos aparatos constituye un peligro para la
aeronavegabilidad comercial y civil debido a que muchas personas que los
operan no conocen las normativas para su uso. Otro problema que surge
es que deben tener un seguro de responsabilidad civil, ya que, si no tienen
el control de su aparato a linea vista, no sabran dondecae al momento que
la carga o energia de sus baterias se acaba, pudiendo provocar un
accidente. Actualmente estas situaciones si las cubre un seguro de
responsabilidad civil para aeronaves, solo que, aunque la poliza no dice
seguro para aeronaves pilotadas a distancia sino para aeronaves, si cubren

los dafos causados.

Legislacién sobre aeronaves no pilotadas en Estados Unidos, Espafia y Guatemala

Estados Unidos de Norteamérica Espafia Guatemala Guatemala Guatemala
Public Real Ley de Regulacion Proyecto de
'1-?5"’ Decreto Aviacion sobre Ley
Ley i 1036/2017 Civil aeronaves presentad
254 oct. 0
5, 2018. 15 Decreto no en el
; de 93-2000 tripuladas Congreso de
Actualiza diciembre RAC-101 | laRepiblica
do2020 2017 de Guatemala
Fecha de publicacion de la ley 2018 2017 2000 2013 Pendiente
Agencia FAA AES DGAC DGAC Pendiente
A
Piloto certificado mts. En
espacioaéreo Requerido No Aplica Requerido Requerido
controlado
Edad para volar un dron Mayor de 16 18 afos No Aplica No especifica 18 afios
Necesita Licencia para drones Si Si No Aplica Si
Pruepa de conomrr}lent_o y Requerida Si No Aplica Requerida Si
Seguridad Aerondutica
Necesita registrarse si pesa si No Aplica si si
masde
250 gr.
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Placa de identificacion i . . ) .
Reg_lstro Requerida No Aplica Si Requerida
dediez
digitos

Auxiliado por un observador Opcional Si No Aplica | No especifica No especifica

Distancia méaxima al piloto Campo visual 100 mts. No Aplica No especifica No especifica

Distancia del Aeropuerto 5 millas/8 Minimo de 8 No Aplica 3 millas o

“ K - No especifica
Kilémetros ] nauticas
_ o Campo visual Co_ntacto No Aplica Co.ntacto Contacto
Distancia Pilot o -Dron visual visual visual
Peso menos de No mayor No Aplica  |No especifica Tres tamafios
25Kg. 10Kag.
No Aplica
o - P 120 m_ts' 400 pies
Altura maxima permitida 120 mts. 120 mts. /400pies
i L L No Aplica . -
l(;lecesna seguro Si aplica Si aplica P Si aplica Si aplica
e

responsabilidad

civil

Cantidad maxima de Solo uno Solo uno No Aplica No especifica Operacione

drones que puede volar sno

una persona permitidas

Uso Recreativo, Recreativo, Sugiere 10
Investigacion Investigacion No Aplica No especifica |ysos

cientificos

Accesorios
SOIO_ _IOS SOIO_ _Ios No Aplica No especifica No especifica
permitidos permitidos

Horario Permitido i . . -
dia oal Solo de dia No Aplica Solo de dia No especifica
atardecer

Velocidad maxima de vuelo . . - -
no mayor No especifica | No Aplica No especifica No especifica
de160
Kms/h

Vuelo sobre zonas urbanas . . - i

Restringido Solo'cor?’ No Aplica No especifica Operacione
autorizacion sno
permitidas

Vuelo sobre eventos publicos o Restringido peso

estadios Ilenos de personas . no mayor de 10 . . .
Prohibido No Aplica No especifica| No especifica

Kg y altura de
120 mts.
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Horario Permitido

A la luz del Solo de dia No Aplica Solo de dia No
diao al especifica
atardecer
Velocidad maxima de vuelo nomayorde160 N N . o
0 especifica No Aplica No especifica No
Kms/h especifica
Vuelos sobre zonas urbanas Restringido SOIO_ co_r) No Aplica No especifica Opera_tc_lones no
autorizacion permitidas
Vuelo sobre eventos pdblicos o Restringido peso
estadios|lenos de personas Prohibido no mayordel0 No Aplica No especifica No
Kg yaltura de especifica
120 mts.
Vuelo cerca de emergencias Solo con
Prohibido autorizaci No Aplica No especifica No
i especifica
previa
Vuelo nocturno Bajo
Restringido  |autorizacion No Aplica Prohibido No
expresa AESA especifica
Vuelo sobre espacios aéreos Restringido
controlados, Bases Aéreas y Restringido No Aplica Prohibido No
Seguridad del Estado especifica
Vuelo cerca de otras Prohibido | 140 No Aplica Prohibido Prohibido
aeronaves
Transporte de material Prohibido Prohibido No Aplica No especifica Operaciones no
peligroso einflamable. permitidas
Cantidad aproximada de 1.300,000 51,400 No Aplica 295 registrados No aplica
drones registrados registrados registrados
A\{lorlles tr'lp'ulados 325_,000 No §e encontro No Aplica 599.aviones No aplica
aviacioncivil registrados registro registrados
Siglas Significado
FAA Agencia Federal de Aviacion
AESA Agencia Estatal de Seguridad Aérea
DGAC Direccion General de Aviacion Civil
RAC Regulacion de Aeronaves no tripuladas Aeronaves de Modelismo y Fuegos Artificiales

Fuente: Propia.

Por altimo es conveniente mencionar que el proyecto de ley que se presento

en el Congreso de la Repuablica de Guatemala, pretende que sea tomado

como una ley ordinaria, pero todo jurista entiende que de acuerdo a la

jerarquia de las leyes en la pirdmide de Kelsen un reglamento esta por

debajo de una ley ordinaria, sin embargo este proyecto de ley
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aparentemente no esta bien estructurado en todo caso se deberia presentar
como un proyecto de reforma al reglamento ya existente o un proyecto de
ley para complementar el Reglamento ya existente. Al parecer no hubo

asesoria técnica para la elaboraciéndel mismo.

Consideraciones juridicas del uso de aeronaves pilotadas a distancia

Los limites que se le pueda imponer a una persona que utiliza un dron son
aquellos que la mente le puedaimponer ya que captar imagenes y videos con
una camara, cualquiera lo puede hacer, por lo que se puedahacer con estos
aparatos no tiene limites, se puede ver a través de los muros de una casa,
con tecnologia de rayos infrarrojos o0 escuchar conversaciones con
microfonos ultra sensibles, por ultimo, se pueden imaginar que se puede
hacer con un dron volando sobre sus residencias, pues esto solo se podra
combatiraplicando un marco de seguridad juridico efectivo.

En el Codigo Penal se especifican cualquier situacion que se considera un
delito, se indica que vulnerarla intimidad de otra persona ya se considera
invasion a su privacidad, ya sea por intermedio de la apropiacion de cartas,
Iméagenes, grabacion de videos o de cualquier otra sefial de comunicacion y
puede ser penado con multas o0 penas de prision, como consecuencia, la
violacion a la intimidad de las personasva en aumento. Pero muchos no lo
denuncian por el desconocimiento de las leyes o por el temor a las

represalias que puedan tomar las personas que operan estos aparatos.
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Seguridad de las personas

En cuanto a este tema, si una persona que se encuentre operando un drony
este case sobre una viviendao sobre una persona, no existe manera de
identificar o de encontrar a la persona que lo esta volando, porque no hay
un plan de vuelo ni en aeronautica civil ni en gobernacion para identificar
a la persona que lo esta operando y ni las fuerzas de seguridad ni la
Direccion General de Aeronauticas Civil lo tienenregistrado, perdiendo de
esta manera la oportunidad de pedir una sancién en contra de la persona
que causo los dafios ni de pedir persecucion penal en contra del responsable

de los dafios contra las personaso la propiedad privada.

La seguridad de las personas va intimamente ligada a lo que otras personas
puedan hacer con las imagenes que los duefios de los drones pudieran tener
0 que pudieran captar con estos dispositivos. El uso de estos aparatos se ha
disparado en toda Latinoamérica, sin embargo, el control de los mismos
porparte de las autoridades aeronauticas y de gobernacion es insuficiente.
Deberia advertirsele al propietariou operador de un dron, que el registro de
datos intimos o sensibles de otra persona esta penado por la ley yque esta

informacion debe ser eliminada a pedido del afectado.

A continuacion, se presenta un cuadro comparativo de cdmo ha avanzado
la legislacién sobre drones enEstados Unidos, que es el pais que mas ha

evolucionado en ese sentido de este lado del atlantico, luego en Espafia que
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es el pais de donde heredamos nuestro sistema judicial para luego
compararla con la Leyde Aviacion Civil en Guatemala, tomando en cuenta
que cuando esta ley fue publicada, atin no se habiavuelto tan popular el uso
de los mismos, ni el acceso a los mismos se habia vuelto tan accesible como

ahora.

Para tener una idea clara de cuanto estd atrasada la legislacion
guatemalteca, se presenta un cuadro comparativo de los aspectos que cubre
la legislacion de los Estados Unidos de Norteameérica y la legislacion
espariola que es la mas cercana a la legislacion guatemalteca y por ultimo
la legislacion existente en el Reglamento de Aviacion Civil y el proyecto
de ley presentado en el Congreso de la Republica de Guatemala, en donde
se puede ver claramente que la legislacion guatemalteca se encuentra
rezagada en muchos aspectos.

Esto evidencia que es necesaria una actualizacion de las leyes que regulan
las aeronaves pilotadas a distancia no solo en aspectos técnicos, sino
también en aspectos juridicos, ya que cuando los drones hicieron su
aparicion en Guatemala, las leyes no contemplaban su existencia ni mucho
menos su aparicion en los escenarios del crimen, tampoco se le puede
determinar responsabilidad penal a un aparato que vuela por voluntad
propia sino que es operado por otra persona que Si tiene conciencia y
responsabilidad por los actos que realiza por si mismo, por lo tanto la

responsabilidad penal sera de la persona que opera el dron.
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Conclusiones

El Estado de Guatemala debe estar comprometido con la observacion y el
cumplimiento de los DerechosHumanos consignados en la Constitucion
Politica de la Republica de Guatemala a través del Ministerio Publico, del
Ministerio de Gobernacion y Ministerio de la Defensa para garantizar la
proteccion los derechos individuales de todos sus ciudadanos, dentro de
estos derechos se encuentra el derecho de privacidad. Una aeronave
pilotada a distancia pueda invadir el espacio aéreo de una vivienda,

vulnerando el derecho de privacidad de su propietario.

Se evidencia que la evolucion de las aeronaves pilotadas a distancia ha
sido un gran avance de la ciencia en los campos de la tecnologia
cibernética, pero también se ha tornado en una amenaza para la seguridad
de los habitantes de Guatemala ante la posibilidad de que estos aparatos
puedan utilizarse para llevar a cabo actos delictivos. La poblacion se
encuentra relativamente desprotegida ante el uso impropio de estos
dispositivos, porque las autoridades de Aeronautica Civil y el Ministerio

de Gobernacion no tienenel control total de esos aparatos.

Se puede establecer que la legislacion guatemalteca para la regulacion del
uso de las aeronaves pilotadasa distancia no se encuentra actualizada

relacion a la de otros paises, dejando desprotegidos legalmente a los
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habitantes ante la invasion de la privacidad por otras personas que pueden
estar utilizando aeronaves pilotadas a distancia. Se hace necesario
actualizar las leyes existentes sobre el uso de las aeronaves pilotadas a
distancia y relacionarlas con hechos delictivos y equipar a las fuerzas de
seguridad con equipode alta tecnologia para que puedan fiscalizar estas

actividades de manera mas efectiva.
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