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Resumen

Este informe se desarrollé en la empresa ALCOMAR, S.A., empresa en la que se realiz6 un
diagnostico general y se detectaron hallazgos importantes; entre ellos la falta de un codigo de
ética autorizado, no existen metas establecidas para todas las areas de la empresa que contribuyan
al logro de la vision y mision de la empresa, también se logré verificar que dentro de la empresa
no existe una cultura general de riesgos y control establecida, aspecto que juegan un papel critico

en la filosofia y estilo de direccidn de las organizaciones.

También se pudo identificar que no existe una estructura organizacional que facilite el proceso de
implementacién de la administracion de riesgos operacional y adopcion de practicas homogéneas,
para fortalecer un proceso de madurez de la administracion de riesgos operacionales en la que se

encuentra la organizacion.

Es importante sefialar que existen esfuerzos por establecer una Unidad de Riesgos Corporativos
la cual velara por el fortalecimiento del control interno, y seré la encargada de impulsar la gestion

de riesgos operacionales en ALCOMAR, S.A.

Por lo anterior, se decidi6 darle solucién a la problematica de carencia de una Gestion de Riesgo
y Control adecuado, debido a que no se cuenta con una cultura establecida de riesgo y no existe el
personal que dé seguimiento a los procesos de identificacion de riesgos y gestion de los mismos.
Se establecio como objetivo el proporcionar a la empresa ALCOMAR, S.A., una guia de gestion
de riesgos que proporcione ayuda en la implementacion de la Gestion de Riesgos Operacionales
que apoye el fortalecimiento del control interno de la organizacién, y contribuya al logro de los

objetivos establecidos.



Introduccion

Durante los ultimos afios la empresa ALCOMAR, S.A. ha estado en constante evolucion, aspecto
que ha venido a ampliar el tamafio de la misma, su complejidad, a combinar diferentes culturas,
estilos de gestion y otras caracteristicas de la organizacion, de modo que se ha presentado como
una de las iniciativas mas importantes, la estandarizacion de los conceptos y principios de un
Marco de Control Interno y Administracion de Riesgos (COSO-ERM) como estandar de Control

Interno y gestion de riesgos.

Lo anterior para brindar a la Junta Directiva, a la Gerencia General y en general a todas las partes
interesadas en su desempefio operativo y financiero, una seguridad razonable del logro de los
objetivos de la organizacion, fomentando la eficiencia y eficacia de las operaciones, para
garantizar la confiabilidad de la informacion financiera y el cumplimiento de las leyes y normas
vigentes. En vista que ALCOMAR, S.A., reconoce la importancia de la formalizacion de una
implementacién de administracion de riesgos operacional que facilite una adecuada
administracion de riesgos en sus areas de negocio, se presenta a continuacion el presente informe

de investigacion con una descripcion breve de cada uno de los capitulos y el contenido de estos:

Capitulo 1: Se presentan antecedentes de la compafiia, justificacion del problema que presenta la
empresa en cuestion de gestion de riesgos, objetivos generales y especificos que se desean lograr
con la investigacion y el marco tedrico para conocer generalidades del tema.

Capitulo 2: Incluye el tipo de investigacion que se realizo, los sujetos que intervinieron, los
instrumentos que se utilizaron para recolectar la informacién, asi como los aportes que brinda la

misma.

Capitulo 3: Contiene la problematica que se observd a lo largo de la investigacién desde los

puntos de vista financiero, fiscal y de auditoria.

Capitulo 4: Se presenta la propuesta a la solucion de la problematica que tiene la compafiia, en la
cual se elaboré una Guia de Gestion de Riesgos, al igual que las conclusiones, recomendaciones,

bibliografia y anexos.



Capitulo 1

1.1 Antecedentes

ALCOMAR, S.A. es una empresa agroindustrial, productora de cafia de azUcar que transforma y
comercializa en productos de mayor valor como azUcares en diferentes tipos, alcohol, energia
eléctrica y alimentos proteinicos para uso animal. Todo esto lo hace en una escala que la hace

competitiva a largo plazo.

Se encuentra constituida bajo la legislacion guatemalteca, inscrita en el Registro Mercantil y en la
Superintendencia de Administracién Tributaria, cuenta con oficinas centrales ubicadas en la
Ciudad de Guatemala, ademas cuenta con su planta de produccién ubicada en el departamento de

Escuintla.

Cuenta también con fincas cultivadoras de cafia de azUcar y semilla para siembra en cuatro
regiones en el pais, Region Central Norte, Regién Sur, Regién Occidental y Region Oriental,
contando con miles de hectéreas de tierra propias y arrendadas.

Aspectos de Organizacién

ALCOMAR, S.A. es un grupo agroindustrial que se distingue por su mejora continua que por
medio de la innovacion y diversificacion de productos garantiza crecimiento y rentabilidad
sostenibles para sus accionistas y colaboradores, a través del desarrollo de personal y de

tecnologia, garantizando la satisfaccion a sus clientes.

Como parte de su filosofia de gestion y lineamientos estratégicos cuenta con una vision, mision y
valores que son comunicados a lo largo de la organizacion, creando un ambiente de propositos de
la organizacion hacia donde se dirigen todos los esfuerzos de sus unidades de negocio y partes

interesadas.



Mision

Ser una empresa agroindustrial lider, que a través de la eficiencia, rentabilidad, crecimiento,
diversificacion de sus actividades y creacion de fuentes de trabajo, satisfaciendo las necesidades
de los clientes con productos de calidad.

Vision

Al 2015, desarrollaremos y atenderemos con presencia directa en al menos 5 mercados

seleccionados, en sus distintas lineas de negocio con productos y servicios.
ALCOMAR, S.A. esta integrada por las siguientes nueve gerencias principales en las recae la
funcién de dirigir la operacion del ingenio y asegurar la sostenibilidad del mismo las cuales son

conocidas como Alta Direccion:

Gerencia General

» Gerencias de Operaciones

» Gerencias de Finanzas

» Gerencia Administrativa

« Gerencias de Comercializacion

« Gerencia de Proyectos Nuevos

« Gerencia de Alimentos

» Gerencia de Servicios Compartidos

« Gerencia de Planificaciéon Financiera
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Politica de Inocuidad

Se fabrican productos inocuos derivados de la cafia de azlcar, para uso industrial y consumo
directo, cumpliendo con la legislacién vigente y los requisitos de los clientes, comunicandolo de

manera eficaz.

Control Interno

El control interno de la compafiia, es valuado de forma anual por el Auditor Externo, quien emite
su informe independiente relacionado con el tema. Asimismo es evaluado con frecuencia por un
departamento de auditoria interna conformado por 16 miembros activos en Guatemala, ayudando

a identificar los riesgos de deteccion de errores.

Modelo de Gestion

La gestion es la forma de operar de un negocio basada en ciertos principios o valores que la
organizacion determina necesarios para lograr el éxito en todas sus perspectivas. Este enfoque de
gestion se resume en lo que en ALCOMAR, S.A., se conoce como la Alta Direccion y es la
encargada de velar por la sostenibilidad de los negocios de la compafiia.

Informacion Financiera y Contable

La compafila cuenta con sistemas de Informacion in house: esta integrado por medio de
modulos. Es alimentado por medio de pdlizas de ingresos, egresos y diario. Todos los registros
son elaborados por el departamento de contabilidad, operaciones, finanzas, fabrica, taller,
comercializacion, etc. El sistema tiene debilidades fuertes al momento de presentar costos y

resultados.



Datos del Personal

El personal de planta asciende a un aproximado de 3,500 empleados y en temporada de zafra

Ilega a tener alrededor de 25,000 empleados para labores de campo.

Gestion de Riesgos

Dentro de la organizacion se cuenta con una iniciativa de proyecto para el establecimiento de una
unidad de Riesgos Corporativos, cuyo fin sera gestionar los riesgos estratégicos, operacionales y
plan de continuidad de negocios, permitiendo a la empresa alcanzar los objetivos establecidos

como perspectivas estratégicas, ahora no cuenta con una formal administracion de riesgos.

1.2 Planteamiento del problema

En los ultimos afios ha cobrado importancia fortalecer a la alta direccion en la Gestion de Riesgo.
Las organizaciones enfrentan diversos tipos de riesgos, ya sean riesgos propios del negocio en
que se desenvuelven, financieros y operacionales, como riesgos ajenos a Sus operaciones,
sociales, ambientales, y éticas, las cuales son cada dia méas globales y complejas producto del
entorno dindmico en que se encuentran operando. Por ello las organizaciones han debido ser
habiles en identificar y gestionar estos riesgos para encausarlos a niveles aceptables, con el fin de

que sean percibidos como oportunidades y no como amenazas.

Asimismo, el aumento de la dependencia tecnoldgica que apoya el desarrollo de las actividades
operativas, financieras, como su costo e inversiones tanto actuales como futuras en sistemas de
informacion, facilitan la implementacion de nuevos controles asi como la aparicion de nuevas
amenazas y eventos no deseados que hacen necesario que la gestion de riesgo tecnoldgico se

realice de acuerdo con las mejores préacticas en la materia.



Como resultado de las técnicas aplicadas y de acuerdo al diagndstico integral realizado en la
empresa ALCOMAR, S.A., se establecid que la empresa carece de una Gestion de Riesgo y
control adecuado, debido a que no se cuenta con una cultura establecida de riesgo y no existe el

personal que dé seguimiento a los procesos de identificacion de riesgos y gestion de los mismos.

1.3 Justificacion

En la actualidad ALCOMAR, S.A. estd iniciando la formalizacion de un &rea de Riesgos
Corporativos como parte integral de su estrategia de protegerse ante los eventos ya sean internos

0 externos que pueden afectar sus objetivos, protegiendo su patrimonio y agregando valor.
Asimismo esté iniciando la adopcion de medidas dirigidas a enfrentar los riesgos que brinde a la
Junta Directiva, a la Gerencia General y en general a todas las partes interesadas en su
desempefio operativo y financiero, una seguridad razonable del logro de los objetivos de la
organizacion, fomentando la eficiencia y eficacia de las operaciones, para garantizar la
confiabilidad de la informacion financiera y el cumplimiento de las leyes y normas vigentes.
Tomando en consideracion lo anterior se hace necesaria la estandarizacion de los conceptos y
principios de un Marco de Control Interno y Administracion de Riesgos (COSO-ERM), que
influya en la capacidad para:

Alinear el riesgo aceptado y la estrategia

Mejorar las decisiones de respuesta a los riesgos

Reducir las sorpresas y pérdidas operativas

Identificar y gestionar la diversidad de riesgos para toda la entidad

Aprovechar las oportunidades



1.4 Pregunta de investigacion

En medio de un crecimiento y expansion cultural global, ALCOMAR, S.A., precisa un enfoque
detallado en lo referente a la gestion de riesgos, que fomente una reflexion y andlisis estratégicos
amplios, integrando al mismo tiempo valores y creencias fundamentales. Para ello aspira a que la
gestidn de riesgos se convierta en su ventaja competitiva para el logro de los objetivos y asegure
la eficiencia y eficacia de las operaciones de la compafiia. Por lo anterior se plantea la siguiente

pregunta de investigacion:

¢Como puede ayudar la implementacion de una guia de gestion de riesgos en el area de gerencia

financiera, que asegure la eficiencia y eficacia en las operaciones del Ingenio ALCOMAR, S.A.?

1.5 Objetivos
1.5.1 General

Implementar una Guia de Gestion de Riesgos en el area de Gerencia Financiera, identificando los

eventos potenciales que puedan afectar a la entidad.

1.5.2 Especificos

- Realizar un diagnostico de la situacion actual del area de Gerencia Financiera por medio

de una evaluacion del Ambiente de Riesgo y Control.

- Realizar un documento que detalle como implementar la Gestion de Riesgos en el area de

Gerencia Financiera basados en la metodologia COSO ERM.

- Disefiar una Matriz de Riesgos (inventario de riesgos), como resultado de la

Implementacion de la guia de Gestion de Riesgos



1.6 Alcancesy limites

Alcances

Se consulté documentacidn con informacion general y especifica de las areas identificadas como
importantes, con el objeto de obtener conocimiento de la operacion y giro de la empresa.
Asimismo se realizd un diagnostico general, que tuvo como objetivo analizar la situacion actual
de la organizacion y su estructura, para poder determinar areas de oportunidad en el proceso de

investigacion.

El alcance de esta medicion incluyo la aplicacion de cuestionarios para realizar estudios de una
evaluacion integral, incluyendo una “Medicion de la Cultura de Riesgo y Control”, a una muestra
de personas pertenecientes a las diferentes areas de ALCOMAR, S.A. identificados y

seleccionados por cada una de las divisiones y areas.

Adicional se realizd6 un andlisis de la informacion financiera presentada en los Estados
Financieros al 31 de diciembre de 2012, para evaluar el impacto que tiene la implementacion de

una guia de gestion de riesgos sobre la presentacion de Estados Financieros.

Limites

Para efectos de la investigacion y su desarrollo, la Gerencia General solicita que no sea
divulgado el nombre de la compafiia por motivos de confidencialidad, por lo que el nombre que
se le dara en este documento es de “ALCOMAR, S.A.”.

La informacion analizada en el presente informe pertenece al periodo de cierre diciembre de
2012. En cuanto a las cifras de los estados financieros fueron modificadas para resguardo de la

confidencialidad, aunque las cifras de los andlisis no varian.



1.7 Marco teérico

Origen del Concepto COSO

El término COSO es un acrénimo de Committee of Sponsoring Organizations of the Treadway

Commission (COSO) formado por representantes de 5 organizaciones:

« American Accounting Association;

« American Institute of Certified Public Accountants;
» Financial Executives International,

+ Institute of Management Accountants; y

» The Institute of Internal Auditors.

Control Interno

El control interno constituye una faceta fundamental de la gestion corporativa; ya que trata de una
serie de sistemas, decisiones, acciones e instrumentos de aplicacion consistente, articulados en los
procesos y proyectos de la organizacion, que se desarrollan en puntos previos, coincidentes o
posteriores a determinados actos administrativos como un medio para el logro de los objetivos
previstos. Asi, el control interno esta presente en todos los procesos Corporativos desde antes que
éstos den inicio y, mediante procesos de verificacion y otros similares, hasta después de que han

concluido

El Committee of Sponsoring Organizations of the Treadway Commission (COSO) (1997), define
el control interno como:
El control interno comprende el plan de organizacion y el conjunto de métodos y
procedimientos que aseguren que los activos estdn debidamente protegidos, que los
registros contables son fidedignos y que la actividad de la entidad se desarrolla

eficazmente segun las directrices marcadas por la administracion.



Gestion Riesgos Corporativos

Asimismo, de forma integral y complementaria una apropiada administracion de riesgos
empresarial cierra el ciclo que permite a nuestra organizacion hacer frente a los eventos y riesgos
que pudiesen exponer en forma significativa el logro de nuestros objetivos corporativos; En
Septiembre de 2004 se publicé el estudio ERM (Enterprise Risk Management) (Administracion
de Riesgos Corporativos) Integrated Framework.

En adicion el Committee of Sponsoring Organizations of the Treadway Commission (COSO)

(2004) crea el concepto de Gestion de Riesgos Empresarial el cual define como:

La gestion de riesgo empresarial en un proceso, llevado a cabo por la Junta Directiva, la
Gerencia y el resto del personal, aplicado a la implementacion de estrategias y a lo largo
de la organizacion, disefiado para identificar los eventos potenciales que pueden afectar la
organizacion, y gestionar los riesgos que estén dentro de su apetito de riesgo para brindar

seguridad razonable con respecto al logro de los objetivos de la organizacion.

Ambos son considerados un proceso 0 conjunto de subprocesos, son un medio para lograr un fin,
no un fin en si mismo; que en su mayoria es disefiado y ejecutado por todas las personas que
forman parte integral de la Organizacion, no son meramente politicas, encuestas y formularios,
sino que incluye personas en cada nivel de una organizacion. Su aplicacion debe observarse a lo
largo de la Organizacion, a cada nivel y unidad, facilitando el establecimiento de estrategias para
la identificacion y gestidn de eventos que afecten potencialmente a la Organizacion manteniendo

las mismas dentro de su apetito de riesgos.

Es importante mencionar que Committee of Sponsoring Organizations of the Treadway
Commission (COSO) (2004) también define el Apetito de Riesgos como:

La cantidad de riesgo que una empresa desea asumir en la busqueda del logro de sus

objetivos establecidos y obtener rentabilidad.
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Consecucion de Objetivos

Para proporcionar seguridad razonable en el cumplimiento de los objetivos organizacionales en

las siguientes cuatro categorias:

. Objetivos Estratégicos: son las metas de alto nivel que deben estar alineadas a la

mision/vision y, soportando éstas.

. Efectividad y Eficiencia de las Operaciones: efectividad y eficiencia en las operaciones de

la organizacion, incluyendo su ejecutoria y metas de rentabilidad.

. Confiabilidad de la Informacion Financiera: se refiere a la preparacion de estados
financieros confiables, asi como de la informacién financiera que de ellos se deriva.
. Cumplimiento Normativo: relativo al cumplimiento de normativas, politicas vy

regulaciones aplicables.

Componentes de la Gestion de Riesgos Corporativos (Ver anexo No. 1 Componentes del Marco
de Gestion Integral de Riesgos ERM)

La gestion de riesgos corporativos consta de ocho componentes relacionados entre si, que se
derivan de la manera en que la direccion conduce la empresa y cdmo estan integrados en el

proceso de gestion. A continuacion, se describen estos componentes:

Ambiente interno

Abarca el estilo de direccion de una organizacion y establece la base de como el personal de la
entidad percibe y trata los riesgos, incluyendo la filosofia para su gestién, el riesgo aceptado, la

integridad y valores éticos y el entorno en que se actua.
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Establecimiento de objetivos

Los objetivos deben existir antes que la direccion pueda identificar potenciales eventos que
afecten a su consecucion. La gestién de riesgos corporativos asegura que la direccién ha
establecido un proceso para fijar objetivos y que los objetivos seleccionados apoyan la mision de

la entidad y estan en linea con ella, ademas de ser consecuentes con el riesgo aceptado.

Identificacion de eventos

Los acontecimientos internos y externos que afectan a los objetivos de la entidad deben ser
identificados, diferenciando entre riesgos y oportunidades. Las oportunidades identificadas

alteran la estrategia de la direccidn o los procesos que son utilizados para fijar los objetivos.

Evaluacion de riesgos

Los riesgos se analizan considerando su probabilidad e impacto como base para determinar cémo

deben ser gestionados y se evalUan desde una doble perspectiva, inherente y residual.

Respuesta a los riesgos

La direccion selecciona las posibles respuestas - evitar, aceptar, reducir o compartir los riesgos -
desarrollando una serie de acciones para alinearlos con el riesgo aceptado y las tolerancias al

riesgo de la entidad.

Actividades de control

Las politicas y procedimientos se establecen e implantan para ayudar a asegurar que las
respuestas a los riesgos se llevan a cabo con eficacia.
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Informacion y comunicacion

La informacion relevante se identifica, capta y comunica en forma y plazo adecuado para permitir
al personal afrontar sus responsabilidades. Una comunicacion eficaz debe producirse en un

sentido amplio, fluyendo en todas direcciones dentro de la entidad.

Supervision

La totalidad de la gestion de riesgos corporativos se supervisa, realizando modificaciones
oportunas cuando se necesiten. Esta supervision se lleva a cabo mediante actividades

permanentes de la direccién, evaluaciones independientes 0 ambas actuaciones a la vez.

Ventajas de la Implementacion

El Resumen Ejecutivo publicado por el Committee of Sponsoring Organizations of the Treadway
Commission (COSO) (2004) indica que:

“La premisa subyacente en la gestion de riesgos corporativos es que las entidades existen
con el fin Gltimo de generar valor para sus grupos de interés. Todas se enfrentan a la
ausencia de certeza y el reto para su direccion es determinar cuanta incertidumbre se

puede aceptar mientras se esfuerzan en incrementar el valor para sus grupos de interés.

La incertidumbre implica riesgos y oportunidades y posee el potencial de erosionar o
aumentar el valor. La gestion de riesgos corporativos permite a la direccion tratar
eficazmente la incertidumbre y sus riesgos y oportunidades asociados, mejorando asi la

capacidad de generar valor”.

Por lo anterior La Gestion de Riesgos Corporativos incluye las siguientes capacidades:

Alinear el riesgo aceptado y la estrategia
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En su evaluacion de alternativas estratégicas, la direccion considera el riesgo aceptado por la
entidad, estableciendo los objetivos correspondientes y desarrollando mecanismos para gestionar

los riesgos asociados.

Mejorar las decisiones de respuesta a los riesgos

La gestion de riesgos corporativos proporciona rigor para identificar los riesgos y seleccionar
entre las posibles alternativas de respuesta a ellos: evitar, reducir, compartir o aceptar.

Reducir las sorpresas y pérdidas operativas

Las entidades consiguen mejorar su capacidad para identificar los eventos potenciales y

establecer respuestas, reduciendo las sorpresas y los costes o pérdidas asociados.

Identificar y gestionar la diversidad de riesgos para toda la entidad

Cada entidad se enfrenta a maltiples riesgos que afectan a las distintas partes de la organizacion y
la gestion de riesgos corporativos facilita respuestas eficaces e integradas a los impactos

interrelacionados de dichos riesgos.

Aprovechar las oportunidades

Mediante la consideracion de una amplia gama de potenciales eventos, la direccion estd en

posicién de identificar y aprovechar las oportunidades de modo proactivo.

Mejorar la dotacion de capital

La obtencion de informacion sélida sobre el riesgo permite a la direccion evaluar de forma eficaz

las necesidades globales de capital y mejorar su asignacion.
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Eficacia de la Gestidn de Riesgos

Para PWC (Price Waterhouse Coooper) (2007) indica que:

Aunque la gestion de riesgos corporativos es un proceso, su eficacia es un estado o
condicion en un momento determinado. Discernir si la gestion de riesgos corporativos es
“eficaz” es un juicio que se deriva de una evaluacion acerca de si estan presentes los ocho
componentes y funcionan eficazmente. Asi, los componentes también constituyen
criterios para una gestion eficaz de riesgos corporativos. Para que los componentes estén
presentes y funcionen adecuadamente, no puede haber debilidades materiales y los riesgos

deben haberse encajado dentro del riesgo aceptado por la entidad.

Cuando se determine gue la gestion de riesgos corporativos es eficaz en cada una de las cuatro
categorias de objetivos, respectivamente, el consejo de administracion y la direccion tendran una

seguridad razonable de que:

» Se conoce el grado de consecucion de los objetivos estratégicos de la entidad
» Se conoce el grado de consecucion de los objetivos operativos de la entidad

» Lainformacion de la entidad es fiable

Se cumplen las leyes y normas aplicables
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Capitulo 2
Metodologia

2.1 Tipo de investigacion

La investigacion fue descriptiva, cuyo objetivo consiste en llegar a conocer las situaciones,
costumbres y actitudes predominantes a través de la descripcion exacta de las actividades,
objetos, procesos y personas. Su meta no se limita a la recoleccion de datos, si no a la
identificacion de las relaciones que existen entre dos 0 mas variables.

Los investigadores no son meros tabuladores, sino que recogen los datos sobre la base de una
hipétesis o teoria, exponen y resumen la informacion de manera cuidadosa y luego analizan de
forma minuciosa los resultados, con el fin de extraer generalizaciones significativas que
contribuyan al conocimiento. Asimismo se realiz6 una combinacion con la investigacion
explorativa la cual es preliminar y provisional, su fin es recoger informacién con respecto a un
problema que se desea investigar y sirve para aclarar conceptos, conoce las dimensiones centrales

del problema, a través de técnicas e instrumentos de apoyo para la recoleccion de la misma.

2.2 Sujetos de la investigacion

Se definieron las areas importantes, que por su impacto fueron una base importante durante el
trabajo:

Gerencia General

Gerencia Financiero

Contabilidad General

Gerencia de Planificacion Financiera

Gerencia Administrativo

Gerencia de Operaciones

Gerencia de Proyectos Nuevos

Gerencia de Recursos Humanos
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2.3 Instrumentos

Los instrumentos utilizados durante el desarrollo de la evaluacion fueron los siguientes:

e Entrevistas
Fueron realizadas entrevistas a los ejecutivos de alto nivel que ocupaban puestos importantes, con
el objeto de delimitar la muestra, para medir la cultura de riesgo y control a través de los
cuestionarios, estos ejecutivos ocupaban los siguientes cargos:

» Gerentes de area nivel

» Superintendentes de Unidad de Negocio

e Cuestionarios
Los cuestionarios fueron enviados a través del correo electronico utilizando la herramienta
AnswerSurvey proporcionada por el departamento de Tecnologia e Informacion de la empresa, a
una muestra total de 34 empleados que conforman las areas delimitadas, ésta incluia diferentes
niveles de la organizacion, con el objeto de poder medir la cultura de riesgo y control existente en

la organizacion de forma general como se muestra a continuacion:

» Supervisores nivel

Jefes de departamento nivel

Gerentes de area nivel

L]

L]

Superintendentes de Unidad de Negocio
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e Encuesta de Cultura de Riesgo y Control

La Encuesta de la Cultura de Riesgo y Control tiene como fin identificar, mediante las
percepciones del personal, las principales fortalezas y potenciales debilidades relacionadas al

ambiente de riesgo y control que opera en la Organizacion.

2.4 Procedimiento

Se consulté documentacién con informacidn general y especifica de las areas identificadas como
importantes, con el objeto de obtener conocimiento de la operacién y giro de la empresa.
Asimismo se realiz6 un diagnoéstico general, teniendo como objetivo analizar la situacion actual
de la organizacién y su estructura, para poder determinar areas de oportunidad en el proceso de

investigacion.

En esta actividad, se revisaron y evaluaron las disposiciones corporativas existentes sobre las
cuales pudiese facilitarse el proceso:

e Reglamentos

e Lineamiento y/o disposiciones Corporativas

e Cultura de Riesgos y Control

e Cartera de proyectos actuales relacionados con las areas delimitadas.

Esta fase incluye la revision (existencia) y evaluacion (atributos y suficiencia) de la
documentacién existente aplicada a los diferentes procesos de negocios considerando una

muestra de los mismos, de tal forma que pudiesen identificarse aspectos tales como:

. Debida identificacion del proceso y subproceso.

. Obijetivos de control aplicables.

. Cuerpo de la documentacion (atributos de las actividades de control).
. Debida aprobacién y evaluacion de la documentacion.

. Mapeo de las Cuentas, transacciones importantes.
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. Identificacion de responsables Identificacion de brechas, riesgos o deficiencias que
podrian considerarse como exposiciones para la organizacion.

. Segregacion de funciones.

La realizacion de la Encuesta de la Cultura de Riesgo y Control tiene como fin identificar,
mediante las percepciones del personal, las principales fortalezas y potenciales debilidades

relacionadas al ambiente de riesgo y control que opera en la Organizacion.

2.5 Aportes

Empresa

La implementacién de una adecuada Gestion de Riesgos permitira asegurar una informacion
eficaz y el cumplimiento de leyes y normas, ademas de ayudar a evitar dafios a la reputacion de la
entidad y sus consecuencias derivadas, obteniendo una seguridad razonable del logro de los

objetivos de la empresa.

Estudiantes

Como medio de consulta para futuros trabajos sobre implementacion de Gestion de Riesgos

Operacionales.

Universidad

Como una guia de implementacion de una adecuada Gestion de Riesgos Corporativos, la cual en
la actualidad es una necesidad para los empresarios y servira de conocimiento para todos los

estudiantes quienes podran consultarla en un proceso similar.
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Capitulo 3

3.1 Resultados de la investigacion

El objetivo de la Medicion de la Cultura de Riesgo y Control en ALCOMAR, S.A., fue medir la
percepcion del personal de ALCOMAR, S.A., en relacion con el &ambito de gestion de riesgos y
control. Para este efecto, los resultados son mostrados bajo la perspectiva de andlisis de los
Componentes ERM, permitiendo identificar las principales fortalezas y potenciales debilidades
de la organizacién en cuanto a los ocho componentes Coso ERM.

El alcance de esta medicion incluyo la aplicacion de cuestionarios y entrevistas a una muestra de
34 personas de las diferentes areas de ALCOMAR, S.A.: identificados y seleccionados por la
importancia que representan dentro de la organizacion. Para los fines de obtener resultados
detallados de la medicion, se definieron diferentes niveles de estratificacion de la muestra del

personal de ALCOMAR, S.A., tal como se presenta en el siguiente cuadro:

Figura No. 1 Niveles de estratificacion

Area Nivel del Cargo
Gerencia General Supervisores nivel (4)
Gerencia de Recursos Humanos Jefes de departamento nivel (5)
Servicios Compartidos Gerentes de area nivel (6)
Contabilidad General Superintendentes de Unidad de Negocio (7)
Gerencia Planificacion Financiera
Gerencia Administrativa
Gerencia Alimentos
Gerencia de Proyectos Nuevos
Gerencia Financiera

Fuente: Gerencia de Recursos Humanos, Alcomar, S.A.

A efectos de lograr el alcance sefalado, se utilizaron los mecanismos de comunicacion y

distribucion de correos electrénicos utilizando. Para informar al personal sobre el proceso de la
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Medicién de la Cultura de Riesgo y Control (MCRC) y para la captura automatizada de
respuestas al cuestionario, se utiliz6 la herramienta AnswerSurvey que tiene la funcionalidad de la
aplicacion para generacion y administracion de encuestas proporcionada por el departamento de

Tecnologia e Informacion de la empresa.

Limitaciones de la Evaluacion

Es importante hacer énfasis que los resultados de la Medicién de Cultura Riesgo y Control
permiten conocer a muy alto nivel las percepciones o el grado de entendimiento del personal
sobre el ambiente de riesgo y control interno de ALCOMAR, S.A., por lo tanto, los resultados de

dicha medicién no deben ser considerados como conclusiones definitivas.

A continuacion se detallas los pasos utilizados para obtener los resultados de la medicion:
e Conocimiento de la empresa
e Evaluacion de la situacion actual (Disposiciones corporativas)
e Evaluacion estandares de documentacion

e Encuesta de Cultura de Riesgo y Control

Conocimientos de la Empresa

Con el fin de obtener un mayor conocimiento de la operacion y giro de la empresa, se consultd
documentacién con informacion general y especifica de las areas identificadas como importantes,
asimismo se realiz6 un diagndstico general que tuvo como objetivo analizar la situacién actual de
la organizacion y su estructura, para poder determinar areas de oportunidad en el proceso de

investigacion, obteniendo el siguiente resultado:

e Considerando la situacion actual analizada se determind que no existe una estructura

organizacional que facilite el proceso de implementacion de la administracion de riesgo
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operacional y adopcion de practicas homogéneas para fortalecer un proceso de madurez
de la administracion de riesgos operacionales en la que se encuentra hasta el momento la

organizacion.

Evaluacion de la situacion actual (Disposiciones corporativas)

En esta actividad, se revisaron y evaluaron las disposiciones corporativas existentes sobre las

cuales pudiese facilitarse el proceso:

Reglamentos
Lineamiento y/o disposiciones corporativas
Cultura de Riesgos y Control

Cartera de proyectos actuales relacionados con las areas delimitadas.

Los resultados de esta actividad fueron los siguientes:

Se logro determinar que no existe un codigo de ética autorizado, actualmente cuentan con

un borrador el cual no ha sido oficializado, por ende no se ha dado a conocer a todos los

niveles de la organizacion, y no existe un seguimiento adecuado a su publicacion.

Se observd que no existen metas establecidas para todas las areas de la empresa que

contribuyan al logro de la vision y mision.

Se determind que no se cuenta con un plan de desarrollo empresarial integrado; ya que no
se le da seguimiento al desarrollo y capacitacion del personal, careciendo de un plan de

desarrollo y sucesion.

Se logro verificar que dentro de la empresa no existe una cultura general de riesgos y
control establecido, sin embargo existe un proyecto en proceso de establecimiento de una

unidad encargada de crear dicha cultura.
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Evaluacion de los estandares de documentacion

Esta fase incluye la revision (existencia), y evaluacion (atributos y suficiencia) de la

documentacién existente aplicada a los diferentes procesos de negocios considerando una

muestra de los mismos, de tal forma que pudiesen identificarse aspectos tales como:

Debida identificacion del proceso y subproceso

Objetivos de control aplicables al cuerpo de la documentacion (atributos de las
actividades de control)

Debida aprobacion y evaluacion de la documentacion

Mapeo de las cuentas, transacciones importantes o excepcionales (si aplica)

Identificacién de responsables

Identificacion de brechas, riesgos o deficiencias que podrian considerarse como
exposiciones para la organizacién

Segregacion de funciones

Como parte del alcance de la revision de la situacidn actual se considerd la revision y analisis del

estandar de documentacion utilizando para este efecto, las politicas y procedimientos de negocio

actuales y que se encuentran bajo administracion de la Gerencia de Procesos, obteniendo los

resultados siguientes:

Respecto al estdndar de documentacion de politicas y procedimientos, no se observo la
existencia de una metodologia formal (documentada y aprobada), para tales efectos
tampoco existe una metodologia para el desarrollo de los actuales diagramas de flujo, que
acomparian los diferentes procesos y procedimientos. Sin embargo, es importante destacar
que la documentacion de las politicas evidencia la existencia de précticas repetitivas
apropiadas para la documentacion y control de las mismas; estableciendo atributos

minimos tales como:

Encabezado, codigo, versidn y vigencia de la politica.

23



Objetivos, alcance y documentos relacionados.
Responsabilidades de aplicacion.

Definiciones, contenido y control de registros y modificaciones.

Lo anterior se establecid con la revision y analisis de las siguientes politicas:

Politicas Administrativas
Politicas Financieras
Politicas Operativas

Politicas de Sistemas de Informacion

Se identifico en especial en la seccion de desarrollo del procedimiento que es detallado
utilizando diferentes tipos de redaccion, segun el area al que pertenece el documento que

se elabord.

La descripcion utilizada para documentar el alcance varia, en algunos documentos solo
indica el &rea al que esta sujeto el procedimiento, no asi la indicacién del inicio y el final
del mismo, con el objetivo de englobar todas las actividades que lo componen, en otros

casos se hace mencion del inicio, final y otros.

No se cuenta con el establecimiento de directrices de control interno; la apropiada
documentacién de las responsabilidades y alcance de los diferentes érganos de control
(Comités) que juegan un papel critico en la filosofia y estilo de direccion de las
organizaciones, es importante sefialar que existen esfuerzos por establecer un comité de
auditoria que velard por el fortalecimiento del control interno y serd el encargado de
impulsar la gestion de riesgos operacional en ALCOMAR, S.A.

Se identificd que no se cuenta con documentacion estandarizada en los documentos de
descripcion de puestos, los diferentes departamentos cuentan con modelos diferentes y

adecuados a las personas que ocupan los puestos.
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e Se pudo identificar que no existe un estructura adecuada para cada area de la
organizacion; debido a que en algunas areas se mantiene en funcionamiento estructuras
establecidas para la necesidad de la empresa en un momento determinado, con la
expansion que ha tenido la misma no se ha realizado modificacion a las estructuras acorde

al crecimiento.

Encuesta de Medicion de Cultura de Riesgo y Control (MCRC)

Las organizaciones enfrentan riesgos que pueden afectar e impactar en forma negativa sus
actividades y procesos, lo cual haria que los niveles esperados de rendimiento, las metas, los
objetivos y las estrategias en general no se alcancen. Esto ha generado un interés por parte de la
Alta Administracion por el manejo eficiente y efectivo de los riesgos asociados al negocio, las
nuevas tecnologias, los cambios en los procesos, las fallas del recurso humano y el cumplimiento

con requerimientos regulatorios locales e internacionales.

La cultura de riesgo es el conjunto de valores, actitudes y practicas compartidas que caracterizan
como una organizacion considera y enfrenta los riesgos de sus actividades del dia a dia, para lo
cual toda la organizacién y su personal deberd tener conciencia de los riesgos y valores
corporativos, constituyendo entonces un pilar fundamental para una eficiente gestion integral del

riesgo.

En la realizacion de la Encuesta de la Cultura de Riesgo y Control tiene como fin identificar,
mediante las percepciones del personal, las principales fortalezas y potenciales debilidades

relacionadas al ambiente de riesgo y control que opera en la organizacién.
La base metodoldgica utilizada en el estudio mencionado fue el Marco de Gestion Integral de

Riesgo COSO II: “Enterprise Risk Management — Integrated Framework, Gestion Integral de
Riesgo (ERM-GIR)”, el cual permite identificar las principales fortalezas y potenciales

25



debilidades de la organizaciéon en cuanto a los ocho (8) componentes ERM (Ver anexo No.1
Componentes del Marco de Gestion Integral de Riesgos ERM)

Fases de la Metodologia

La metodologia utilizada en la Medicién de Cultura de Riesgo y Control esta estructurada en

cuatro (5) fases, las cuales se presentan en la Figura N° 2.

Figura No. 2 Fases de Implementacion de metodologia de MCRC, Alcomar, S.A.

N\ N\

Fase 2 Fase 4
« Establecimient * Preparacion * Andlisis de
o de objetivos y nc de s s Resultadosy
5 «P t *Reali .
plan de trabajo ;z:;?a?f:;;n cuestionario d.:'.: nf::;{;z ela ffaracidn
trabajo de informe
Fase 5

Fuente: PWC, Implementacion de Gestion de Riesgos Empresarial.

Fase 1: Establecimiento de objetivos y plan de trabajo
Se establecieron los objetivos, el enfoque metodoldgico y plan de trabajo. Asimismo definiendo

la muestra y el sistema para la generacion y administrador de encuesta.

Fase 2: Presentacion del plan de trabajo

Se presentd el plan de trabajo al Comité de Auditoria.

Fase 3: Preparacién de cuestionario
Se procedidé a preparar el cuestionario basado en los 8 componentes de ERM, teniendo como

resultado 32 preguntas. (Ver anexo No.2 Cuestionario de Medicion de Cultura de Riesgo y
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Medicion). Luego se ingresaron pardmetros en el software (IMSASurvey), utilizado para la

publicacién de la encuesta via web.

Fase 4: Realizacion de encuesta
Se envio la invitacion para la realizacion del cuestionario via correo electrénico, asimismo se
enviaron dos correos para recordatorio de la participacion (Ver Anexo No.3: Modelos de correo

encuesta); teniendo programada la fecha de cierre de la encuesta.

Fase 5: Andlisis de Resultados y elaboracion de informe

Estructura de la encuesta

El cuestionario “Medicion de la Cultura de Riesgo y Control”, esta conformado por treinta y dos
(32) preguntas fundamentadas en los ocho (8) componentes ERM (Ver Anexo No.l

Componentes ERM), distribuido de la siguiente manera:

Tipos de Respuesta
Las respuestas del cuestionario son cerradas y solo se admiten cinco (5) tipos de respuestas:

Figura No.3 Categorias de respuestas

Respuestas

— Siempre Usted coincide 100% con la idea planteada

— Casi Siempre Usted se inclina por la idea planteada, pero cree que pueden
existir excepciones

— Desconozco la Usted no cree que la idea planteada revisa importancia, o

respuesta conoce 0 no tiene un criterio formado al respecto

— Casi nunca Usted difiere con la idea planteada, pero cree que pueden existir
excepciones

— Nunca Usted difiere 100% con la idea planteada

Fuente: PWC, Implementacion de Gestion de Riesgos Empresarial.
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Niveles de Estratificacion

Se definieron cuatro (4) niveles de estratificacion de la muestra del personal de ALCOMAR,
S.A., a saber: pais, Unidad de negocio a la cual pertenece el encuestado, Jerarquia de cargo del
encuestado y antigtiedad laboral del encuestado. El detalle de esta clasificacion se encuentra en la
Figura N°1.

Escala de medicion

Cada pregunta es medida usando una escala de puntuacion de +2 a -2. La asignacion de la
puntuacion variara en funcion de la respuesta obtenida del encuestado, tal como se muestra en la

Figura No. 4

Figura No.4 Tabla de conversion de respuestas

Tipo de Respuesta Puntuacion
Siempre +2
Casi Siempre +1
Desconozco la respuesta 0
Casi nunca -1
Nunca -2

Fuente: PWC, Implementacion de Gestidn de Riesgos Empresarial.

En consecuencia, el rango de puntuacién de las respuestas va desde +2 a -2, indicando las
respuestas desde ““Si, siempre” hasta “No, nunca”, donde “Si, siempre” es el resultado mas
favorable y “No, nunca” es el resultado mas desfavorable para cualquier pregunta. Las respuestas

fueron capturadas y procesadas para encontrar un resultado promedio para cada pregunta.
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Media Aritmética

La media aritmética obtenida en cada pregunta representa un promedio de las percepciones u
opiniones subjetivas de la muestra encuestada, basada en la interpretacion individual de esa
pregunta. Por lo tanto, la media aritmética se debe entender como un “indicador" de como los
participantes perciben los asuntos de riesgo y control en ALCOMAR, S.A., en lugar de

conclusiones definitivas producto de diagndsticos fundamentados en pruebas de cumplimiento.

Las preguntas y los componentes con medias aritméticas bajas, estan asociadas a una mayor
cantidad de respuestas desfavorables, y las altas estdn asociadas a una mayor cantidad de

respuestas favorables.

Es importante mencionar que la media aritmética de cada pregunta, podrd arrojar un valor
minimo de -2 y un valor maximo de +2. No obstante, a los fines de establecer una guia para
interpretar las medidas promedios por cada elemento de medicidn, la metodologia utiliza una

escala cualitativa - valorativa expresada en la Figura No.4.

Resultados de la MCRC

Los resultados de esta encuesta han sido procesados de forma tal que provean una guia para
entender, interpretar la informacion y determinar los planes de accién enfocados en el

fortalecimiento de la cultura de riesgo y control de la organizacion.

Es necesario hacer énfasis en que el cuestionario esta conformado por treinta y dos (32) preguntas
que tienen cinco (5) tipos de respuestas (“Siempre”, “Casi Siempre”, “Desconozco la Respuesta”;
“Casi Nunca” y “Nunca”). Las respuestas son procesadas para encontrar la media aritmética de
cada pregunta por componente ERM, y luego comparar la media aritmética con los indicadores
de la cultura de riesgo y control, los cuales pueden tomar valores tales como: “Fuerte”, “Bueno”,
“Precaucion” y “Revision Sugerida”, en conformidad con la escala cualitativa - valorativa

expresada en la Figura No.5.
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Figura No.5 Escala de valor para interpretacion de medidas ERM

RANGOBELA | o ATEGORIA DE
CODIGO DEL MEDIA RESPUESTA
COLOR INDICADOR ARITMETICA PUNTACION
Fuerte Mayor de 1,66 Siempre 2
VERDE Bueno 0,67 a1,66 Casi siempre 1
Desconozco la 0
AMARILLO Precaucion 0,33a0,66 respuesta
g Revision sugerida | Menos de 0,33 Nunca/ Casi nunca -2 -1

Fuente: PWC, Implementacion de Gestion de Riesgos Empresarial.

La escala en referencia, es producto de estudios de mediciones similares conducidas de forma

internacional y cuyos resultados se encuentran documentado en diferentes trabajos realizados en

el campo de riesgos.

Distribucion de encuestas enviadas y recibidas

Del total de la muestra de ALCOMAR, S.A., conformada por 34 cuestionarios enviados, se

recibieron 34 cuestionarios respondidos, lo que representa el 100% de participacion del total de la

muestra. En la Figura N° 6 se muestra el desglose de encuestas enviadas y recibidas por cada una

de las areas de operacién de la empresa y en la Figura No.7 se ilustra el grado de participacién de

la participacion de encuestas.

Figura No. 6, encuestas enviadas y recibidas por areas.

Area Enviadas | Recibidas | Porcentaje | Participacion

Gerencia General 2 2 100% 6%
Gerencia de Recursos Humanos 6 6 100% 18%
Servicios Compartidos 2 2 100% 6%
Contabilidad General 8 8 100% 24%
Gerencia Planificacion Financiera 6 6 100% 18%
Gerencia Administrativa 2 2 100% 6%
Gerencia Alimentos 2 2 100% 6%
Gerencia de Proyectos Nuevos 3 3 100% 9%
Gerencia Financiera 3 3 100% 9%
TOTAL 34 34 100% 100%

Fuente: Resultados de la Implementacion MCRC
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Figura No 7 participacion de rea en encuesta de Cultura.

Gerencia Gerencia General
Gerencia def Inanciera 6% Gerencia de
Proyectos Nuevos 270 \ gecursos
9% umanos
. | 7 171%
Gerencia
Alimentos _— ‘
6% ..
— Servicios
Gerencia / Compartidos
aqe 0,
Administrativa Gerencia Contabilidad 6%
6% Planificacion General
Financiera 23%
Participacion por area

Fuente: Resultados de la Implementacion MCRC

Distribucion de repuesta segun la categoria a la que pertenece

En la Figura No. 8, se presentan los resultados generales (en porcentajes) segun los cinco (5)
tipos de respuestas obtenidas en la MCRC.

Figura No.8 Porcentaje de respuestas.

Categoria de Respuesta Respuesta TOTAL PORCENTAJES
Siempre 2 317 29%

Casi Siempre 1 437 40%
Desconozco la Respuesta 0 196 18%

Casi Nunca -1 82 8%
Nunca -2 56 5%
TOTAL 1088 100%

Fuente: Resultados de la Implementacion MCRC
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Figura No.9 Resultados de respuestas por categorias.

Distribuciéon de respuestas segun categoria

m Siempre
® Casi Siempre

Desconozco la Respuesta

B Casi Nunca

_

= Nunca

Fuente: Resultados de la Implementacion MCRC

Tal como se aprecia en la Figura No.9, el 69% del total de las respuestas del personal encuestado
esta distribuido en: 29% “Siempre” y 40% “Casi siempre”, ubicandolas dentro del indicador
“Fuerte” y “Buena” cultura respectiva. De forma adicional, se identificé que el 31% de las
respuestas restantes se encuentran distribuidas en un 13% de respuestas comprendidas entre “Casi
Nunca” y “Nunca”, apuntando a una “Revision sugerida” y el 18% pertenecen a “Desconozco la

respuesta”, clasificados en “Precaucion”.

Figura No.10 Resultados totales obtenidos por Alcomar, S.A., en componentes ERM

Medicion de la Cultura de Riesgoy
Control

BAZUL ®VERDE AMARILLO EROJO

13.89% 0.00%

12.50%

73.61%

Fuente: Resultados de la Implementacion MCRC
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Anélisis por componentes ERM para ALCOMAR, S.A.

En la Figura No. 11, se presentan los resultados globales segln la percepcion del personal,
expresados mediante la media aritmética obtenida en cada uno de los ocho (8) componentes
ERM. La diferencia que separa a los resultados obtenidos con el cumplimiento de las practicas
ERM, es causada por los siguientes tipos de respuesta: “Siempre”, “Casi Siempre”, “Desconozco
la respuesta”, “Casi Nunca” y “Nunca”.

Figura No.11 Resultados totales obtenidos por Alcomar, S.A., en componentes ERM

- Analisis por componentes ERM
LIl
2.00
1.50 ERM [
Alcomar ™8
1.00
0.50
0.00
0 1 2 3 4 5 6 7 8 9 10
1. Ambiente de control
0.71
2. Establecimiento de objetivos
1.05
3. Identificacion de eventos
0.69
4. Evaluacion de riesgos

Fuente: Resultados de la Implementacion MCRC
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Andlisis de estadisticas por area: en la Tabla No.12, se presentan los resultados de las medias aritméticas basadas en los
resultados de los cinco (5) tipos de respuesta obtenidas en los 34 cuestionarios recibidos por cada componente ERM, de acuerdo

con las respuestas del personal encuestado, agrupadas por cada area de ALCOMAR, S.A.

Gerencia de Gerencia de Gerencia de

Componente Gerencia General | Recursos Humanos | Servicios Compartidos | Contabilidad General | Planificacion Financiera | Gerencia Administrativa| Gerencia Alimentos | Proyectos Nuevos | Gerencia Financiera
Ambiente de Control 0.60

Establecimiento de Objetivos
Icentificacion de Bventos 0.50
Evaluacion de Riesgos 0.50 0.56 0.63
Respuestas al Riesgo 0.50
Actividades de Control 0.63 0.63
Informacién y Comunicacion
Monitoreo
Total

0.42

En las Figuras No.12, se presenta la comparacion de las medias aritméticas obtenidas en cada una de las areas de ALCOMAR,
S.A. por componente ERM en relacién con el promedio total de la organizacion.

Figura No.13 Resultados obtenidos areas de Alcomar, S.A., en componentes ERM

Titulo del grafico

—t—Gerencia General —l—Gerencia de Recursos Humanos e Servicios Compartidos
=== —Contabilidad General ====Gerencia de Planificacion Financiera —&—Gerencia Administrativa
~=+=—=Gerencia Alimentos

Gerencia de Proyectos Nuevos Gerencia Financiera

Fuente: Resultados de la Implementacion MCRC



Se presentan los resultados de las medias aritméticas obtenidas por cada componente ERM, de
acuerdo con las respuestas del personal encuestado, agrupadas por el &rea de Gerencia General,
comparados con los resultados totales de la medicién realizada a nivel ALCOMAR, S.A., para

evaluar la desviacion que representa del resultado de la medicion.

Figura No.14 Comparativo resultados generales y resultados de Gerencia General.

Componente ALCOMAR| Gerencia General
Ambiente de Control
Establecimiento de Objetivos
Identificacion de Bventos
Bvaluacién de Riesgos
Respuestas al Riesgo
Actividades de Control
Informacion y Comunicacién
Monitoreo

Fuente: Resultados de la Implementaciéon MCRC

Figura No.15 Resultados de medias aritméticas por componente de Gerencia General.

2.50

2.00

1.50

1.00

0.50

0.00

—4—ALCOMAR —B-Gerencia General —+—=ERM

Fuente: Resultados de la Implementacion MCRC
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Se presentan los resultados de las medias aritméticas obtenidas por cada componente ERM, de
acuerdo con las respuestas del personal encuestado, agrupadas por el area de Gerencia
Financiera, area que obtuvo los resultados mas bajos en la medicion, comparados con los
resultados totales de la medicion realizada a nivel ALCOMAR, para evaluar la desviacion que
representa del resultado de la medicion.

Figura No.16 Comparativo resultados generales y resultados de Gerencia Financiera.

Gerencia

Componente ALCOMAR| Financiera |ERM
Ambiente de Control
Establecimiento de Objetivos
Identificacion de Eventos
Evaluacién de Riesgos
Respuestas al Riesgo
Actividades de Control
Informacién y Comunicacion
Monitoreo

Fuente: Resultados de la Implementacion MCRC

Figura No.17 Resultados de medias aritméticas por componente de Gerencia Financiera.

2.50

2.00

1.50

1.00

0.50

0.00

-0.50

-1.00

—4—ALCOMAR —B—Gerencia Financiera —#—ERM

Fuente: Resultados de la Implementacion MCRC
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3.2 Anadlisis de los resultados

Aspectos financieros

Empresa ALCOMAR, S.A.
Estado de Situacion Financiera
Al 31 de diciembre de 2012

(Cifras en Quetzales)

Descripcion Valores Porcentaje
1 Activos 2,369,044,046.04 100.000%
1-1 Activos Circulantes 1,157,271,463.72 48.850%
1-1-1 Caja 86,520.00 0.004%
1-1-2 Bancos 61,217,383.81 2.584%
1-1-3 Clientes 109,043,791.83 4.603%
1-1-4 Deudores diversos 709,967,952.53 29.969%
1-1-5 Inventarios 275,695,200.05 11.637%
1-1-6 Inventarios en transito 1,260,615.50 0.053%
1-2 Activos fijos 1,167,961,214.34 49.301%
1-2-1 Activos fijos 1,078,046,458.97 45.506%
1-2-2 Depreciaciones acumuladas (415,275,571.07) -17.529%
1-2-3 Obras en procesos 55,487,808.51 2.342%
1-2-4 Inversiones en otras empresas 449,702,517.94 18.982%
1-3 Activos Diferidos 43,811,367.98 1.849%
1-3-3 Derechos y depositos 222,364.40 0.009%

Fuente: Proporcionado por el area de Gerencia Financiera
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Descripcion Valores Porcentaje

Total Pasivo y Patrimonio 2,369,044,046.04 100.000%
2 Pasivos 2,043,494,886.66 86.258%
2-1 Pasivos circulantes 849,701,382.12 35.867%
2-1-1 Pasivos circulantes 849,701,382.12 35.867%
2-1-1-1  Proveedores 104,532,123.58 4.412%
2-1-1-2  Cuentas por pagar 386,083,719.99 16.297%
2-1-1-3  Deducciones a empleados 48,434.22 0.002%
2-1-1-4  Impuestos y cuotas 69,616,138.18 2.939%
2-1-1-5  Préstamos a corto plazo 289,420,966.15 12.217%
2-2 Pasivos fijos 1,193,793,504.54 50.391%
2-2-1 Pasivos fijos 1,193,793,504.54 50.391%
2-2-1-2  Préstamos a largo plazo 1,050,273,253.68 44.333%
2-2-1-3  Acreedores a largo plazo 136,619,536.41 5.767%
2-3 Costos por aplicar 6,900,714.44 0.291%
3 Patrimonio 325,549,159.38 13.742%
3-1 Patrimonio 249,946,840.00 10.551%
3-1-2 Capital pagado 249,946,840.00 10.551%
3-2 Utilidades 12,068,730.21 0.509%
3-2-1 Utilidades no distribuidas 5,455,147.20 0.230%
3-2-2 Pérdidas y Ganancias acumuladas 6,613,583.01 0.279%
3-3 Reservas 19,357,139.18 0.817%
3-3-1 Reservas 19,357,139.18 0.817%
Utilidad o pérdida del ejercicio 44,176,449.98 1.865%

Fuente: Proporcionado por el area de Gerencia Financiera
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Empresa ALCOMAR, S.A.

Al 31 de diciembre de 2012

Estado de Resultados

(Cifras en Quetzales)

6 Total ingresos 1,523,052,878.32
6.1 Ventas netas 1,509,212,126.36
6.2 Otros ingresos 13,840,751.95

4 Costos (129,326,471.28)
4.1 Costos de ventas (1,121,149,754.31)

4.2

Distribucion de cotos

Margen bruto

991,823,283.02
1,393,726,407.03

5 Gastos (1,207,041,728.81)
5.1 Gastos de campo (1,100,286,461.60)
5.2 Gastos administracion (101,616,231.98)

5.30 Gastos de operacion (5,139,035.22)

7 Gastos de venta (142,508,228.24)

Utilidad o pérdida

44,176,449.98

Impuesto Sobre la Renta (13,694,699.49)
Reserva Legal (1,524,087.52)
Utilidad después de IRS y Reserva 28,957,662.96

Fuente: Proporcionado por el area de Gerencia Financiera

Evaluacion Financiera a través de Razones Financieras

Es una relacion de las cifras extraidas de los estados financieros y demas informes con el
propdsito de formase una idea acerca del comportamiento de la empresa; se entienden como la
expresion cuantitativa del comportamiento o el desempefio de toda una organizacion o una de

sus partes, cuya magnitud al ser comparada con algun nivel de referencia, puede estar
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sefialando una desviacion sobre la cual se tomaran acciones correctivas o preventivas segun el

caso. Los cuatro estandares de comparacion utilizados en el analisis de razones son:

e El criterio basado por la experiencia y conocimientos del analista,
e Los registros histdricos de la empresa,
e Los calculados con base a los presupuestos establecidos en un periodo determinado

e Con base a los indicadores promedios del sector al que pertenece la compafiia

Razones de Liquidez
Se determina la capacidad que tiene la empresa para enfrentar las obligaciones adquiridas a

corto plazo, a continuacion las mas importantes:

Capital de trabajo
Expresa en términos de valor lo que la razon corriente presenta, indica el con que la empresa
contaria, representando en efectivo y otros activos corrientes, después de pagar todos sus

pasivos de corto plazo, en el caso en que tuvieran que ser cancelados de inmediato.

Formula: Activo circulante - Pasivo circulante = (Unidades Monetarias)

Capital de Trabajo

Activo circulante Q. 1,157,271,463.72
(-)Pasivo circulante Q. 849,701,382.12
= (Unidades Monetarias) Q. 307,570,081.59

Interpretacion: La compaiiia tiene Q. 307,570,081.59 unidades monetarias libres después de

pagar sus pasivos a corto plazo.

Prueba Acida
Revela la capacidad de la empresa para cancelar sus obligaciones corrientes, pero sin contar

con la venta de sus existencias.
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Formula: (Activo circulante-Inventarios) / Pasivo circulante

Prueba Acida
(Activo circulante-Inventarios) Q. 882,836,879.17
/ Pasivo circulante Q. 849,701,382.12

Liquidez Q. 1.04

Interpretacion: Tiene disponibles Q. 1.04 unidades, por cada unidad de deuda que adquirié a

corto plazo. Refleja la liquidez de la empresa para operar en los proximos meses.

Razones de Apalancamiento
Mide el grado o la forma en que los activos de la empresa han sido financiados, tanto la

contribucion de terceros (endeudamiento) como la de los propietarios (patrimonio).

Razon de Endeudamiento
Mide la proporcion de la inversién de la empresa que ha sido financiada por deuda, por lo cual

se acostumbra presentar en forma de porcentaje.

Formula: Total Pasivo / Total Activo

Endeudamiento

Total Pasivo Q. 2,043,494,886.66
/ Total Activo Q. 2,369,044,046.04
Endeudamiento 86.26%

Interpretacion: Indica que el 86.26% del total de los activos estan siendo financiados por

terceros (préstamos y proveedores).

Apalancamiento a Corto Plazo
Formula: Total Pasivo Corriente /

Patrimonio
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Total Pasivo Corriente Q. 849,701,382.12
/ Patrimonio Q. 325,549,159.38
261%

Interpretacion: Indica la participacion que tienen los pasivos corrientes dentro del patrimonio,
en este caso el 261% el alto nivel de endeudamiento en pasivos corrientes y la baja cantidad de

financiamiento por los propietarios.

Razones de Actividad
Tratan de medir la eficiencia con la que una empresa utiliza sus activos, segun la velocidad de

la recuperacion segun los valores aplicados en ellas. Se consideran importantes debido a que
miden la duracién del ciclo productivo y del periodo de recuperacion de la cartera. Los mas

importantes se detallan de manera siguiente:

Rotacion de Inventarios
Indica el nimero de veces que el inventario ha sido rotado en el afio. Asi como el costo de la

mercaderia en poder de la misma.

Formula: Ventas / Inventarios

Rotacién de Inventarios:

Ventas Q. 1,509,212,126.36
/Inventarios Q. 276,955,815.55
Veces al afio 5.45

Interpretacion: La rotacién fue de 5 veces en el afio, indica que se ha recuperado su inversién
en cinco ocasiones, se considera que la rotacion deberia ser de por lo menos 9 veces al afio, ya
que si el inventario permanece menos tiempo en el almacén menor sera el Capital de trabajo
invertido en los inventarios.

Rotacion de cuentas por cobrar
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Indica el nimero de veces que las cuentas por cobrar giran, en promedio de un periodo

determinado de tiempo, generalmente un afio. Permite ver la rapidez de la cobranza.
Formula: Ventas / Cuentas por cobrar

Rotacion de cuentas por cobrar:

Ventas Q. 1,509,212,126.36
/ Cuentas por cobrar Q. 819,011,744.36
Rotacion 1.84

Interpretacion: Indica que en promedio la rotacion de las cuentas por cobrar es de 1.84 veces
en un afio, indicando que la gestion de cobro de la compafiia es lenta. La empresa considera
que al final del periodo deberia estar por encima del promedio de 3.60 veces al afio tomando en

cuenta el periodo de reparacion o mejor conocida como No Zafra.

Rotacién del Activo Total

Mide cuanto ingreso generan los activos totales

Formula: Ventas / Activo Total

Rotacién del Activo Total:

Ventas Q. 1,509,212,126.36
/ Activo Total Q. 2,369,044,046.04
Rotacion 0.64

Interpretacion: Indica que por cada ddlar invertido en el Activo en operacion se obtienen 0.64
de dolar de ventas netas. La compafiia utiliza un nivel bajo de activos para generar ventas. Es
decir que la empresa esta colocando entre sus clientes 0.64 veces el valor de la inversion

realizada.
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Aspectos de Auditoria Evaluados

De acuerdo con lo que se observé y las pruebas realizadas al control interno, se verific6 que
existen las siguientes deficiencias de control interno y procesos que tienen una correlacion

entre los mismos:

1. No se cuentan con objetivos especificos para cada una de las &reas, es importante
mencionar que las areas que cuentan con objetivos especificos, no se encuentran

alineados con los objetivos generales de la empresa y no son claros para su medicion.

2. El sistema de informacion no esta disefiado de forma apropiada y no tiene contenido
apropiado para toma de decisiones con informacion apropiada y en tiempo real.

3. Los sistemas de informacién no se encuentran basados en un plan estratégico, enlazado
con la estrategia global de la empresa y sensible a la consecucién de los objetivos
globales y a nivel de actividad.

4. No se cuenta con un adecuado control establecido sobre los rubros de caja y bancos,
cuentas por cobrar, inventarios, activos fijos, cuentas por pagar que afectan la

confiabilidad de los estados financieros.

5. La compafiia no cuenta con politicas o procesos para el manejo y control de los
inventarios. Existen algunos procesos con base en las normas de calidad de la compafiia
en su sistema de gestion; sin embargo, €stos no son especificos para mejorar el control

de los inventarios; tampoco cuenta con politicas que establezcan procedimientos claros.

6. Incumplimiento a procesos, procedimientos y normativas establecidas lo cual genera
ineficiencia e ineficacia en la ejecucion de las actividades del area financiera. Esto
limita las acciones a tomar ante contingencias generales que se susciten dentro de la
entidad.
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7. En el &rea financiera no se revisan los estados financieros contra los reportes de
inventarios, ya que existen diferencias en la cuenta contable “Inventarios” y los montos

totales del almacén de inventarios.

8. No existe un adecuado y formal programa de capacitacion y desarrollo para el personal
de la empresa, lo cual afecta la eficiencia de la operacion por falta de conocimientos

técnicos de areas principales de la organizacion.

9. Se tiene conocimiento de una politica para la contratacion de personal, pero no se

cumple en todos los casos al momento de realizar contrataciones de alto nivel.

10. En la evaluacion de estructura organizativa y perfiles de puesto de algunas areas de la
compafiia, se establecié que estos se encuentran desactualizados, sin autorizacion y no
estdn acordes a las necesidades y objetivos de la organizaciéon, lo cual genera

incertidumbre si estos estan debidamente autorizado.

Aspectos tributarios fiscales

El cumplimiento fiscal de la empresa, consistid en el analisis de documentos legales y de

cumplimiento de requisitos de las obligaciones tributarias donde se determind lo siguiente:

Control interno de libros y declaraciones de las obligaciones tributarias:

1. Laempresa cuenta con los libros legales y autorizados de inventario, diario, mayor y de
estados financieros, de los cuales el libro de estados financieros se encuentra
desactualizado por los altimos 4 meses, esta situacion puede provocar sanciones de
Q.5, 000.00 cada vez que sea fiscalizada la empresa; esto segun lo establecido en el

articulo 96 numeral cuarto del Cddigo Tributario.
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2. La empresa realiza las declaraciones y pagos de los impuestos trimestrales (Impuesto
Sobre la Renta e Impuesto de Solidaridad) y realiza las conciliaciones e integraciones,
para llevar el control de acreditacion del Impuesto de Solidaridad al Impuesto Sobre la
Renta, al momento de la revision existe una diferencia en saldos la cual no fue posible

determinar el origen de la misma.

1-3 Activos diferidos 220,564.00
1-3-3 Derechos y depdsitos 220,564.00
1-3-3-4 Impuestos de solidaridad 109,456.00
2-1-1 Pasivos circulantes 849,701,382.12
2-1-1-4 Impuestos y cuotas 69,616,138.18
2-1-1-4-3  Impuesto sobre la renta 13,917,128.18

v El Impuestos de Solidaridad se acredita al Impuesto
sobre la Renta, sin embargo existe un saldo en el
Balance General, este saldo no se determind a que

consiste.

3. Se determinaron deficiencia en el cumplimiento de la realizacién de los pagos de las
cuotas de contribucion de empleados y patrono de forma mensual al Instituto
Guatemalteco de Seguridad Social (IGSS).
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ALCOMAR, S.A.
Integracion de Pagos Cuotas IGSS
Declaracion afio 2012

(Cifras en Quetzales)

Mes Declarado Monto a Pagar | Monto Pagado | Diferencias
Enero 732,933.00 729,405.00 | (3,528.00)
Febrero 674,832.00 674,832.00 0.00
Marzo 759,372.00 759,372.00 0.00
Abril 739,283.00 731,918.00| (7,365.00)
Mayo 693,621.00 696,135.00 2,514.00
Junio 587,362.00 587,362.00 0.00
Julio 785,673.00 785,673.00 0.00
Agosto 784,721.00 782,185.00| (2,536.00)
Septiembre 699,853.00 699,853.00 0.00
Octubre 721,974.00 726,626.00|  4,652.00
Noviembre 756,351.00 756,351.00 0.00
Diciembre 754,635.00 748,212.00| (6,423.00)

8,690,610.00  8,677,924.00 (12,686.00)

. La empresa contabiliza mermas por concepto de azUcar y evaporacion de combustibles
de inventario de forma semestral, de acuerdo a la documentacion que se tuvo a la vista,
se determind que no se cumple con los requisitos y procedimientos fiscales que
establece el Articulo 49 de la Ley del Impuesto Sobre la Renta en el Articulo 38, literal

x> oce,

i “; El Reglamento de la Ley del Impuesto Sobre la Renta en el Articulo 15 numeral

“2” y La ley del Impuesto al Valor Agregado en el Articulo 3 literal “7”.
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Derivado de los hallazgos encontrados en cuanto a aspectos fiscales se pudieron determinar los

siguientes riesgos en materia fiscal tributaria:

1. Riesgo de Reparos Fiscales

Se identificd el riesgo ser objeto de reparo y ajuste tributario por parte de la Superintendencia
de Administracion Tributaria, por el incumpliendo a los requisitos fiscales para llevar a cabo
los ajustes y declarar los costos como deducible en la Declaracion Anual del Impuesto Sobre la

Renta.

La compafiia también puede ser objeto de ajuste fiscal por no cumplir con el pago al Impuesto
al Valor Agregado, por la salida del inventario. El costo de las destrucciones debe declararse
como un costo no deducible, sobre el cual recae un pago del 31% del Impuesto Sobre la Renta,
declararlo como no deducible no libera de responsabilidad a la empresa de ser objeto de reparo

tributario, ya que por otro lado obvio el pago del Impuesto al Valor Agregado.

2. Infracciones Tributarias
La omisién de pago de tributos se constituye por la determinacién incorrecta de la obligacion
tributaria por parte de la empresa y que en el momento que la Administracion Tributaria lo

detecte, se constituye en una infraccion tributaria de acuerdo al Codigo Tributario en el

Articulo 71, siempre y cuando la falta de determinacion no constituya delito.
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Capitulo 4

4.1 Propuesta de solucion o mejora

Introduccién

Durante los ultimos afios la organizacion ha estado en constante evolucion, aspecto que ha
venido a ampliar el tamafio de la misma, su complejidad, a combinar diferentes culturas, estilos
de gestion y otras caracteristicas de la organizacion, de modo que se ha presentado como una
de las iniciativas mas importantes de la Organizacion la estandarizacion de los conceptos y
principios de un Marco de Control Interno y Administracion de Riesgos (COSO-ERM) como
estdndar de Control Interno y gestion de Riesgos, para brindar a la Junta Directiva, a la
Gerencia General y en general a todas las partes interesadas en su desempefio operativo y
financiero, una seguridad razonable del logro de los objetivos de la organizacion, fomentando
la eficiencia y eficacia de las operaciones, para garantizar la confiabilidad de la informacién

financiera y el cumplimiento de las leyes y normas vigentes.

Asimismo, el aumento de la dependencia tecnoldgica que apoya el desarrollo de las actividades
operativas, financieras, como su costo e inversiones tanto actuales como futuras en sistemas de
informacion, facilitan la implementacion de nuevos controles asi como la aparicion de nuevas
amenazas Yy eventos no deseados, que hacen necesario que la gestion de riesgo tecnolégico se

realice de acuerdo con las mejores practicas en la materia.

De esta forma, la organizacion desea que todos los controles internos actuales y futuros
permitan detectar, oportunamente, cualquier desviacién respecto a los objetivos estratégicos
establecidos y limiten en gran medida sorpresas o eventualidades (riesgos) que pudiesen

exponer en forma significativa nuestros objetivos.
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Justificacion

En vista que la organizacion reconoce la importancia de la formalizacion de un marco de
estandarizacion de los conceptos y principios de un Marco de Control Interno y Gestion de
Riesgos, que facilite una adecuada administracion de riesgos en sus areas de negocio y
derivado de la evaluacion realizada en la empresa ALCOMAR, S.A., se determin0 que aunque
se esta iniciando la formalizacion de un area de Riesgos Corporativos como parte integral de su
estrategia de protegerse ante los eventos, ya sean internos o externos que pueden afectar sus
objetivos, protegiendo su patrimonio y agregando valor, no existe un sistema formal de

identificacion, valoracion y respuesta a los riesgos.

Basado en lo anterior, es importante recomendar la adopcion e implementacion de un programa
de administracion de riesgos que apoye la estandarizacion de los conceptos y principios de un
Marco de Control Interno y Gestién de Riesgos, por lo que se ha disefiado una Guia de
Implementacion de Gestion de Riesgos que tiene como proposito proveer al personal de la
organizaciéon los principios basicos integrados, terminologia comun y guia para la
implementacién, documentacién y evaluacion del Control Interno y Gestion de Riesgos, asi
como para su mantenimiento, fortalecimiento y monitoreo, sirviendo de apoyo al desarrollar y

referenciar las actividades relacionadas con un adecuado manejo de riesgos.

Obijetivos

General

Proporcionar ejemplos practicos de técnicas que pueden ser empleadas en los diversos niveles

dentro de la organizacién, para aplicar los principios de gestion de riesgos.

Especificos

e Estandarizar los conceptos y principios de un Marco de Control Interno y Gestion

de Riesgos
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e Proporcionar una guia para fortalecer la Cultura de Riesgos y Control

e Proveer al personal de la organizacion los principios basicos integrados,
terminologia comun y guia para la implementacion, documentacién y evaluacion del
Control Interno y Gestion de Riesgos.

e Mantenimiento, fortalecimiento y monitoreo, del desarrollo de las actividades

relacionadas con un adecuado manejo de riesgos

Consideraciones.

Como parte de la guia se brindan una serie de ejemplos o ilustraciones las cuales no pretenden
que sean adoptadas para llevar a cabo la gestion de riesgos ni que deban utilizarse de forma

obligatoria para determinar su eficacia.

En las actividades descritas en la guia debera considerarse cualquier ajuste o detalle adicional
que la organizacion pueda considerar importante adicionar. Entre ellos debe tener presente
integrar o referenciar donde mejor corresponda el manual o guia de usuario de la herramienta

de apoyo utilizada para el proceso de administracion de riesgos.

Implementacion de una Guia de Gestion de Riesgos

Contenido

Los procesos descritos a continuacion, constituyen un conjunto de actividades que permiten
llevar a cabo la implementacién de la Gestion de Riesgo Operacional, en las fases de
identificacion, analisis, valoracion, determinacion de las estrategias de gestion, informacion y

comunicacion y monitoreo del riesgo operacional en Alcomar, S.A.

El contenido de la Guia de Gestién de Riesgos muestra cada uno de los procesos de gestion del
riesgo operacional, que le permitirdn a Alcomar, S.A., entender sus riesgos y oportunidades,
evaluar la exposicion al riesgo y tomar las acciones necesarias para responder de manera

efectiva a la preservacion del patrimonio
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El contenido de la Guia de Gestion de Riesgos esta estructurado de la siguiente forma (Ver

anexo No. 5 Guia de Implementacion de Gestion de Riesgos:

CONTENIDO

1. Introduccidn
2. Detalle de las fases de gestién de riesgos operativos
2.1. Fase 1. Identificacién de los riesgos operacionales

2.1.1. Planificacion del proceso de identificacion de los riesgos operacionales

2.1.1.1. Entendimiento de la cadena de valor

2.1.1.2. Construccién del catadlogo teérico de los principales riesqos operacionales

2.1.1.3. Determinacién de la técnica de identificacion de los riesgos operacionales

2.1.1.4. Seleccion de areas y personas clave para la identificacion de riesqos

2.1.2. Construccién del inventario de los riesgos operacionales

2.1.3. Categorizacion de los riesqos operacionales

2.1.4. Determinacién del riesgo legal vy reputacional como consecuencia de un riesgo operacional

2.2, Fase 2. Anélisis y Valoracién de riesgos operativos

2.2.1. Andlisis y valoracién del riesgo inherente

2.2.1.1. Determinacién del impacto unitario del riesgo inherente

2.2.1.2. Determinacién de la frecuencia de ocurrencia anualizada del riesgo inherente

2.2.1.3. Determinacién del riesgo inherente

2.2.2. Andlisis y valoracién de riesgos residual

2.2.2.1. Identificacion y evaluacion funcional de los controles asociados a procesos

2.2.2.2. Determinacién del riesgo residual

2.3. Fase 3. Determinacion de las estrategias de gestion de los riesgos operacionales
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2.3.1. Seleccion de la estrategia de gestion de los riesgos operacionales

2.3.1.1. Evaluacion de la Gestion del riesgo sobre el impacto anualizado inherente

2.3.1.2. Método de andlisis de costo beneficio

2.3.1.3. Identificacion de posibles oportunidades

2.3.2. Prioridad de Implementacion

2.3.3. Responsables de implementacion

2.4. Fase 4. Informacién y comunicacion del estado de gestion de los riesqos operacionales

2.4.1. Definicién de las directrices para informar el estado de la gestion de los riesgos

2.4.2. Establecimiento del proceso de informacién y comunicacion

2.4.2.1. Definicién de la estructura de informacién y comunicacién

2.4.2.1.1. Entes internos

2.4.2.1.2. Entes externos

2.4.2.2. Definicién del alcance v frecuencia de la informacién

2.4.2.3. Determinacién de los canales de informacién y comunicacion

2.5. Monitoreo de los riesgos operacionales

2.5.1. Monitoreo de la gestién de los riesgos operacionales

2.5.2. Métodos de monitoreo

2.5.2.1. Monitoreo continuo

2.5.2.2. Auto-evaluaciones separadas

2.5.2.3. Andlisis de eventos de pérdida operacional

2.5.2.4. Medicién de la cultura de riesgo vy control

2.6.  Normas de actualizacion de la guia metodolégica

A continuacion se presentan las cinco fases con una pequefia descripcion que luego en el

contenido del documento se extiende para su mayor comprension:
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Fase 1: Identificacion de los Riesgos Operativos

En esta fase, la organizacion debera identificar los riesgos operacionales a los cuales se
encuentra expuesto, considerando tanto factores internos como externos que puedan afectar de
forma adversa las actividades diarias del negocio. Por consiguiente, la organizacion debe
planificar el proceso de identificacién de los riesgos en las cadenas de valor / procesos,
construir un inventario de riesgos, categorizarlos de acuerdo con COSO-ERM vy determinar si
fuese el caso el riesgo legal y reputacional que resulte como consecuencia de un riesgo

operacional.

Fase 2: Andlisis y Valoracion de los Riesgos Operativos

La organizacion deberd realizar un analisis y valoracién de los riesgos operacionales que
permita dirigir de manera mas efectiva los recursos para la gestion de los riesgos identificados.
De esta manera, se debe, para cada uno de los riesgos operacionales identificados, evaluar los
niveles de riesgo inherente y residual, para lo cual se requiere del inventario de riesgos
operacionales categorizado, junto con sus implicaciones legales y reputacionales, resultante de

la fase anterior.

Fase 3: Definicion de Estrategias de Gestidn

El objetivo de esta fase es determinar la estrategia de gestion de los riesgos operacionales
identificados y evaluados en las cadenas de valor / procesos, mediante la seleccidén de las
estrategias de gestion, determinacion de la prioridad de ejecucion y los responsables de
implantacion. Para ello, se requiere de la matriz de evaluacion del riesgo residual obtenida en la

fase anterior.
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Fase 4: Informacion y Comunicacion de los Riesgos Operativos

En esta fase, se debera desarrollar una estructura y proceso de informacion y comunicacion del
estado de gestion de los riesgos operacionales, que permita a la gerencia de las unidades de

negocio / apoyo comunicar los riesgos operacionales.

Fase 5: Monitoreo de los Riesgos Operativos

La organizacion debera establecer un efectivo proceso de monitoreo de los riesgos
operacionales, a fin de hacer seguimiento de los avances en las estrategias de gestion de

riesgos.

En forma general, esta metodologia contiene un plan sistematico y estructurado para gestionar

los riesgos.

Elaboracion de Matriz de Riesgos del area de Gerencia Financiera

Determinar los riesgos a los cuales se encuentra expuesta el &rea de Gerencia Financiera,
tomando en consideracién tanto factores internos como externos que puedan afectar de forma

adversa las actividades diarias del area.
La actividad abarca la ejecucion de las siguientes actividades:

Facilitar el desarrollo de talleres de identificacion de riesgos en los procesos de negocios en el

area de Gerencia Financiera.

Facilitar el proceso de definicion y establecimiento de terminologias y categorias necesarias

para el proceso de instalacién de la solucidn tecnoldgica.
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Para el desarrollo del proyecto, es importante considerar que se requiere la participacion e
involucramiento de las areas interesadas, desde los niveles de Gerencia y Jefatura, hasta los

principales colaboradores del area.

Proporcionar una Guia para Fortalecer la Cultura de Riesgos y Control

En esta etapa se brindan a detalle las actividades a realizar para fortalecer la Cultura de Riesgo
y Control en el area Gerencia Financiera para medir la percepcion del personal, en relacion con
el ambito de gestion de riesgos y control, mostrando los resultados bajo la perspectiva de
analisis de los Componentes ERM, esta perspectiva permite identificar las principales
fortalezas y potenciales debilidades del &rea en cuanto a los ocho (8) componentes ERM. (ver
Anexo No.1 Componentes del Marco de Gestion Integral de Riesgos ERM)

La cultura de riesgo y control es definida como el conjunto de valores, conocimientos y
préacticas compartidas que indican cdmo la organizacion considera los riesgos en las actividades

del “dia a dia”. Constituye un factor clave de éxito para la gestion de los riesgos operacionales.

Aunque la mayor responsabilidad para el establecimiento de una cultura de riesgo y control
recae sobre la Unidad de Riesgos, es importante el fuerte apoyo que puedan brindar las
Gerencias y el personal en general, ya que deben tener la disposicion para hacer que sus
acciones y decisiones se enmarquen en un conocimiento de riesgo y control, acorde con los

lineamientos de la organizacion.

En este contexto, la Unidad de Riesgos, en conjunto con el Area de Gestion y Desarrollo
Humano, debera definir un conjunto de acciones para lograr una gestion efectiva, en el ambito
de los riesgos operacionales. A continuacién, se mencionan algunas iniciativas a considerar

para el fortalecimiento de la cultura y educacion de riesgo y control:
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de ley.

Comunicar al personal de los diferentes niveles de la organizacion los objetivos de la

gestion integral de los riesgos operacionales, asi como sus roles y responsabilidades en

este ambito, tanto a nivel individual como colectivo. Para ello, se pueden realizar las

siguientes actividades:

Presentaciones sobre el enfoque de gestion del riesgo operacional y recoleccion
de datos de peérdidas, a fin de masificar los términos clave relativos a estos
procesos, de manera homogénea y consistente, de acuerdo con la forma como la

organizacion los entiende y administra.

Programas de adiestramiento, que incluyan el establecimiento de
responsabilidades de gestion de riesgos en las actividades diarias, talleres
grupales o casos practicos en los diferentes niveles de la organizacién para

responder ante posibles situaciones de riesgos operacionales.

Difusion de noticias y boletines referentes a la gestion de riesgos operacionales,

mediante el uso de correo electrénico e intranet.

Disefio y publicacion de un manual de roles y responsabilidades, en materia de gestion

de riesgos operacionales en las carpetas de acceso publico de la organizacion.

Mantener canales efectivos de comunicacion entre el personal gerencial y operativo de
la organizacion, para asegurarse que todo el personal comprenda y se adhiera a las
politicas, procesos y procedimientos de gestion de los riesgos operacionales que afectan

sus deberes y responsabilidades.

La medicion puede llevarse a cabo mediante la aplicacién de encuestas y/o cuestionarios que
permitan conocer como la organizacion percibe los esfuerzos realizados para operar de forma

ética e implementar programas enfocados en gestion de riesgo, control interno y cumplimientos
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Los resultados de la medicion ayudarén a los duefios de procesos a identificar las principales
fortalezas y potenciales debilidades del ambiente de riesgo y control que opera en la
organizacion, asi como también ayudard a definir planes de accion que contribuyan con el
fortalecimiento de la cultura de riesgo y con la implantacién de la estrategia de gestion de
riesgos. Cabe mencionar que los resultados de la medicion pueden ser estratificados por areas
0 unidades, niveles de cargo, antigiiedad laboral, localidades y otros segmentos que sean de

interés y aporten informacion

Entre los principales beneficios de la medicidn, se encuentran los siguientes:

e Proporciona una visién global de cémo la estrategia de control interno y gestion de
riesgo esta integrado y se ha alineado en todos los niveles de cargo y areas de la
organizacion.

e Provee informacién para desarrollar acciones que contribuyan con el fortalecimiento de
la cultura de riesgo y control.

e Provee informacidn sobre los atributos clave de una efectiva y sélida gestion integral de
riesgos.

e Permite establecer un indicador que puede ser medido con regularidad para monitorear e
identificar posibles desviaciones y evoluciones en el ambito de la cultura y préactica de

gestién de riesgo y control interno.

4.2 Avance de implementacion

En la actualidad dentro de la compafiia se estd conformando una unidad de riesgos
corporativos, la cual estd a cargo de la implementacion del programa de Gestion de Riesgos,
por lo que la presente guia servira como estandarizaciébn para poder iniciar con la
implementacién del mismo.
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Costo Financiero de la Implementacion

La compafiia no incurrird en costos para implementacion de la Guia de Gestion de Riesgos
propuesta, ya que se cuenta con una iniciativa para la formacion de una unidad de riesgos
corporativos que estard a cargo de la implementacion del programa de Gestion de Riesgos y

que adicional ya se cuenta con una herramienta automatizada para dicha implementacion.

Consideraciones de Implementacion

Es importante mencionar que la Guia de Gestion de Riesgos fue elaborada durante el proceso
de la presente investigacion y presentada a Consejo Gerencial para su discusion, revision y
aprobacion; para realizar la implementacion de dicha guia se hace prescindible obtener la
autorizacion del Consejo Gerencial. Por tales motivos se incluye la version original de la Guia
de Gestidn de Riesgos, la cual es susceptible a cambios de forma y fondo por parte de los altos
mandos de ALCOMAR, S.A., lo cual afectaria el contenido y estructura final de la guia.
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Cronograma de trabajo

Titulo de la Investigacion: Implementacion de una Guia de Gestion de Riesgos en el Area de

Gerencia Financiera.
Institucion: Ingenio ALCOMAR, S.A.

Responsable: José Manuel Lopez Zelada

De acuerdo a la programacion que se proyectd inicialmente, existieron diferencias
significativas en el tiempo de las actividades de elaboracion de la “guia de implementacion de
riesgos” y elaboracion de “matriz de riesgos del area de Gerencia Financiera”, debido a temas
de entrega tardia de informacion por parte de la empresa, aunque es importante mencionar que

no afectd las fechas propuestas para revision.

También es importante sefialar que se tuvo una diferencia en fechas de entrega de las
correcciones del proyecto, pero que no afectaron las fechas de la entrega del proyecto final para

su aprobacion.
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Conclusiones

Se determind que aunque se esta iniciando la formalizacion de un area de Riesgos
Corporativos, como parte integral de su estrategia de protegerse ante los eventos ya sean
internos o externos que pueden afectar sus objetivos, protegiendo su patrimonio y
agregando valor, no existe un sistema formal de identificacion, valoracion y respuesta a

los riesgos.

No existe una estructura organizacional que facilite el proceso de implementacién de la
administracion de riesgos operacional y adopcion de practicas homogéneas para
fortalecer un proceso de madurez de la administracion de riesgos operacionales en que se

encuentra en la actualidad la organizacion.

Los objetivos establecidos para cada una de las areas no son claros para su medicion; ya
que no se encuentran establecidos de acuerdo a objetivos generales y estrategias de la

organizacion.

Dentro de la organizacion no existe un codigo de ética autorizado, solo cuentan con un
borrador, el cual no ha sido oficializado por ende no se ha dado a conocer a todos los

niveles de la organizacion, y no existe un seguimiento adecuado a su publicacion.

Existe un incumplimiento a procesos, procedimientos y normativas establecidas lo cual
genera ineficiencia e ineficacia en la ejecucion de las actividades del area financiera. Esto
limita las acciones a tomar ante contingencias generales que se susciten dentro de la
entidad.
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Recomendaciones

Adoptar una metodologia de gestion de riesgos que permita la estandarizacion de los
conceptos y principios de un Marco de Control Interno y Administracion de Riesgos
como estandar de Control Interno y gestion de Riesgos, para brindar una seguridad

razonable del logro de los objetivos de la organizacion.

Construir e implementar una estructura adecuada para la funcion de Gestion de Riesgos y
Control, que facilite la adopcion de practicas homogéneas y fortalezca el proceso de
maduracion de la gestion de riesgos corporativos en la que se encuentra la organizacion,

en la actualidad.

Crear un proceso formal para el establecimiento de los objetivos operativos, y toma como
base los objetivos establecidos a escala estratégica al considerar las posibles alternativas

para la identificacion de riesgos asociados a cada objetivo.

Realizar la autorizacion del Codigo de Etica y posterior realizar una campafia para
divulgarlo, con el fin de ser dado a conocer a los colaboradores, y que apoye a la
implementacion del programa de administracion de riesgos, con el objeto de tener un
acompafiamiento en dicha implementacion y que la misma sea realizada de forma

adecuada para que la misma funcione de acuerdo a lo esperado.

Fortalecer la cultura de Riesgos y Control de la organizacion, al comprometer a la Junta
Directiva, Ejecutivos, y Gerencias con este cambio de cultura, para lograr transmitir a la
organizacion un mensaje de adopcion de mejores practicas y el cumplimiento de las

normas internas de la compafiia.
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Anexo No.1

Componentes del Marco de Gestidn Integral de Riesgos ERM

1. Ambiente de Control

Incluye la filosofia de gestion de riesgo, el apetito de riesgo, la integridad y valores éticos y el
conjunto de fundamentos y lineamientos de como la gerencia controla y administra de manera

integral los riesgos.
2. Establecimiento de Objetivos.

Estos deben estar presentes antes que las diferentes dependencias puedan identificar los eventos

que afectan sus metas, asimismo deben estar alineados con la mision, vision y el apetito de riesgo
3. Identificacion de Eventos

Consiste en la identificacion de los eventos, internos y externos, que de forma potencial afectan

a la institucion a fin de diferenciar los riesgos y oportunidades.
4, Evaluacion de Riesgos

Consiste en el analisis del impacto y probabilidad de ocurrencia de los riesgos, a los fines de

construir las bases y decisiones para la determinacion de las acciones de respuestas a esos riesgos
5. Respuesta al Riesgo

Una vez identificados los riesgos, la empresa determina cdmo respondera ante ellos, eligiendo
entre: evitar, aceptar, reducir o compartir el riesgo, a fin de no exceder los niveles de tolerancia

al riesgo.
6. Actividades de Control

Se refieren a las politicas y los procedimientos implantados y ejecutados por la institucion para

asegurar que las respuestas en riesgo son llevadas a cabo.
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7. Informacion y Comunicacion

La informacion relevante es identificada, capturada y comunicada apropiada y de manera

oportuna al personal, de tal manera que le permita cumplir con sus responsabilidades.
8. Monitoreo

Se debe ejecutar sobre los procesos de la gestion integral de riesgo (ERM —GIR), y si se requiere

serdn modificados de acuerdo a las necesidades.

Figura 5: Componentes del Marco de Gestion Integral de Riesgos ~-ERM
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Anexo No.2

Cuestionario de Medicion de Cultura de Riesgo y Control

Ambiente de Control

La Organizacién posee y aplica un proceso
metodoldgico para determinar el apetito de riesgo y
para identificar, evaluar, mitigar y monitorear los
riesgos

Existe un Cédigo de Etica y/o Reglamento Interno de
Trabajo en nuestra Organizacién

El Cédigo de Etica y/o Reglamento Interno de Trabajo
de nuestra Organizacidén es util a la hora de guiar mis
actos

Existen canales de denuncias en nuestra Organizacién
para reportar posibles situaciones de fraude,
violaciones al Cédigo de Etica y/o Reglamento Interno
de Trabajo o cualquier otra practica impropia

Los canales de denuncias garantizan la confidencialidad
de laidentidad del denunciante.

He certificado recientemente por medio de una
declaracién firmada o electrdnica, la recepcidén,
comprensién y entendimiento del Cédigo de Eticay/o
Reglamento Interno de Trabajo de nuestra
Organizacidn

He sido presionado para tomar acciones que estdn en
contra de los siguientes aspectos: Cédigo de Etica,
Reglamento Interno de Trabajo, Valores, Politicas,
Normas y Procedimientos de la Organizacién

Los Gerentes/Jefes/Supervisores tienen
comportamientos éticos

Existe un documento con la descripcién escritay
actualizada de mi cargo, y este incluye las
responsabilidades para gestionar los riesgos de mi
Area/Unidad y cumplir con el control interno

10

Se toman acciones disciplinarias contra el personal que
incumple las politicas, Cédigo de Etica o Reglamento
Interno de Trabajo de la Organizacién

Establecimiento de objetivos

11

Tengo conocimiento de los objetivos estratégicos de
nuestra Organizacién

12

Los Gerentes/Jefes/Supervisores de mi Area/Unidad
analizan y toman decisiones basadas en los riesgos que
afectan las metas u objetivos estratégicos

13

Se utiliza el apetito de riesgo como una guia para
establecer la estrategia, asighar recursos y alinear ala
Organizacidén, personas, procesos e infraestructura

14

Los objetivos de mi Area/Unidad, estan claramente
definidos y son medibles para facilitar su seguimiento
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Ambiente de Control

Identificacion de Eventos

15

Mi Area/Unidad tiene procedimientos para identificar
oportunamente eventos que pueden afectar las metas

16

Mi Area/Unidad cuenta con herramientas y técnicas
paraidentificar eventos que pueden afectar las metas
(por ejemplo: talleres, entrevistas, cuestionarios,
analisis de flujo de procesos, indicadores clave de
riesgo, base de datos de perdidas histodricas, etc.)

Evaluacion de Riesgo

17

Existe un proceso estructurado para evaluar
cuidadosamente los riesgos y su impacto en los
objetivos de negocio al emprender una nueva
actividad, producto y/o servicio

18

Mi Area/Unidad dispone de herramientas (cualitativas
y/o cuantitativas) que permiten evaluary medir el
impacto y probabilidad de ocurrencia de los riesgos

19

La evaluacién de los riesgos en mi Area/Unidad se
realiza periédicamente y documenta

Respuesta al Riesgo

20

Evaluo las posibles respuestas al riesgo (por ejemplo:
evitar, aceptar, mitigar, transferir), considerando el
grado en el cual se reducira su impacto y/o frecuencia
de ocurrencia

21

Al evaluar las respuestas a los riesgos, los
Gerentes/Jefes/Supervisores de mi Area/Unidad
toman en cuenta los costos y los comparan con los
beneficios de suimplantacién, ademas de evaluar las
nuevas oportunidades

Actividades de control

22

Las politicas, procedimientos y procesos, relacionados
con mis funciones, estan formalmente documentados
y disponibles para ser utilizados o consultados, en caso
de ser necesario

23

Las actividades de control estan claramente definidasy
son de facil aplicacion

24

Las actividades de control impiden la eficiencia de las
operaciones

25

Los accesos a los sistemas de informacién estan
adecuadamente controlados
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Informacion y Comunicacion

26

Dispongo de suficiente informacion para desempeiiar
mis funciones y tomar decisiones

27

La informacion que recibo de los sistemas es de
calidad, oportunay relevante

28

Recibo informacidn adecuada por parte de los
Gerentes/Jefes/Supervisores de mi Area/Unidad,
sobre cambios en las operaciones de la Organizacién

29

Me comunico regularmente con mi
Gerente/Jefe/Supervisor para analizar asuntos
relacionados con los riesgos y sus controles

Monitoreo

30

La evaluacion periddica de la efectividad de los
controles es una parte importante de mis funciones

31

Como Gerente/Jefe/Supervisor, doy respuesta
oportuna a los hallazgos de auditoriay alas
recomendaciones de los auditores internos y externos

32

Hago seguimiento a los reportes de inconsistencias,
alertas, excepciones y desviaciones de los resultados
con respecto a parametros esperados, a fin de
determinar las causas
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Anexo No.3

Modelos de correos de invitacion y recordatorio para participacion de encuesta

Encuesta de medicion Cultura de Riesgos y Control

Estimado
JUAN PEREZ

Solicitamos su participacion para la realizacion dz una encuesta , cuvo propdsito es medir &l ambiente de gestion de riesgos v control intemo que existe dentro de su unidad de trabajo.

Usted tendra acceso al cuestionario desde el dia dd/mm/aaaa hasta el dia dd inm/aaaa mediante el siguiente enlace
hittp://10.13.12.149 limesurvey/mdex php r=surveyindex/sid 925436 oken txwr 7fn29af fay lang fes-MX

EIEXITO de esta medicion de Cultura de Gestién de Riesgo y Control, depende en gran medida de Ia respuesta oportuna de los cuestionarios y fundamentalmente, en ka objetividad y sinceridad
de las respuestas suministradas, ya que de esta forma podra nuestra Organizacién establecer las actividades mds apropiadas para asegurar una mejora confinua, Le agradecemos su pronta,
activa y sincera participacion.

AL COMPLETAR LA ENCUESTA DEBE HACER CLICK EN EL BOTON "ENVIAR" PARA FINALIZAR.
Anticipadamente agradecemos su atencion y colaboracion.

Atentamente,
Unidad de Riesgos Corporativosl

Estimado/a JUAN PEREZ
Encuesta de medicion Cultura de Riesgos v Control

Apreciables sefiores, se les recuerda que el dia dd/'mm/aaaa, vence el plazo para responder la encuesta "Medicion de Cultura de Riesgos v Control” enviada con anterieridad. Para hacerlo, por favor acceda
en el siguiente enlace. http//10.13.12 149/limesurvev/index php r=survev/index/sid/925436 token txwr7fn29affuavlang/es-MX Nuevamente le agradecemos su interés v colaboracion.

Solicitamos a las personas que ain no han completado la encuesta, por favor realizarla antes de la fecha limite.
AL COMPLETAR LA ENCUESTA DEBE HACER CLICK EN EL BOTON "ENVIAR" PARA FINALIZAR.
EIEXITO de esta medicién de Cultura de Gestion de Riesgo y Control, depende en gran medida de la respuesta oportuna de los i ios y fund | en la objetividad y sinceridad

de las respuestas suministradas, ya que de esta forma podri nuestra Organizacion establecer las actividades mis apropiadas para asegurar una mejora continua. Le agradecemos su pronta,
activa y sincera participacion.

Muchas gracias por su cooperacion.

Unidad de Riesgos Corporativos
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Modelos de encuestas y entrevistas control interno y Gobierno corporativo

Propésito:

El siguiente cuestionario tiene como objetivo principal el entendimiento de los objetivos
estratégicos de la organizacion hacia los diferentes niveles de Estructura organizacional.

Instrucciones:

Marque con una “X” la respuesta correcta y la valoracién de acuerdo a la escala siguiente:
1. 5i su respuesta es Sl

Anexo No.4

2. 5i su respuesta es NO

De Los Objetivos

1|Se cumple aceptablemente 1|Desconoce
2|Se cumple en alto grado 2|MNo se cumple
RESPUESTA DETALLE
Estudio No. |Pregunta Sl NO 1
1|éExisten objetivos globales?

éSon claros en lo que la empresa desea conseguir?

éSon suficientemente especificos?

Son comunicados a los empleados y al consejo de
directores

éTienen consistenciay relacién con las
estratégicas?

Tienen consistencia con los presupuestos y
condiciones actuales de mercado

Objetivos Especificos

Tienen vinculo con los objetivos globales y planes
estratégicos

Tienen relevancia con el proceso de negocios

Son especificos

10

Estan definidos los factores criticos de éxito para
alcanzar los objetivos globales del negocio

11

Existe compromiso del staff y demas empleados en
la extension de sus responsabilidades

De Los Riesgos

12

Existen mecanismos para identificar riesgos ligados
a fuentes externas

13

Existen mecanismos para identificar riesgos ligados
afuentes internas

14

Existe identificacion de riesgos significativos para
cada objetivo importante a nivel de actividad

15

Se da relevancia al proceso de analisis de riesgos en
su totalidad, incluyendo estimaciones significativas
y valoracién de la probabilidad de ocurrencia

16

Existe un area especifica de cuantificar y medir los
riesgos

17

Goza de independencia dicha area

Del Entorno

18

La empresa ha adoptado mecanismos para
anticipar, identificar y reacciones ante eventos
rutinarios que puedan afectar la consecucién de los
objetivos

19

La empresa ha adoptado mecanismos para
reaccionar a los cambios que puedan tener efecto
sobre la entidad (cambio en legislacion aplicable)
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Propésito:
El siguiente cuestionario tiene como objetivo principal el entendimiento de los objetivos
estratégicos de la organizacion basados en los sistemas de informacién.

Instrucciones:
Marque con una “X” la respuesta correcta y la valoracién de acuerdo a la escala siguiente:

1. 51 su respuesta es 5l 2. 51 su respuesta es NO
1|5e cumple aceptablemente 1|Desconoce
2|5e cumple en alto grado 2|Mo se cumple
RESPUESTA DETALLE
Estudio No. |Pregunta Sl NO 1

Se proporciona informacion correcta con detalle
suficiente y oportuna de manera que les permita

[

La informacidn que proporciona ayuda a que se de
seguimiento el desempefio y asignacion de
2|recursos

Los reportes administrativos le permiten realizar el
monitoreo de la gestion del negocio, alcance en las
utilidades requeridas, desempefio de las cuentas
3|cobrar, etc.

Informacién La informacién es identificada, capturada,
procesaday reportada mediante sistema de
4{informacién

Cuenta con SISTEMAS DE INFORMACION: Pueden
ser computarizados, manuales o combinados, por
medio del cual personas, hardware, redes de
comunicacion y recursos de datos reinen
transforman y examinan lainformacién enla
organizacion

ul

6|El sistema de informacion es formal e informal

7|Cuentan con una planeacidn Estratégica definida

La planeacion Estratégica esta acorde alas
8|necesidades de la compaifiia

Ha sido su sistema de informacién estatico o
cambiante, de acuerdo a las necesidades de la
9|planeacién de la empresa

Le ha proporcionado sefiales de advertencia su
sistema de informacién (Para determinar si se usan
10|efectivamente)

Planeacidén Estratégica - - - —
Revisa su sistema de informacién basado en un

plan estratégico, enlazado con la estrategia global
de laempresay sensible a la consecucién de los
11|objetivos globales y a nivel de actividad

12|Goza de integracion en sus sistemas

El sistema de informacién esta disefiado
apropiadamente, y tiene contenido apropiado para
realizar una planeacién apropiada con informacién
13|apropiada
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Evaluacion de Recursos Materiales y Contratos, seguros y fianzas

Instrucciones:

Marque con una “X” la respuesta correcta y la valoracion de acuerdo a la escala siguiente:

1. 5i su respuesta es 5l

2. 5i5u respuesta es NO

1[{Se cumple aceptablemente 1|Desconoce
2[Se cumple en alto grado 2|No se cumple
RESPUESTA DETALLE
Estudio No. |[Pregunta Sl NO 1

Recursos

éLainfraestructura de la que dispone es suficiente
y adecuada para el cumplimiento de sus objetivos y
responsabilidades?

¢Son suficientes los espacios fisicos con los que
cuenta?

¢Es adecuado el estado de las oficinas en la cuales
labora actualmente?

éExiste un sistema adecuado y suficiente de
seguridad para el personal y los bienes de la
empresa?

Contratos, seguros y
fianzas

92

¢Las instalaciones cuentan con seguros?

[e)]

¢Los seguros contratados se encuentran vigentes?

¢Los equipos tecnicos para produccion de
productos se encuentra asegurados?

Impacto Ambiental

éExisten medidas de prevencion de la
contaminacién?

¢Existe alguna clase de incentivos paralainclusién
de medidas de prevencion de la contaminacidns?

10

¢Son utilizados productos que afecten el medio
ambiente?

11

éExiste un equipo especializado, el cual se dedique
exclusivamente a evaluar el impacto ambiental?
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Evaluacidn de Control Interno/Financiero

Nombre:

Puesto:

Fecha de Entrevista

Propdsito: La siguiente entrevista tiene como objetivo conocer la estructura de control interno y
de Recursos Financieros

RESPUESTA

No. (Pregunta Sl NO | N/A

Caja y Bancos

1|éSe depositan integramente los fondos en el banco de la compafiia?

¢El cobro realizado a los clientes se deposita intacta a mas tardas al dia
2|siguiente?

¢Estdn registradas las cuentas bancarias y se contabilizan por cada
transferencia entre ellas?

w

N

éSe registran en la fecha de emisién los cheques?

¢éSe efectuan conciliaciones bancarias mensuales de las cuentas con
5|base en los estados de cuenta enviados por el banco?

6|¢Existe control de cheques anulados?

Cuentas por Cobrar

7|éLlevan registros para el control de clientes?

8|éSon contraladas las cuentas de dudosa recuperacién?

9[é Cémo controlan los cobros por la via judicial ?

10(¢Clasifican las cuentas por antigliedad?

11|éSe cumplen con las politicas definidas de cuentas por cobrar?

Inventarios

12|¢Con que frecuencia se realizan inventarios?

13(¢Es supervisada la toma de inventarios fisico?

14|¢éExiste un responsable a cargo de la bodega?

éSe concilian los inventarios fisicos con los registros contables de la
15|compaiiia?

Activos Fijos

éTienen registros y controles detallados y documentados de los
16(activos fijos?

17]éQué método de depreciacidn utiliza?

18|éEs uniforme el método de depreciacidén de un afio con otro?

¢Se hace inventario periédicamente del Activo fijo y se compra con
19|los registros respectivos?

Cuentas por Pagar

éSe cotejan los registros de las cuentas por pagar contra la
20{documentacidn o estados de cuenta?

21(éSe realiza programacién semanal de los pagos a proveedores?
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Evaluacidn-Practicas de Recursos Humanos
Nombre:

Puesto:

Fecha de Entrevista

Propdsito: La siguiente entrevista tiene como objetivo conocer las practicas de Recursos Humano:
Desarrollo Organizacional y del Personal

RESPUESTA

No. |Pregunta Sl NO | N/A

éExiste una persona a cargo del area de Recursos Humanos? (Solicitar
nombre si existiera)

¢Cual es el procedimiento para la contratacién de empleados?

¢A cargo de quien estd el resguardo de los expedientes?

éExiste un manual de descripcion de puestos?

NIH|WIN |-

éSe posee una politica para el entrenamiento del personal?

¢éSe realizan evaluaciones de desempeiio a los empleados? Y si es Si,
6|cada cuanto se realizan?

¢Tiene conocimiento de alguna politica para la contratacion de
7|personal?, si es no, que toma de base para dichas contrataciones?

8|éPosee algun tipo de politica para promocion del personal?

9|éExiste en la compaiiia un coédigo de ética?

¢éSi existe un codigo de ética, éste se hace del conocimiento de todo
10|el personal?

Cuando un empleado comete alguna falta, écudl es el procedimiento
11|disciplinario a aplicar?

12|éCuenta la compaiiia con un reglamento interno de trabajo?

13|éExiste un plan de induccidn para personal de nuevo ingreso?

¢éSe cuentan con programas de formales para la capacitacidon y
14|desarrollo del personal?
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Proteccidon e Higiene en el trabajo
Nombre:

Puesto:

Fecha de Entrevista

Propdsito: La siguiente entrevista tiene como objetivo conocer las practicas de
Proteccidon e Higiene en areas de trabajo

RESPUESTA

No. [Pregunta

S|

NO

N/A

éExisten condiciones de seguridad, higiénicas y adecuadas en los
puestos y dreas de trabajo que garanticen la salud y la capacidad
laboral de los recursos humanos, a partir de, entre otros, los criterios
siguientes:

=

a. exdmenes médicos periddicos;

b. control de las enfermedades comunes y profesionales;

c. el emplazamiento del lugar;

d. el almacenamiento de las materias primas y otros materiales;

e. uso, manipulacién y conservacion de alimentos;

f. servicios sanitarios;

g. el cumplimiento de las medidas del medio ambiente referidas a
ruidos, vibraciones, poluciones atmosféricas y sustancias toxicas;

h. las fuentes de agua;

i. laventilacién;

j. lailuminacién;

k. las instalaciones eléctricas;

. el tratamiento de los residuales y las aguas residuo;

m. control de vectores y roedores;

n. mantenimiento, ordeny limpieza; y

0. abastecimiento de agua potable?

¢Estan creadas las condiciones que garanticen un comportamiento
psicofisioldgico y psicosociolégico estable de los recursos humanos
gue propendan al mejoramiento sistematico de sus habilidades?

N

éSe cumplen los requerimientos legales establecidos parala
proteccion de la mujer, los jovenes trabajadores y los trabajadores
con discapacidad?

w
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ALCOMAR, S.A.

Guia de Implementacion de
Gestion de Riesgos

Marco de referencia COSO-ERM
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CONTENIDO

Introduccién

Detalle de las fases de gestidn de riesgos operativos

Fase 1. Identificacion de los riesgos operacionales

Planificacion del proceso de identificacion de los riesgos operacionales

. Entendimiento de la cadena de valor

21.1.2.

Construccién del catalogo tedrico de los principales riesqos operacionales

21.13.

Determinacion de la técnica de identificacion de los riesgos operacionales

21.1.4.

Seleccién de areas vy personas clave para la identificacion de riesgos

2.1.2.

Construccién del inventario de los riesgos operacionales

2.1.3.

Cateqgorizacion de los riesgos operacionales

2.14.

Determinacion del riesgo legal y reputacional como consecuencia de un riesgo operacional

Fase 2. Andlisis y Valoracién de riesgos operativos

Analisis y valoracién del riesgo inherente

221.1.

Determinacion del impacto unitario del riesgo inherente

221.2.

Determinacion de la frecuencia de ocurrencia anualizada del riesgo inherente

2.2.1.3.

Determinacion del riesgo inherente

2.2.2.

Andlisis y valoracién de riesgos residual

2221,

Identificacion y evaluacion funcional de los controles asociados a procesos

2.2.2.2.

Determinacion del riesgo residual

Fase 3. Determinacién de las estrategias de gestion de los riesgos operacionales

Seleccion de la estrategia de gestién de los riesgos operacionales

231.1.

Evaluacion de la Gestion del riesgo sobre el impacto anualizado inherente

23.1.2.

Método de analisis de costo beneficio
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2.3.1.3. Identificacion de posibles oportunidades

2.3.2. Prioridad de Implementacion

2.3.3. Responsables de implementacién

2.4. Fase 4. Informacidn y comunicacion del estado de gestién de los riesgos operacionales

2.4.1. Definicién de las directrices para informar el estado de la gestién de los riesqos

2.4.2. Establecimiento del proceso de informacién y comunicacion

2.4.2.1. Definicién de la estructura de informacién y comunicacién

2.4.2.1.1. Entes internos

2.4.2.1.2. Entes externos

2.4.2.2. Definicién del alcance y frecuencia de la informacién

2.4.2.3. Determinacion de los canales de informacion y comunicacién

2.5. Monitoreo de los riesgos operacionales

2.5.1. Monitoreo de la gestién de los riesqos operacionales

2.5.2. Métodos de monitoreo

2.5.2.1. Monitoreo continuo

2.5.2.2. Auto-evaluaciones separadas

2.5.2.3. Andlisis de eventos de pérdida operacional

2.5.2.4. Medicién de la cultura de riesgo vy control

2.6. Normas de actualizacion de la guia metodolégica
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1. Introduccién

Los pilares fundamentales para hacer de la gestion del riesgo operacional un proceso
continuo y de constante retroalimentacion son las relaciones entre las estrategias del
negocio, objetivos, riesgos y controles de Alcomar.

Los procesos descritos a continuacion, constituyen un conjunto de actividades que permiten
llevar a cabo la implementacion de la Gestion de Riesgo Operacional, en las fases de
identificacion, analisis, valoracion, determinacion de las estrategias de gestion, informacion
y comunicacién y monitoreo del riesgo operacional en Alcomar.

La Figura N° 1, muestra cada uno de los procesos de gestion del riesgo operacional, que le
permitiran a Alcomar entender sus riesgos y oportunidades, evaluar la exposicion al riesgo
y tomar las acciones necesarias para responder efectivamente a la preservacion del
patrimonio.

Procesos Objetivos Mejora continua

)

Sistemas_|Eventos Externos

Figura N° 1. Procesos de gestion del riesgo operacional

A continuacion se presentan las cinco fases con una pequefia descripcion y que
posteriormente en el contenido del documento se extiende para su mayor comprension:
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2. Detalle de las fases de gestion de riesgos Operacionales

2.1. Fase 1. Identificacion de los riesgos Operacionales

El objetivo de esta fase se basa en determinar los riesgos operacionales a los cuales se
encuentra expuesta Alcomar, considerando tanto factores internos como externos que
puedan afectar adversamente las actividades diarias del negocio.

Los factores internos y externos estdn determinados por eventos con impacto negativo
(riesgo) o positivo (oportunidad), los cuales requieren de un analisis y toma de decision
para su gestion.

Sub-fases de la identificacion de los riesgos operacionales

A continuacién se presentan graficamente cuatro (4) sub-fases que forman parte de la
identificacion de los riesgos operacionales:

211
Planificacion del 212 213 214

proceso de Construccién Categorizacion Determinacién
identificacion de del inventario de los riesgos del riesgo legal

los riesgos de riesgos operacionales y reputacional
operacionales

Figura N° 2. Sub-fases de la Fase 1: Identificacion de los riesgos operacionales

2.1.1. Planificacion del proceso de identificacion de los riesgos operacionales

La planificacion consiste en la obtencion de informacion y anélisis preliminar de los riesgos
operacionales que podrian impactar cada proceso, con la finalidad de elaborar junto con las
unidades de negocio un “Cronograma de Identificacion de los Riesgos Operacionales” que
sirva de orientacion para la construccion de un “Catalogo de Riesgos Operacionales™.

Esta sub-fase debe ser realizada por la Unidad de Riesgos Operacionales para obtener el
Cronograma de Identificacion de los Riesgos Operacionales, que incluye el entendimiento
de cada proceso, la construccion del catalogo tedrico de riesgos operacionales,
determinacion de la técnica de identificacion de riesgos operacionales y seleccion de las
areas y personas clave que intervendran en el trabajo.

A continuacion se muestran los pasos a seguir para la planificacion del proceso de
identificacion de riesgo:
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2.1.1.1. Entendimiento de la cadena de valor

Consiste en analizar los diagramas de flujo, procedimientos y Matrices de procesos de las
diferentes areas para entender las interrelaciones de sus componentes, entradas, actividades,
salidas y responsabilidades, para facilitar la identificacion de los posibles riesgos
operacionales en cada uno de los procesos, en el caso de no contar con la documentacion
descrita se procedera a evaluar si es posible el levantamiento de dicha documentacion.

2.1.1.2. Construccion del catalogo teorico de los principales riesgos operacionales

Una vez analizada la documentacion existente, se procede a generar el Catalogo Tedrico de
Riesgos Operacionales, en el cual se deberan sefialar los riesgos operacionales de forma
tedrica, que servira de guia a las areas para identificar los riesgos operacionales que
realmente se presentan en la cadena de valor y obtener con mayor detalle el inventario de
todos los riesgos.

Dicho Catélogo debe ser suministrado por la Unidad de Riesgos a las areas al momento de
comenzar la identificacion de los riesgos operacionales, lo que servird de referencia en la
redaccion de los riesgos operacionales para construir el inventario.

2.1.1.3. Determinacion de la técnica de identificacion de los riesgos operacionales

Un apropiado analisis de los riesgos operacionales involucra el uso de técnicas acertadas de
identificacion de riesgos, para obtener la mayor informacion posible sobre los procesos. La
técnica de identificacion debe estar estructurada para obtener informacién comparable de
maltiples fuentes.

Las técnicas de identificacion de riesgos son:

o Talleres de trabajo (Workshops): Normalmente se utilizan cuando en la identificacion
de los riesgos en los proceso se requiere de un grupo de personas, donde se generen
ideas y discusiones para llegar a un consenso de los riesgos operacionales. Para ello,
la Unidad de Riesgos puede considerar los siguientes aspectos: (ver formato:
“Lineamientos de un Taller”)
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1.  Realizar una sesion de induccion (Sensibilizacion) sobre la Metodologia de
Gestion Riesgo Operacional (MGRO), a fin de preparar a los participantes y
garantizar el acceso a la informacion.

2. Las sesiones deben ser conducidas de manera que incentiven la participacion
activa de todos los integrantes del grupo.

3. Cada sesion debe indicar la agenda y los pasos a seguir para que sirvan de guia
en el desarrollo efectivo del taller de trabajo (workshop).

4. Los resultados obtenidos en la identificacion de riesgos deben analizarse y
expresarse de forma que recojan una percepcion consensual de los riesgos
operacionales.

5.  Facilitar la retroalimentacion permanente de los analisis y conclusiones, a los
fines de incorporar posibles cambios que surjan en los talleres.

o Sesiones de entrevistas: Tipicamente abarcan reuniones individuales entre la Unidad
de Riesgos y miembros del &rea o proceso. Para facilitar las entrevistas, la Unidad de
Riesgos puede preparar una guia de preguntas que permitan recoger las percepciones
sobre los riesgos operacionales generales del area o por cada proceso sujeto a
evaluacion, elaborar una minuta sobre el contenido de cada entrevista y validarla con
el entrevistado. Para ello, la Unidad de Riesgos puede preparar una agenda. (ver
formato “Guia de Entrevista para identificacion de perfil de riesgo”)

o Cuestionarios y/o Encuestas: En esta técnica, la Unidad de Riesgos podria construir
un listado de preguntas que permita obtener toda la informacién de los riesgos
operacionales, tanto de factores internos como externos. Esta técnica se puede aplicar
en las diversas fases de la Metodologia de Gestion de los Riesgos Operacionales
(MGRO). Dentro de cada fase de la MGRO, los Cuestionarios y/o Encuestas podrian
comenzar con las preguntas de mas facil respuesta. Las preguntas deben disefiarse de
forma que cumplan con los requerimientos de las fases. Finalmente, se debe facilitar
al encuestado la oportunidad de agregar cualquier otro comentario que no haya sido
cubierto por las preguntas.

2.1.14. Seleccion de areas y personas clave para la identificacion de riesgos

Se debe seleccionar las areas involucradas, los procesos y las personas clave que
participarian en la identificacién de los riesgos operacionales. A los fines de realizar una
seleccién optima de las personas clave, se consideraran las siguientes preguntas:

e ;Quiénes son las personas competentes para identificar los riesgos operacionales?
Se deben considerar las personas competentes, aquellas dentro de los procesos que
los comprendan, conozcan al personal, y manejen informacion sobre los controles y
sus respectivas debilidades.

83



e ;Qué posiciones ocupan dentro de Alcomar y cuales son sus responsabilidades? Se
deben incluir algunos jefes de departamentos y parte del personal operativo para
respaldar la identificacion de riesgos, lo cual debe ser determinado por la gerencia
de las &reas. Posteriormente, los Gerentes de areas deben intervenir en la validacion
de los resultados.

e ;Cuales son sus niveles de conocimiento de la cadena de valor? Se seleccionaran
personas con un amplio conocimiento de la cadena de valor, en informacién que
abarca fundamentalmente, politicas y procedimientos, procesos, interrelaciones con
el resto de la organizacion, clientes y proveedores, sistemas operativos y volumen
del negocio.

El listado de las personas clave debe ser validado con la Unidad de Riesgos y los duefios de
procesos de Alcomar y posteriormente proceder a la convocatoria para la identificacion de
los riesgos operacionales.

2.1.2. Construccion del inventario de los riesgos operacionales

Una vez definido el Cronograma de Identificacion de los Riesgos Operacionales, se
procederd a identificar los principales riesgos operacionales de los proceso. Los
participantes de las diferentes areas seleccionadas, basados en el conocimiento de las
operaciones del negocio y en su juicio experto, identificaran de forma subjetiva los
principales riesgos a los cuales pueden estar expuestos en el desarrollo de los procesos y
actividades diarias.

A efectos de lograr una adecuada identificacion de los riesgos operacionales, es importante
considerar lo siguiente:

o En caso de no contar con la documentacién de los procesos bajo el enfoque de
modelos extendidos de negocio, se sugiere realizar una diagramacion de los
principales flujos de procesos asociados al area y efectuar la identificacion de los
riesgos operacionales con narrativas descriptivas, en donde el funcionario principal
del proceso describe las actividades y la Unidad de Riesgos facilitara la identificacion
de los riesgos.
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o Se recomienda que los participantes se abstraigan de los controles existentes, a fin de
que puedan visualizar los riesgos inherentes del proceso, ya que en caso de fallar el
control se materializaria el riesgo.

A fin de facilitar una guia para la identificacion de los riesgos operacionales, se podria
utilizar el Catalogo Tedrico de Riesgos Operacionales, que ha sido elaborado en el paso
2.1.1.2.

En esta sub-fase se obtiene el “Inventario de Riesgos Operacionales”. El inventario de
riesgos contemplaréd en forma gradual en el transcurso del proceso de gestion de riesgos lo
siguiente:

¢ Riesgos identificados, sus descripciones, las areas afectadas, sus causas y como
estos pueden afectar a los objetivos.

e Propietarios de los riesgos y sus responsabilidades asignadas.

e Listas priorizadas de riesgos y sus criterios de priorizacion.

e Andlisis probabilisticos de los riesgos (de existir histéricos documentados).

o Estrategias de respuesta a los riesgos acordadas.

e Acciones especificas para implementar la estrategia de ocurrencia de riesgos.

e Presupuesto, planes de actividades, proyectos y otras iniciativas necesarias para
implementar las respuestas elegidas.

e Calculos de contingencias de tiempo y costo segun la tolerancia de riesgos definida.

¢ Planes de contingencia y disparadores que activan su ejecucion.

¢ Riesgos residuales que guedan luego de implementar un control, asi como aquellos
que han sido deliberadamente aceptados.

¢ Riesgos secundarios que surgen como resultado directo de la implementacién de
una respuesta a los riesgos.

2.1.3. Categorizacion de los riesgos operacionales

Consiste en clasificar los riesgos operacionales listados en el Inventario de Riesgos
Operacionales segun las siguientes categorias:

o Categoria de Riesgos Operacionales (RO) / Nivel I: Naturaleza u origen de los
riesgos:
e Personas: Posibles pérdidas generadas por fallas en el recurso humano, asociadas
con violaciones intencionales de politicas internas de Alcomar y con inadecuadas
practicas de empleo y de seguridad laboral.
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Procesos: Posibles pérdidas por ausencias o deficiencias en los procedimientos
que originan debilidades en la ejecucion, entrega y gestion de procesos y en los
clientes, en los productos y en las practicas comerciales de la organizacion.
Sistemas: Posibles pérdidas generadas por fallas en los sistemas o tecnologias.
Eventos Externos: Posibles pérdidas por cambios adversos en el entorno de la
organizacion, generados por fuerzas de la naturaleza o por terceros.

o Categoria de RO / Nivel 1lI: El origen potencial de las pérdidas: (ejemplo)

Fraude interno: Son pérdidas causadas por actos realizados con la intencion de
defraudar, malversar bienes o incumplir las normas, la ley o la politica de la
Organizacién (excluidos los casos de diversidad o discriminacion) que involucren
al menos a una persona interna.

Practicas de empleo y seguridad laboral: Pérdidas que resultan de actos
inconsecuentes con las normas o acuerdos de empleo, salud o seguridad, del pago
de reclamaciones de dafios personales o de casos de discriminacion.

Ejecucion, entrega y gestion de procesos: Pérdidas provenientes de fallas en el
procesamiento de transacciones, en la gestion de operaciones y en la relacion con
las contrapartidas y con los proveedores.

Clientes, productos y practicas comerciales: Pérdidas resultantes del
incumplimiento de una obligacion profesional hacia clientes especificos o de las
caracteristicas o disefio de un producto.

Interrupcion de operaciones o fallos de sistemas: Pérdidas que resultan de la
tecnologia de la informacion, nuevos procesos y gestion y cuentas de clientes.
Dafios o pérdidas de activos fisicos: Pérdidas que resultan del dafio a los activos
fisicos por causas de fuerza mayor.

Fraude externo: Pérdidas por causa de actos con la intencion de defraudar,
malversar bienes o violar la ley por un tercero.

A cada uno de los riesgos operacionales se le debe asignar la secuencia para clasificar los

riesgos

operacionales identificados, partiendo de la naturaleza u origen de los riesgos

(Categoria / Nivel 1) y continuando con el origen potencial de las pérdidas (Categoria /
Nivel I1).

Es importante efectuar la categorizacion de los riesgos operacionales cuidadosamente, para
que las areas que intervienen en la identificacion de riesgos determinen la clasificacion
adecuada. En este aspecto, los participantes en la identificacion de los riesgos
operacionales pueden apoyarse en la Unidad de Riesgos. (Ver formato “Tipo de
Clasificacion Riesgos™)
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La adecuada categorizacion de los riesgos operacionales contribuira al mejor entendimiento
sobre el manejo de los riesgos relevantes, sobre los cuales se requiere centrar la asignacion
de recursos (por ejemplo, en procesos, recursos humanos, tecnologia y eventos externos) y
a su vez permitira sentar las bases para una adecuada recoleccion de eventos de pérdidas.

2.1.4. Determinacion del riesgo legal y reputacional como consecuencia de un riesgo
operacional

Para el mejor entendimiento de estos aspectos a continuacion se presentan las definiciones
de Riesgo Legal y Riesgo Reputacional:

- Riesgo legal: “Es la contingencia de pérdida que emana del incumplimiento de la
organizacion ante leyes, normas, reglamentos, practicas prescritas o normas de ética
de cualquier jurisdiccion en la que lleva a cabo sus actividades”.

- Riesgo reputacional: “Es la opinion negativa ocasionada por el deterioro de la imagen
de la organizacion, al verse involucrada involuntariamente en transacciones o
relaciones de negocios ilicitos con clientes, asi como por cualquier otro evento
externo o interno”.

En esta sub-fase se deben identificar los riesgos operacionales identificados que puedan
desencadenar riesgos legales o de reputacion, para obtener el “Inventario de Riesgos
Operacionales con Implicaciones Legales y Reputacionales”. Dicho inventario sera
utilizado como insumo para la evaluacion del impacto y la frecuencia de ocurrencia de los
riesgos operacionales en el negocio.

2.2. Fase 2. Analisis y Valoracion de riesgos operacionales

El objetivo de esta fase es realizar un analisis y valoracién de los riesgos operacionales, que
permita comprender y dirigir de manera mas efectiva los recursos para la gestion de los
riesgos identificados. A tal efecto, se tomaran como insumo los inventarios de riesgos
operacionales obtenidos durante la Fase 1, para analizar y valorar los riesgos inherente y
residual y determinar aquellos riesgos operacionales que requieran una auto-evaluacion de
los controles de forma prioritaria.
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Informacién general

El andlisis y valoracion del riesgo permite a Alcomar considerar la amplitud con que los
eventos potenciales impactan en la consecucion de los objetivos. La Gerencia del area
analiza y valora los eventos desde dos perspectivas: frecuencia de ocurrencia e impacto y,
normalmente, utiliza una combinacion de métodos cualitativos y cuantitativos. Los riesgos
en esta fase son analizados y valorados en dos pasos: inherente y residual.

El riesgo inherente: es el que enfrenta la organizacién antes de iniciar cualquier actividad
de gestion de riesgo.

El riesgo residual: es el riesgo que resulta después que la gerencia ha implantado
efectivamente acciones para mitigar el riesgo inherente.

El riesgo residual puede incluir estrategias de diversificacion de clientes o productos,
politicas y procedimientos para establecer limites o autorizaciones o automatizar criterios
para estandarizar decisiones o aprobaciones de transacciones. Estas acciones pueden
reducir el riesgo inherente.

La metodologia de andlisis y valoracion del riesgo en Alcomar comprende una
combinacion de técnicas cualitativas y cuantitativas. Comdnmente se utilizan técnicas de
andlisis y valoracion cualitativa cuando no es posible la cuantificacion de los riesgos,
cuando no hay suficiente informacion confiable requerida para realizar analisis y
valoraciones cuantitativas, cuando no es practico o cuando la obtencién o analisis de la
informacidn no es efectiva, desde el punto de vista costo — beneficio.

Las técnicas cuantitativas tipicamente brindan mayor precision y son utilizadas en
actividades mas complejas y sofisticadas.

o Tecnicas cualitativas
Mientras algunas mediciones cualitativas son definidas en términos subjetivos y otras
en méas de un término objetivo, la calidad de la evaluacion depende en gran parte del
conocimiento y juicio de los individuos involucrados y que ademés entiendan los
eventos potenciales y el entorno que les rodea.

Los métodos cualitativos incluyen:

. Evaluacion de probabilidad e impacto mediante juicio de expertos.

. Priorizacion mediante juicio de expertos y evaluacion de la urgencia de los
riesgos.

. Evaluacion de la calidad de los datos sobre el riesgo.
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o Teécnicas cuantitativas
Las técnicas cuantitativas pueden ser usadas cuando existe suficiente informacion
estadistica 0 numérica para estimar la frecuencia de ocurrencia o el impacto del
riesgo, usando escalas de intervalos o de razon. Adicionalmente, son cominmente
utilizadas para el andlisis de riesgos en procesos o areas especificas de la
organizacion.

Los métodos cuantitativos incluyen:

. Técnicas probabilisticas, tales como: Valor en Riesgo (VaR), Flujos de Caja en
Riesgo, Ganancia en Riesgo, Distribuciones de Pérdida y Back-Testing, EMV
(\Valor monetario esperado), arbol de decisiones, modelado y simulacion.

. Técnicas no probabilisticas, tales como: Andlisis de Sensibilidad, Analisis de
Escenarios, Stress-Testing y Benchmarking y juicio de expertos.

. Evaluacion de la calidad de los datos sobre el riesgo.

Tanto la técnica de andlisis y valoracion de los riesgos operacionales como la escala de
medida debe ser seleccionada por la Unidad de Riesgos, revisada por el Comité de Riesgos
y en su defecto Comité de Auditoria y posteriormente remitida a la Junta Directiva de
Alcomar para su aprobacion.

Sub-fases del analisis y valoracion de riesgos operacionales

A continuacion se presentan graficamente las dos (2) sub-fases que forman parte de la
evaluacion de los riesgos operacionales:

valoracion del valoracion del

2.2.1 Analisis y l 2.2.2 Analisis
riesgo inherente riesgo residual

Figura N° 3. Sub-fases de la Fase 2: Analisis y valoracidn de los riesgos operacionales

2.2.1. Analisis y valoracion del riesgo inherente

En esta sub-fase se determinaran el nivel de impacto por evento y la frecuencia de
ocurrencia de cada riesgo operacional. Para esta actividad, se tomara como base los
inventarios de riesgos operacionales elaborados en la Fase 1. Finalmente, se obtendra el
impacto anualizado o riesgo inherente, como resultado de multiplicar el impacto por cada
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evento y la frecuencia de ocurrencia de este evento en un afio. Para la determinacién del
impacto y la frecuencia de ocurrencia, se utilizaran los intervalos de escalas definidos en
los pasos 2.2.1.1y 2.2.1.2.

2.2.1.1. Determinacion del impacto unitario del riesgo inherente

En este paso se persigue determinar el impacto que podria tener un evento, por cada riesgo
operacional identificado en Alcomar. Para ello, se utilizard una escala valorativa. De esta
manera, se obtiene el impacto de un evento al afio para cada riesgo operacional
identificado.

El impacto que podria tener un evento, se puede expresar como se muestra en la siguiente
tabla:

Cédigo Escalade

Color Indicador Impacto Descripcién
Insignificante 1 Q - Q 37,500.00 | Efecto minimo del riesgo

El riesgo puede ser corregido en corto tiempo y no afecta el cumplimiento de los

Leve 2 Q 37,501.00 | Q 75,000.00 objetivos 0 no causa interrupcién en las operaciones del area
El riesgo causa una pérdida y/o gasto significativa en las operaciones del &rea,

Grave 3 Q 75,001.00 | Q 150,000.00 provocando una posible interrupcién significativa en la operacién

Critico 4 Q 150,001.00 | Q 300,000.00 El riesgo _3|gn|f|ca gna_pe_r(_:hda importante en la imagen o el logro de Iog,ob]envos
del negocio, ademas significa una interrupcién prolongada de la operacion

Desastroso 5 Q 300,001.00 < El riesgo afecta severamente I_a imagen o el I_ogro de los objetivos del area,

poniendo en peligro la continuidad del negocio

Tabla N° 1. Escala para valorar el impacto

2.2.1.2. Determinacion de la frecuencia de ocurrencia anualizada del riesgo
inherente

El nimero de veces que un evento se repite en el afio, se puede expresar como se muestra
en la siguiente tabla:

Frecuencia de
ocurrencia anual

Escala de

. Descripcion
frecuencia

Indicador

Improbable 1 al afio

Remoto 2 1 al semestre 2
Ocasional 3 1 al trimestre 4
Frecuente 4 1 al mes 12
Constante 5 > 1 por semana > 52

Tabla N° 2. Escala para valorar la frecuencia de ocurrencia anual
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Esta escala no se aplica en aquellos casos donde la frecuencia sea superior al afio (por
ejemplo eventos de tipo catastrofico), por lo que se debera indicar directamente la
frecuencia. Por ejemplo, si un suceso tiene una frecuencia estimada de 1 vez cada 10 afios,
se indicara directamente 0,1.

Mediante el uso de la técnica seleccionada de identificacion de los riesgos operacionales, el
encuestado estimara la frecuencia y ubicara dentro de la escala de frecuencia cada uno de
los riesgos operacionales identificados.

La escala de frecuencia de ocurrencia definida deberé ser revisada por el Comité de Riesgos
y en su defecto por el Comité de Auditoria.

2.2.1.3. Determinacion del riesgo inherente

Una vez determinado el impacto unitario y la frecuencia de ocurrencia de cada riesgo
operacional, se elaborard una “Matriz de Analisis y Valoracion del Riesgo Inherente”, en la
cual se consolidan el impacto unitario y la frecuencia de ocurrencia de los riesgos. En otras
palabras, se procedera a multiplicar el impacto determinado de cada riesgo por la frecuencia
de ocurrencia de cada uno de esos riesgos, a fin de obtener el riesgo inherente; este Gltimo
monto se debe ubicar en la escala de impacto del riesgo (Definido en la Tabla N° 5), para
determinar qué grado le corresponde.

La “Matriz de Riesgo Inherente” deberd someterse a revision y obtener la aprobacion de la
Gerencia involucrada en el proceso. Una vez aprobada, se procedera a elaborar el “Mapa
de Riesgo Inherente”.

A fin de tener una vision global de los riesgos, a los cuales esta expuesta Alcomar, se
elabora el mapa de riesgo inherente.

En este sentido, se utiliza un plano cartesiano, en donde ¢l eje de las “Y” representa la
frecuencia de ocurrencia anual y en el eje de las X” el impacto por evento. Con ello, se
obtiene el mapa de riesgo inherente, dentro del cual se representan los riesgos operacionales
mediante un punto (X, Y) que representa el riesgo inherente (impacto de un evento por la
frecuencia de ocurrencia anual).

El Mapa de Riesgo es la manera de representar visualmente los datos numéricos obtenidos
en la valoracion de los riesgos. Constituye una forma mucho mas rapida de conocer la
informacidon mas relevante de los riesgos evaluados.
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En la Figura N° 4 se representa el “Mapa de Riesgo Teodrico” resultante de este paso, que
puede ser utilizado para representar los diferentes niveles de los riesgos operacionales
(inherente y residual), donde se sefalan en la zona “Roja”, los riesgos de mayor criticidad,
en la zona “Amarilla” los de mediana criticidad y en la zona “Verde” los de menor
criticidad.

Mapa de colores de riesgos

Constante

Frecuente ®RO21
§ Ocasional @®RO7
Remoto ®RO14@R0O33
Improbable ®R0O43 @®RO11 @®RO34@R0O8 ®RO13
=+ Insignificante ¥ Leve t Grave b Critico v Desastroso
Impacio

Figura N° 4. Ejemplo de un Mapa de riesgos operacionales de Alcomar.

2.2.2. Andlisis y valoracion de riesgos residual

En esta sub-fase se identificaran los controles de los riesgos inherentes, que mitiguen el
riesgo inherente, para determinar el riesgo residual.

De esta manera, se obtendra la “Matriz de Riesgo Residual”

2.2.2.1. ldentificacidn y evaluacion funcional de los controles asociados a procesos

Un control interno se define como el proceso efectuado por la Junta Directiva, Gerencias y
el resto del personal de Alcomar, disefiado para proveer una seguridad razonable del logro
de sus objetivos. EI control interno no debe ser acontecimientos, mecanismos o decretos
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aislados de la gerencia. Son mucho mas efectivos cuando se crean en los procesos de
negocios. EI control interno se refiere a la gente, por lo cual todas las personas en sus
diferentes niveles de cargo deben estar conscientes de la evaluacion y los controles de los
riesgos, a fin de responder de manera apropiada. No se puede esperar que los controles
internos eviten todos los problemas, aborden todos los asuntos.

Para la auto-evaluacion de los controles, se asignd un peso a la efectividad de los mismos
para mitigar los riesgos operacionales, tomando como referencia la escala indicada en la
Tabla N° 7

Efectividad Descripcion Ponderacion

El control identificado reduce el riesgo inherente en un
Muy adecuada g 0,25

75%
El control identificado reduce el riesgo inherente en un

Adecuado g 0,50
50%
No se identificaron controles o los controles existente

Inadecuado | son inefectivos, por lo que el riesgo inherente queda 1
igual

Tabla N° 3: Escala cualitativa para valorar la efectividad de los controles implantados

Es importante mencionar que un control por muy preciso que sea, nunca elimina el riesgo
identificado, por lo que la mitigacion méxima correspondera a la ponderacion 0,25.

2.2.2.2. Determinacion del riesgo residual

En este paso se determinard el impacto anualizado del riesgo residual de cada riesgo
operacional identificado, considerando los controles que la gerencia ha identificado para
mitigar ese riesgo. En este sentido, se procedera a realizar el calculo de la siguiente manera:

Impacto anualizado del riesgo residual = (Impacto Anualizado de Riesgo Inherente) * (Efectividad del Control)

93



Posteriormente, se elabora el “Mapa de Riesgo Residual”, de la misma forma como se
construyd el “Mapa de Riesgo Inherente”, pero utilizando los valores del impacto
anualizado del riesgo residual.

2.3. Fase 3. Determinacion de las estrategias de gestion de los riesgos operacionales

El objetivo de esta fase es determinar las acciones que se emprenderan para reducir y/o
mantener el riesgo dentro de los niveles aceptables para Alcomar.

Informacion general

Las estrategias de gestion de los riesgos operacionales deben brindar los siguientes
beneficios:

o Proveer a Alcomar de un mejor entendimiento sobre la alineacion de la exposicion al
riesgo y su aceptacion, tal como se representa en la siguiente figura:

B 1 S aRiesgo Inherente
+  Riesgo Residual
Impacto

Zona de riesgos
que requieren

Zona aceptacion de riesgos

»

2 3 4 5 6 7 8 9 10 11 12

Frecuencia de ocurrencia

Figura N° 5. Riesgos a los que se encuentra expuesta la Organizacion

o Mejorar la eficiencia y efectividad de las respuestas al riesgo. De esta manera, se
desarrollaran procesos de priorizacién de los riesgos y definicién, evaluacién y
seleccion de la estrategia a implementar, incluyendo adicionalmente, identificar las
actividades de control necesarias para reforzar el logro de la estrategia seleccionada.
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Sub-fases de la determinacion de estrategias de gestion de riesgos operacionales

A continuacion se presentan graficamente las tres (3) sub-fases que forman parte de la
determinacion de las estrategias de gestion de los riesgos operacionales:

2.3.1 Seleccion

. o 233
de la estrategia - 2.3.2 Prioridad de . R
> . o esponsables de
de gestion de los implementacion implementacion

riesgos

Figura N° 6. Sub-fases de la Fase 3: Determinacion de las estrategias de gestion de los
riesgos operacionales

2.3.1. Seleccidn de la estrategia de gestion de los riesgos operacionales

En esta sub-fase, la Gerencia del area definira las estrategias de gestion que seleccionaran
para cada riesgo, de forma de disminuir el valor del riesgo inherente.

En términos generales, para la seleccién de la estrategia de gestion de los riesgos, se
considera lo siguiente:

o La seleccion de la estrategia de gestion del riesgo forma parte del plan de
implementacion, previo a la integracion de las actividades de control.

o Algunos niveles de riesgo (inherente o residual) podrian existir siempre, tanto por
recursos limitados para su gestion, como por razones de incertidumbre.

o En términos especificos de cada estrategia de gestion de riesgo, se considera,
primordialmente, lo siguiente:

- EIl efecto de la estrategia de gestion de riesgo sobre el impacto y la
frecuencia de ocurrencia debe resultar en su disminucion.
- Los beneficios de la estrategia de gestion deberian ser superiores a los costos
de la implementacion.
o Se deben considerar solo aquellas estrategias que resulten en oportunidades para
Alcomar y no en un incremento de los riesgos.

Las estrategias para gestionar los riesgos, mas comunmente utilizadas, se detallan a
continuacion:
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o Evitar el riesgo: Efectuar acciones para evadir el riesgo. Por ejemplo:

» Reducir la expansion de una linea de productos;
» Dejar de vender un producto o servicio identificado como riesgoso;
« Vender una unidad de negocio o segmento geografico identificado como riesgoso.

o Reducir el riesgo: Tomar acciones que permitan la reduccion del impacto, de la
frecuencia de ocurrencia o de ambos. Esto podria originar un gran nimero de
decisiones de negocio. Por ejemplo:

«  Fortalecimiento del control interno en los procesos del negocio;
« Diversificacion de productos y/o clientes;
«  Establecimiento de limites a las operaciones;

Igualmente, pueden implantarse medidas para recuperarse del impacto de los riesgos,
tales como: Planes de contingencia, asegurar documentacion de respaldo, entre otros.

o Compartir el riesgo: Acordar transferir la actividad y/o el riesgo a terceras partes. Por
ejemplo:

« Compra de seguros contra pérdidas inesperadas significativas;
«  Contratacion de outsourcing para determinados procesos del negocio;

o Aceptar el riesgo: No se lleva a cabo ninguna accion.

Con base en las opciones de gestion mencionadas anteriormente, el personal de los
procesos de negocio debe determinar las estrategias que permitirdn gestionar los riesgos,
considerando lo siguiente:

- Unriesgo puede requerir mas de una estrategia de gestion de riesgo.
- Una estrategia puede gestionar mas de un riesgo.

En esta sub-fase se deben definir las actividades de control a ser implantadas acordes con la
estrategia de gestion de riesgo. En la seleccion de las actividades de control, los
responsables deberan considerar como se pueden integrar a una 0 varias estrategias de
gestion de riesgo. En algunos casos, una sola actividad de control puede estar contenida en
multiples estrategias de gestion de riesgo y, en otros casos, mdultiples controles son
necesarios para una sola estrategia de gestion de riesgo. Los responsables de las areas
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podrian determinar que las actividades de control existentes son suficientes para asegurar
que la nueva estrategia de gestion de riesgo se ejecute efectivamente.

Asi mismo, se deben determinar los tipos de controles a implementar:

- Disuasivos: Disefiados para reducir la ocurrencia de eventos, transacciones, errores
o0 incidentes fuera de los estandares de control. Por ejemplo: camaras de video,
advertencias 0 avisos, entre otros

- Preventivos: Disefiados para evitar la ocurrencia de eventos, transacciones, errores
o incidentes fuera de los estandares de control. Por ejemplo: autorizacion,
adiestramiento, mecanismos de control de seguridad de acceso, entre otros.

- Detectivos: Disefiados para detectar de forma rapida eventos, transacciones, errores
o incidentes fuera del ambito de control de la Organizacién, que ocurrieron o
podrian ocurrir en algin momento. Por ejemplo: reportes de excepciones y revision
por parte de la gerencia, entre otros.

- Correctivos: Disefiados para reducir las consecuencias o dafios producto de eventos,
transacciones, errores o incidentes ocurridos. Por ejemplo: Planes de continuidad
del negocio, sistemas de respaldo y recuperacion tecnoldgica, planes de sucesion de
personal, entre otros.

2.3.1.1. Evaluacion de la Gestion del riesgo sobre el impacto
anualizado inherente

Cuando los responsables de los procesos evaltan el efecto de la estrategia de gestion del
riesgo sobre el impacto anualizado inherente, puede utilizar como referencia eventos,
tendencias pasadas, potenciales escenarios futuros y juicio experto. En este tipo de
evaluacion, se puede estimar los efectos potenciales de la estrategia de gestidn del riesgo,
mediante el uso de las escalas de valoracion utilizadas en la evaluacion de los riesgos
operacionales inherentes y residuales (Fase 2).

2.3.1.2. Método de analisis de costo beneficio

El analisis de costo-beneficio permite establecer la factibilidad financiera de las estrategias
de gestion del riesgo operacional determinadas. Su objetivo fundamental es proporcionar
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una medida de los costos en que se podria incurrir, y, a su vez, comparar dichos costos
previstos con los beneficios esperados. En otras palabras, el anélisis de costo-beneficio
persigue:

2.3.1.3. ldentificacion de posibles oportunidades

Cuando se evaluan las estrategias de gestion de riesgos, también se podrian identificar
nuevas oportunidades para Alcomar. Para las &reas la evaluacion de estrategias de gestion
de riesgos podria ser innovadora y podrian surgir algunas oportunidades. De esta manera,
al momento de seleccionar la estrategia de gestion, los responsables podrian inclinarse por
la estrategia en la cual identificé alguna nueva oportunidad de negocio o mejora.

2.3.2. Prioridad de Implementacion

En esta sub-fase se establecera la prioridad de los riesgos operacionales, calculados en la
Fase 2, sobre los cuales los responsables focalizaran las estrategias de gestion. Para ello, se
ordenan los riesgos operacionales segun su nivel de criticidad y se seleccionan aquellos
riesgos que requieren de una accion inmediata. Los elementos que se deben considerar para
priorizar los riesgos operacionales residuales son:

o Regulaciones.
o Existencia o ausencia de controles.
o Los controles existentes en los procesos:

o Evaluar la efectividad de los controles sobre los riesgos.
o Determinar si los controles existentes se han hecho excesivos o innecesarios.

o Disponibilidad de recursos (financieros, humanos, infraestructura, tiempo).

o Aporte o alineacion con los planes estratégicos de Alcomar.

Los riesgos priorizados pueden ser graficados de la siguiente forma:
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Riesgo 1 Riesgos requieren
/ de un plan de accién
especifico

¥ Riesgo 2

+

Impacto Zona de riesgos
) gue requieren
2 | Riesgo3 accion

Riesgo 4 +

1 2 3 4 5 6 7 8 9 10 11 12
Frecuencia

Figura N° 7. Zonas de tratamiento y aceptacion de los riesgos.

Se establece la prioridad de implementacion de la estrategia de gestion de riesgo con base
en los plazos siguientes:

« Corto plazo: 0 a 6 meses.
«  Mediano plazo: 6 a 12 meses.
» Largo plazo: Mayor a 12 meses.

Como producto de esta sub-fase, se obtendra el listado de riesgos priorizados (ordenados
segun valor residual), utilizando como insumo la matriz de riesgo residual, las politicas de
gestion de riesgo y las regulaciones, a fin de seleccionar aquellos riesgos operacionales que,
en funcion de su impacto y frecuencia, requieren la definicion de estrategias de gestion de
forma inmediata.

2.3.3. Responsables de implementacion

En esta sub-fase, se establecen los responsables de implementacién de la estrategia de
gestion de riesgo seleccionada. Se debe indicar el nombre de la persona responsable para
gestionar el riesgo operacional y el cargo que desempefia en Alcomar.

El plan de prioridades de implementacidn debe contemplar los siguientes aspectos:

- La ejecucion del plan de accidn debe estar apoyada por reportes de avance 0 progreso
de la implementacion del plan.
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- Para llevar a cabo las actividades de control de acuerdo con la prioridad establecida,
es necesario involucrar a la gerencia y al personal operativo de las gerencias,
unidades y areas que manejan directamente los procesos analizados. Asimismo, las
actividades de control deben contemplar una adecuada segregacion de funciones y
asegurar que el personal no tenga asignadas responsabilidades que pudieran crear
conflictos de intereses.

Finalmente, la Unidad de Riesgos debe asegurar que se cumpla con el Plan de Accion
definido con los gestores de riesgos de las diferentes unidades de negocio.
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2.4. Fase 4. Informacién y comunicacion del estado de gestion de los riesgos

operacionales

El objetivo de esta fase es desarrollar una estructura y proceso de informacion y
comunicacion del estado de gestion de los riesgos operacionales, que permita a los
responsables de las areas comunicar el estatus de los riesgos operacionales. En este
sentido, la informacién debe identificarse, captarse y comunicarse de una forma y en un
marco de tiempo que permiten a las personas llevar a cabo sus responsabilidades.
Asimismo, Alcomar debe contar con los medios para comunicar la informacion
significativa desde los niveles operativos hasta la Gerencia General, los comités y Junta
Directiva. También debe haber una comunicacion eficaz con terceros, como es el caso de
clientes, proveedores, reguladores y accionistas.

Informacién general

Las actividades relacionadas con la gestion de los riesgos operacionales, deben ser
manifestadas e informadas oportunamente, de acuerdo con la estructura de informacion y
comunicacion establecida en Alcomar, ya que la estructura de informacién y comunicacion
asegura que las estrategias de gestion de los riesgos se estén implantando efectivamente.

En este contexto, la informacidn sobre el estado de la gestion de los riesgos operacionales
debe fluir en Alcomar. Una forma de ilustrar el flujo del proceso de informacion y
comunicacion se muestra en la Figura N° 8:

AN

Perfil de riesgo operacional

Acciones para mitigar riesgos

Efectividad y avance de las acciones aplicadas
Estado del marco de gestion de riesgos operacionales
Principales eventos / incidentes de riesgo

Directiva

Alta Gerencia  \ _______ | __ | __
Resultados de los indicadores clave de desempefio (Key
Performance Indicator / KPI)

Resultados de los indicadores clave de riesgo (Key Risk Indicator
/ KRI)

Comentarios de los principales eventos / incidentes de riesgo
Areas donde los riesgos cambian adversamente

Nueva exposicion al riesgo

Linea gerencial

eporte internd

Avinnnn Aa lae anninnne an rincnne natanninlac

Comentario de los principales eventos / incidentes de riesgo

R

. If’rincipales eventos / incidentes de riesgo
Personal operativo Areas donde los riesgos cambian adversamente.
Avances de las acciones en riesgos potenciales

Divulgacién de los riesgos y practicas para gerenciar los
Renorte Fxterno riesaos a los entes relacionados
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Figura N° 8. Ejemplo del proceso de informacion y comunicacion sobre la gestion de los
riesgos operacionales

Es importante que el proceso de informacion y comunicacion sea integro, para asegurar una
vision global de todos los riesgos gestionados, incluyendo los riesgos que se produzcan en
el dia a dia. Una vez que la informacion ha sido elaborada por las areas y revisada por la
Unidad de Riesgos, como resultado de la aplicacion de la metodologia de gestion de los
riesgos operacionales, se debera presentar ante el Comité de Riesgos o en su defecto al
Comité de Auditoria definida de Alcomar.

Sub-fases de la informacion y comunicacion del estado de gestion de los riesgos
operacionales

A continuacién se presenta graficamente las dos (2) sub-fases que forman parte de la
informacion y comunicacion del estado de la gestion de los riesgos operacionales:

2.4.2 Establecimiento del

—o LMD oniE 2s proceso de informacioén y
directrices para informar . comunicacion dle estado

el estado de las gestion .,
de los riesgos dela %?ess’flgoonsde los

Figura N° 9. Sub-fases de la Fase 4: Informacién y comunicacién del estado de gestion de
los riesgos operacionales

2.4.1. Definicion de las directrices para informar el estado de la gestion de los riesgos

En esta sub-fase, se describen los lineamientos que deben ser considerados al comunicar la
gestion de los riesgos operacionales, a fin de que la informacion pueda fluir de manera
precisa y oportuna.

De acuerdo con lo que establecen las mejores practicas, a continuacion se enuncian los
lineamientos que la Unidad de Riesgos podria considerar en el proceso de informacion y
comunicacion del riesgo operacional:

¢ Realizar un andlisis global de riesgos operacionales, sobre una base consistente, en

los principales procesos de Alcomar, por parte de la Gerencia de las areas y la
Unidad de Riesgos.
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Proveer analisis y sumario del avance del plan de implementacion de las estrategias
de gestion de los riesgos operacionales al Comité de Riesgos o en su defecto al
Comité de Auditoria, resaltando las areas criticas donde se requieren acciones.

Desarrollar un método efectivo de recoleccion, registro y analisis de incidentes /
eventos de pérdidas operacionales, asi como consolidar las pérdidas para proveer
una perspectiva global de la exposicion al riesgo operacional de Alcomar.

Estimar las pérdidas esperadas por la materializacion de los riesgos operacionales
potenciales, basados en informacién histérica de pérdidas y modelos de
cuantificacion.

Determinar los Indicadores Clave de Riesgo (KRI) que deben ser utilizados, a
efectos de resaltar y monitorear las situaciones que podrian originar fallas
operacionales. Los KRI deben reflejar el desempefio de personas, procesos, sistemas
y ambiente externo, que operan en Alcomar.

La informacion y comunicacion de los riesgos operacionales debera incluir:
recomendaciones para gestionar los riesgos, las responsabilidades dentro de las
unidades organizativas y cronogramas de tiempo para revisar y mitigar los riesgos
potenciales y los asuntos relacionados con su administracion.

Comunicar los eventos / incidentes de pérdidas operacionales, en términos de la
prioridad del evento y a los niveles adecuados, como base para tomar acciones y
documentar los procesos.

Elaborar reportes periddicos donde se reflejen los riesgos operacionales prioritarios,
que luego seran transmitidos al Comité de Riesgo o en su defecto al Comité de
Auditoria para su conocimiento y consideracion, donde se reflejen los riesgos
operacionales clasificados por su nivel de criticidad.

Establecer una politica para recolectar los eventos de pérdidas operacionales,
incluyendo la notificacion apropiada por parte de la Gerencia de cada area que
corresponda.

103



Disponer de una base de datos de pérdidas operacionales, donde se describan planes
de accion para recuperarse de los eventos. Por ejemplo, comunicaciones internas y
externas, respaldo de sistemas y procesos, planes de contingencia, plan de
continuidad de negocio entre otros.

Establecer un modelo de cuantificacion de pérdidas operacionales, por parte de la
Unidad de Riesgos.

El proceso de informacion y comunicacién de los eventos de pérdidas operacionales
debe ser oportuno y homogéneo, para asegurar que las diferentes unidades
organizativas envien informacion que permita facilitar la consolidacion de los
resultados.

Elaborar andlisis de eventos de pérdidas operacionales y estimaciones de pérdidas,
sobre una base regular para reportar al Comité de Riesgos o en su defecto al Comité
de Auditoria.

Tomar en cuenta las notificaciones de recuperacion de seguros como mitigante,
donde sea aplicable.

Manejo de reclamos por dafios y/o pérdidas.

Como producto de esta sub-fase, la Unidad de Riesgos debera colocar los anteriores
lineamientos en un manual o politica y procedimiento que debera ser considerado por las
diferentes Gerencias/Unidades/Areas de Alcomar para comunicar el estado de gestion de
los riesgos operacionales.

2.4.2. Establecimiento del proceso de informacion y comunicacion

En esta sub-fase, se establece el proceso que se debe seguir a fin de comunicar la situacion
0 avance de la gestion de los riesgos operacionales, de manera efectiva, para lo cual se
requiere definir la estructura de informacion y comunicacion, el alcance, la frecuencia de la
informacion y los canales de comunicacion a ser utilizados.
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Debe ser disefiado del proceso de comunicacién que deberan aplicar las diferentes
Gerencias/Unidades/Areas y la Unidad de Riesgos, de forma que la informacion y
comunicacion sea efectiva, a todos los niveles de Alcomar, tales como personal operativo,
linea gerencial, Comité de Riesgo, Comité de Auditoria, Consejo Gerencial y Junta
Directiva.

2.4.2.1. Definicion de la estructura de informacion y comunicacion

En este paso, la Gerencia de las areas deberan acordar con su personal y con la Unidad de
Riesgos la estructura, para que la informacion se comunique de forma fluida a las partes
interesadas, tanto internas como externas.

CUARTO MIVEL —,
Resumen del Estado de la Comité de Riesgos
Administracién Integral de Riesgos Presidencia / Junta
’_. Directiva

TERCER NI¥EL >_

Segquimiento a los Planes de Accidn y
Estado de Gestien de Riesgos

Gerencia de
Adninisbradon
Irnplantacicn de los | Ewduacidn del Estado dela -
’_. Hanes de Accidn estidn de Fiesgos Integral de Riesgos

SEGUNDD MIVEL —

MEtig acidén de los Riesgos vy Planes

de Accion

’—. :>‘ Unidades de Negocio
¥y Apoyo / Delegados
PRIMER NI¥EL de Contrd de Riesgos

Incidentes, Identificacién y

Evaluacidn de Riesgos
Indlisis v Cormunicacidn | Evduacidn del Estade da
de Incidentes de Riezgos la Gestidn de Riesgos W,

Figura N° 10. Propuesta de una estructura general de informacion y comunicacion

En los 2 primeros niveles de comunicacidn, se puede apreciar que los entes que intervienen
son las areas de Alcomar, representadas por sus gestores o delegados de control de riesgos,
mientras que en los 2 niveles siguientes estan involucradas la Unidad de Riesgos y la Junta

Directiva.

En el primer nivel de comunicacién se detallan los aspectos mas relevantes de los riesgos
operacionales, relacionados con su estado de gestion y con los incidentes (eventos).
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En el segundo nivel, se comunica todo lo relacionado a los controles y planes de accion que
permiten mitigar los riesgos a los que se encuentra expuesta Alcomar.

El tercer nivel esta focalizado en el seguimiento de los riesgos, para detectar y corregir
oportunamente cualquier desviacion, tanto en el plan de mitigacién, como en el estado de
gestion de riesgos y en la vigilancia del cumplimiento de las politicas y procedimientos
relacionados con la administracion de los riesgos.

En el cuarto nivel se presenta un resumen ejecutivo de la Gerencia de Administracion
Integral de Riesgos al Comité de Riesgos y la Junta Directiva.

Como producto de este paso, se define la estructura o lineas de informacion y
comunicacion de la situacién o avance de la gestion de los riesgos operacionales, que
deberd aplicar la Gerencia de cada area y la Unidad de Riesgos a los niveles establecidos.

242.1.1. Entes internos

El proceso de comunicacion con entes internos debe producirse de forma clara y directa,
para que la informacién se dirija especificamente a los entes revisores de la gestion de los
riesgos operacionales y que reflejen correctamente las acciones, expectativas, roles y
responsabilidades del personal involucrado. Para esto, se requiere el apoyo de la Unidad de
Riesgos y una clara delegacion de autoridad en su personal, que facilite la recepcion vy el
analisis adecuado de la informacion.

La comunicacion con entes internos debe proveer al personal y a Alcomar, principalmente,
lo siguiente:

e Laimportancia y relevancia de la gestion de los riesgos operacionales.

e Laalineacidn de la gestion de los riesgos con los objetivos de la organizacion.

e Un lenguaje comun de riesgo operacional.

e Las funciones y responsabilidades del personal de la organizacién en el apoyo a la
gestion de los riesgos operacionales.

Todo el personal, particularmente aquellos con responsabilidades importantes en la
implementacidn de las estrategias de gestion de los riesgos, debe recibir un claro mensaje
de la Junta Directiva y/o Consejo Gerencial sobre la importancia de comunicar
integramente la situacion o alcance de la gestion de los riesgos operacionales.

106



Es importante destacar que el personal debe ser convencido que no serd objeto de
represalias por reportar informacion relevante sobre la situacion o alcance de la gestion de
los riesgos operacionales, la ausencia de implementacion oportuna, omision de riesgos
operacionales prioritarios dentro de las estrategias de gestion de riesgo, ineficiencia e
ineficacia de las estrategias de gestion seleccionadas, entre otros.

Conodimierto

Requerimientos
] Lireamientos 2 del personal para E chIIanrcoiod:essu;e ] Pracesos qus H
Cortralar la del MGRO Divulgar los rales | cumplir sus Garantizar el gesticn de R0, Garantizar ol | 2xcedenlosriveles o paryizar|a
implantacion _ Fesponzabilidades | funciones ’ bdiestramiento cumplimienta] Meta de R0, implantacion =
del MGRO para la gestion del antinuo " |de 1oz niveles| T lde las
F.0. reta de loz estrategiaz
] R.0. da gestidn de
| los R0
Evertos /incidentes de
pérdida operacional
Comuni car |os evertos fincidentes de
pérdida cperativa
l Estirnaci ones de
¥y ¥ pérdidas operacional ez ¥
ki y cuantificacion delos [
UNIDAD UNIDADES DE X X Garantizar la be_n_eflc!r:vsde Defi nir un
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Figura N° 11. Flujo de un proceso de comunicacion con entes internos.

2.4.2.1.2. Entes externos

Dentro de la estructura de informacion y comunicacion, también se debe estructurar una
comunicacion apropiada a los entes externos, tales como: clientes, proveedores, auditores,
reguladores y otros relacionados segun corresponda.

Con la existencia de canales de comunicacion externa se puede proporcionar una
importante informacion para evaluar los productos y servicios en términos de riesgo
operacional.  Por ejemplo, proveedores contratados para el envio y recepcién de
correspondencias, frecuentemente, agregan fallas operacionales, probables fraudes o
practicas impropias. Al efectuar esta evaluacion, se puede obtener informacion para
mejorar la calidad de los productos y servicios, asi como anticiparse a las tendencias del
mercado, problemas u oportunidades.

Las comunicaciones con entes externos son relevantes cuando Alcomar mantiene estrechas
y frecuentes relaciones con clientes y proveedores externos.
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La comunicacién a entes reguladores, analistas financieros del sector, auditores y otros
entes externos deberd proveer sélo la informacién necesaria segun los requerimientos
solicitados. La comunicacion deberd ser clara, relevante, oportuna y conforme a las
exigencias legales o convenios entre las partes.

2.4.2.2. Definicion del alcance y frecuencia de la informacién

En este paso, se establecerd el alcance y frecuencia de la informacién a reportar, desde cada
una de las areas de Alcomar, mediante los gestores o delegados de Riesgo, hacia la Unidad
de Riesgos, lo cual debe ser consistente con las necesidades de informacion de Alcomar
sobre la situacion o avance de la gestion de los riesgos operacionales. La informacion debe
fluir de manera oportuna, para reaccionar proactivamente sobre cualquier cambio que se
requiera en la estrategia de gestion de los riesgos operacionales.

Zona 1 Zona 2 Reporte
Sistemas / Aplicaciones operativas Sistemas de reporte financiero: del
*Transacciones Mayor general

o . estado
<De captura, mantenimiento y *Cuentas automatizadas fi .
distribucién de informacioén *Ajuste manual de cuentas Inanciero

Zona 3 Zona 4

Sistemas de gestion de incidentes: Sistemas de informacién gerencial:
*Sistemas de alerta de fraude <Almacenamiento de datos (data warehouse)
sInformacién de pérdidas por fraude -Modelos de cuantificacion

Reglas, estandares y protocolos

Reporte de la situacion o avance de la gestion de los riesgos operacionales, por ejemplo:
Indicadores clave de riesgos, reporte de incidentes / eventos de pérdida operacional

Figura N° 12. Alcance global de la informacion a comunicar

En la Figura N° 12, se indica que cada una de las cuatro zonas captura informacién sobre la
gestion de los riesgos operacionales. Cuando hay sistemas de alerta, cada uno de los
sistemas / aplicaciones operativos (Zona 1), sistemas de reporte financiero (Zona 2),
sistemas de gestion de incidentes (Zona 3) y los sistemas de informacion gerencial (Zona 4)
se integran para obtener un reporte que muestre la situacion o avance de la gestion de los
riesgos.

A efectos de verificar si la calidad de la informacion es adecuada, es importante indagar
sobre los siguientes aspectos:
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o El contenido es apropiado (¢El contenido tiene el nivel de detalle correcto?)

e Lainformacion es oportuna (¢ La informacion esta disponible cuando se requiere?)

e Lainformacion esté actualizada (¢;La informacion disponible es la més reciente?)

e Lainformacion es precisa (¢ Los datos son correctos?)

e La informacion es accesible (¢La informacion es facil de obtener para quien la
necesita?)

2.4.2.3. Determinacion de los canales de informacion y comunicacion

En este paso se determinardn los canales de comunicacion que las diferentes areas de
Alcomar deberan utilizar para realizar un reporte efectivo de la situacion o avance de la
gestion de los riesgos operacionales.

Los canales de comunicacion permitirdn transmitir la informacion de gestion de riesgo de
las areas, de forma completa y oportuna. Los de canales de comunicacion pueden abarcar
los siguientes:

e Correos electronicos.

e Comunicaciones corporativas especificas de riesgo operacional.

¢ Informes especiales.

¢ Discusiones grupales por correo electrénico.

e Sitios de Intranet (TeamRisk) que capturen y dispongan de la informacién de los
riesgos operacionales con facil acceso del personal.

e Internet.

e Llamadas en conferencia.

e Folletos o carteleras informativas reforzando los aspectos clave de los riesgos
operacionales.

e Comités / reuniones regulares para tratar aspectos referentes a la gestion de los
riesgos operacionales.

Alcomar debe facilitar el uso de la tecnologia adecuada, para que el personal de cada una
de las areas pueda tener acceso constante a la informacion sobre la gestion de los riesgos
operacionales.
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2.5. Monitoreo de los riesgos operacionales

El objetivo de esta fase, es establecer un efectivo proceso de seguimiento de los riesgos
operacionales, lo cual permitira velar por la implementacion de las estrategias de gestion de
los riesgos, recopilar la informacion sobre sus avances o reestructuraciones a que dieran
lugar o su culminacion; asi como también asegurar que se detecten, comuniquen y
gestionen los eventos de pérdidas vinculados a riesgos operacionales y nuevos riesgos
generados en distintos niveles de Alcomar. La gestion de riesgo operacional se monitorea
revisando la presencia y funcionamiento de sus fases a lo largo del tiempo, lo cual se puede
llevar a cabo mediante monitoreo continuo, auto-evaluaciones separadas, analisis de
eventos de pérdidas operacionales y medicién de la cultura de riesgo y control.

Informacién general

El monitoreo de los riesgos operacionales es un proceso de vigilancia permanente de los
riesgos de Alcomar. Consiste en una combinacion de comunicaciones regulares, revisiones
periddicas o auditorias y evaluaciones por parte de personal calificado e independiente en
apropiados niveles de Alcomar.

El proceso de monitoreo debe estar enfocado en asegurar los siguientes aspectos:

- Cumplimiento y efectividad del plan de implementacion de las estrategias de gestion
de riesgo operacional.

- Cumplimiento de las politicas y procedimientos de gestion de los riesgos
operacionales.

- Evolucion y reporte de los indicadores de riesgo operacional.

- Deteccidn y reporte de los eventos de pérdida operacional.

- Fortalecimiento de la cultura de riesgo y control en Alcomar.

La principal responsabilidad en el proceso de monitoreo de los riesgos operacionales recae
sobre los duefios de procesos o areas de negocios, quienes son responsables de la gestion de
riesgos en sus procesos de negocio. Sin embargo, la Unidad de Riesgos apoyara los
esfuerzos de seguimiento realizados por parte de dichas unidades y comunicara los
resultados consolidados de acuerdo con las lineas de reporte establecidas en la estructura de
gestion de riesgo de Alcomar. Esto presupone que los roles y responsabilidades, en
términos de la gestion de riesgos operacionales, han sido claramente establecidos.

El proceso de monitoreo le permitird a la Unidad de Riesgos:
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Asegurar que los riesgos operacionales estan siendo manejados por las areas de
Alcomar, de acuerdo con lo indicado en el plan de implementacidn de las estrategias

de gestion de los riesgos.

Evaluar si el plan de implementacion de las estrategias de gestion de los riesgos
operacionales esta mitigando los riesgos potenciales.

En principio, el proceso de monitoreo esta enfocado en las estrategias de gestion
establecidas en el plan de implementacién para mitigar los riesgos operacionales,
previamente identificados. Sin embargo, a lo largo del proceso de monitoreo pueden surgir
nuevos riesgos operacionales que impliquen una reestructuracién del plan de
implementacién de las estrategias de gestion, por lo que el monitoreo se aplicaria sobre el
nuevo plan de implementacién, tal como se muestra en la Figura N° 13.

Riesgos Operacionales Identificados

!

Plan de Implementacion GRO Actual

Identifica si el existente plan de
estrategias de gestibn se ha
implantado en las cadenas de
valor / procesos.

Establece los objetivos del plan
de estrategias de gestion; por
ejemplo, cuales riesgos estan
siendo mitigados.

Evalua si las estrategias de
gestion existentes satisfacen los
objetivos fijados.

Determina si el plan de
estrategias de gestion es suficiente
y relevante, es decir, si no se
requiere agregar o0 eliminar
alguna(s) de las estrategia(s) de
gestion.
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Nuevos Riesgos Operacionales

! {

Nuevo Plan de Implementacion GRO

- Evalla si la gestion de los
riesgos estd diseflada  para
considerar nuevos riesgos.

- Determina si el plan de
estrategias de gestion existente
puede ser modificado para
mitigar/controlar  los  nuevos
riesgos identificados.

- Identifica y evalUa un rango de
opciones de respuesta /estrategias
de gestion de los riesgos.

- Disefa un plan de
implementacién de las estrategias
de gestion seleccionadas,
incluyendo los indicadores clave
de riesgo (KRI's).

- Ejecuta el plan de
implementacion.




Figura N° 13. Reestructuracion del plan de implementacion producto del monitoreo de las
estrategias de gestion de los riesgos operacionales (GRO)

El proceso de monitoreo puede llevarse a cabo mediante diferentes métodos, que abarcan el
monitoreo continuo, las evaluaciones separadas, el analisis de eventos de pérdida
operacional y la medicion de la cultura de riesgo y control.

Los resultados obtenidos del proceso de monitoreo realizado por las areas de Alcomar
deberan ser revisados por la Unidad de Riesgos, quien se encargard de presentarlos
posteriormente al Comité de Riesgos para la toma de decisiones.

Sub-fases del monitoreo de los riesgos operacionales

A continuacion se presentan graficamente las dos (2) sub-fases que forman parte del
monitoreo de los riesgos operacionales:

Figura N° 14. Sub-fases de la Fase 5: Monitoreo de los riesgos operacionales.

2.5.1. Monitoreo de la gestion de los riesgos operacionales

En esta sub-fase, las areas de Alcomar deben velar por la implementacién de las estrategias
de gestion de los riesgos operacionales y deben informar a la Unidad de Riesgos sobre la
situacion, culminacion o reestructuracion de cronogramas de todas las estrategias de gestion
de los riesgos operacionales, establecidas en la Fase 3, y del proceso de informacién y
comunicacion, establecido en la Fase 4; adicionalmente, también deben realizar el
monitoreo de los indicadores de riesgo operacional.

El monitoreo de la gestion de los riesgos operacionales debe ser un proceso permanente en
Alcomar, independientemente del método utilizado. En general, involucra una
combinacion de comunicaciones regulares entre los responsables de implementacion,
revisiones periodicas o auditorias y una evaluacion independiente, por parte de los altos
funcionarios de Alcomar.

El monitoreo del plan de mitigacion pretende determinar la eficiencia y efectividad de las
estrategias de gestion definidas. Respecto a la eficiencia, el monitoreo permitira corroborar
si se estan cumpliendo con los costos de implementacion, medidos en términos de tiempo
de ejecucion, recursos monetarios y recursos humanos. Respecto a la efectividad, el
monitoreo permitird vigilar que los riesgos operacionales se encuentren correctamente
manejados (reduccidn de impacto y frecuencia de ocurrencia).
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Cabe destacar que el monitoreo, por si s6lo, no genera importantes contribuciones a la
gestion de los riesgos operacionales, por lo cual se requiere que las unidades de negocio /
apoyo informen y comuniquen oportunamente los resultados obtenidos a la Unidad de
Riesgos.

Para maximizar la eficiencia y efectividad de la implementacion de las estrategias de
gestion de riesgo (acciones de mitigacion), el proceso de monitoreo deberia estar integrado
con los procesos de negocios existentes y con las lineas de reportes definidas en Alcomar.

2.5.2. Métodos de monitoreo

En esta sub-fase se presentan cuatro (4) métodos que pueden ser utilizados para monitorear
las estrategias de gestion de los riesgos operacionales: Monitoreo continuo, auto-
evaluaciones separadas, analisis de eventos de pérdida operacional y medicion de la cultura
de riesgo y control. También puede utilizarse combinaciones de las cuatro, para asegurar la
efectividad del monitoreo.

Como producto de esta sub-fase, las areas de Alcomar seleccionaran y documentaran los
métodos de monitoreo de los riesgos operacionales que aplicaran en los diferentes procesos,
bajo su responsabilidad. Esta seleccion debe ser revisada por la Unidad de Riesgos y
aprobada por el comité de Riesgos y en su defecto el Comité de Auditoria previamente
establecida.

Es importante destacar que los métodos de monitoreo son aplicables a los indicadores de
riesgos operacional que maneje Alcomar.

2.5.2.1. Monitoreo continuo

El monitoreo continuo consiste en una vigilancia constante e ininterrumpida de las
estrategias de gestion de los riesgos operacionales. Entre las ventajas de este método se
enuncian las siguientes:

e Es altamente efectivo en aquellos procesos de Alcomar que conllevan actividades
operativas de alta recurrencia o de naturaleza regular para la gestion del negocio.

e Esejecutado en tiempo real.

e Es el método mas efectivo de monitoreo, ya que se puede identificar rapidamente
cualquier desviacion.
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Algunas actividades de monitoreo continuo se pueden mencionar:

e Seguimiento de reportes en donde se detecten inconsistencias, alertas, excepciones y
desviaciones de los resultados, respecto de parametros esperados.

e Informacion de fuentes externas que permitan corroborar los resultados o
actividades del negocio.

¢ Informaciones emitidas o recibidas de entes reguladores o certificadores, que tengan
impacto sobre las estrategias de gestion, dentro de Alcomar.

e Recomendaciones de auditores internos o externos, asi como de asesores con base
en sus experiencias y los estudios realizados al negocio.

¢ Validacion de niveles de reporte.

e Seguimiento a los indicadores de riesgo operacional.

e Comunicaciones emitidas por unidades externas a las evaluadas, para corroborar la
informacion generada internamente. Por ejemplo, el &rea Legal puede corroborar o
mostrar sefiales de problemas presentados en una unidad especifica, lo cual
permitira contrastar o validar los resultados obtenidos en la gestion.

2.5.2.2. Auto-evaluaciones separadas

Consiste en monitorear el estado de la gestion de los riesgos operacionales en un momento
determinado (por ejemplo: trimestral, semestral 0 anualmente) o cuando ocurran eventos
como:

e Reestructuracion o fusion de unidades de negocio / apoyo.
¢ Incremento en el volumen de transacciones.

¢ Nuevas tecnologias.

e Cambios institucionales.

¢ Nuevos productos.

e Eventos externos que impacten dentro de Alcomar.

Las auto-evaluaciones separadas, normalmente, son utilizadas en procesos cuyas
actividades operativas sean poco recurrentes. Si la efectividad de las auto-evaluaciones
separadas para monitorear los riesgos es baja, las areas pueden decidir reemplazarlas por el
monitoreo continuo. También pueden realizarse pruebas de cumplimiento aplicadas por
auditoria interna.
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2.5.2.3. Andlisis de eventos de pérdida operacional

El andlisis de eventos de pérdida operacional es un proceso importante en demostracion de
la necesidad de gestionar los riesgos operacionales y permite demostrar como la Unidad de
Riesgos puede mejorar los procesos utilizados para reducir las pérdidas y agregar valor al
negocio. Por lo que se requiere lo siguiente:

e Procedimientos de monitoreo para asegurar que los eventos de pérdida operacional
son detectados y reportados oportunamente.

¢ Procedimientos para responder ante los eventos de pérdida operacional, incluyendo
la notificacion al personal gerencial y de empleados apropiados; y procedimientos
para recuperar los eventos de pérdida operacional, como por ejemplo: respaldo de
los procesos y sistemas, comunicaciones internas y externas, entre otros.

Los resultados de este método de monitoreo, podrian ser incluidos dentro de los reportes
regulares manejados por las areas de Alcomar, lo que les permitiria integrar los procesos de
negocio con la gestion de los riesgos operacionales.

Para que el andlisis de los eventos de pérdida operacional sea un método de monitoreo
efectivo, la Unidad de Riesgos debera establecer los mecanismos necesarios para recabar
informacion de pérdidas operacionales, asociadas a los eventos considerados criticos y
cuantificables.

Una vez culminado el levantamiento de los eventos de pérdida operacional, las areas de
Alcomar deberan enviar los datos a la Unidad de Riesgos, en donde se validara su
contenido, en funcidn de la relacion causa-efecto, y se ingresara la informacion en una base
de datos. La informacion recolectada debe ser clasificada segun el origen potencial de las
pérdidas y debe ser presentada en un periodo determinado.

2.5.2.4. Medicién de la cultura de riesgo y control

La cultura de riesgo y control es definida como el conjunto de valores, conocimientos y
practicas compartidas que indican como Alcomar considera los riesgos en las actividades
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del “dia a dia”. Constituye un factor clave de éxito para la gestion de los riesgos
operacionales.

Aunque la mayor responsabilidad para el establecimiento de una cultura de riesgo y control
recae sobre la Unidad de Riesgos, es importante el fuerte apoyo que puedan brindar las
Gerencias y el personal en general, ya que deben tener la disposicion para hacer que sus
acciones y decisiones se enmarguen en un conocimiento de riesgo y control, acorde con los
lineamientos de Alcomar.

En este contexto, la Unidad de Riesgos, con aprobacion del Comité de Riesgos o en su
defecto el Comité de Auditoria, debera definir un conjunto de acciones para lograr una
gestion efectiva, en el d&mbito de los riesgos operacionales. Algunas iniciativas a
considerar:

e Comunicar al personal de Alcomar los objetivos de la gestion integral de los riesgos
operacionales, asi como sus roles y responsabilidades en este ambito, tanto a nivel
individual como colectivo. Para ello, se pueden realizar las siguientes actividades:

. Presentaciones sobre el enfogque de gestion del riesgo operacional y recoleccién
de datos de pérdidas, a fin de masificar los términos clave relativos a estos
procesos, de manera homogénea y consistente, de acuerdo con la forma como
Alcomar los entiende y administra.

. Programas de adiestramiento, que incluyan el establecimiento de
responsabilidades de gestion de riesgos en las actividades diarias, talleres
grupales o casos practicos para responder ante posibles situaciones de riesgos
operacionales.

¢ Difusion de noticias y boletines referentes a la gestién de riesgos operacionales,
mediante el uso de correo electronico e intranet.

o Disefio y publicacién de un manual de roles y responsabilidades, en
materia de gestion de riesgos operacionales en las carpetas de acceso publico de
Alcomar.

e Mantener canales efectivos de comunicacion entre el personal gerencial y operativo
de Alcomar, para asegurarse que todo el personal comprenda y se adhiera a las
politicas, procesos y procedimientos de gestion de los riesgos operacionales que
afectan sus deberes y responsabilidades.
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A fin de verificar como se han integrado las acciones mencionadas anteriormente en el
personal, la Unidad de Riesgos, realizard mediciones de la cultura de riesgo y control, de
forma periddica.

La medicién puede llevarse a cabo mediante la aplicacion de encuestas y/o cuestionarios
que permitan conocer coémo en Alcomar se percibe los esfuerzos realizados para operar de
forma ética e implementar programas enfocados en gestion de riesgo, control interno y
cumplimientos de ley.

Los resultados de la medicion ayudaran a los duefios de procesos a identificar las
principales fortalezas y potenciales debilidades del ambiente de riesgo y control que opera
en Alcomar, asi como también ayudara a definir planes de accion que contribuyan con el
fortalecimiento de la cultura de riesgo y con la implementacion de la estrategia de gestion
de riesgos. Cabe mencionar que los resultados de la medicion pueden ser estratificados por
areas o unidades, niveles de cargo, antigliedad laboral, localidades y otros segmentos que
sean de interés y aporten informacion.

Entre los principales beneficios de la medicion, se encuentran los siguientes:

e Proporciona una vision global de como la estrategia de control interno y gestion de
riesgo estd integrado y se ha alineado en todos los niveles de cargo y areas de
Alcomar.

e Provee informacion para desarrollar acciones que contribuyan con el fortalecimiento
de la cultura de riesgo y control.

e Provee informacion sobre los atributos clave de una efectiva y solida gestion
integral de riesgos.

e Permite establecer un indicador que puede ser medido regularmente para monitorear
e identificar posibles desviaciones y evoluciones en el d&mbito de la cultura y
practica de gestion de riesgo y control interno.
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2.6. Normas de actualizacion de la guia metodoldgica

El marco metodoldgico contenido en este documento de trabajo debe ser actualizado
cuando se presenten cambios externos o internos que impacten al Marco de Gestion de
Riesgo Operacional de Alcomar, S.A. A tal efecto, se deben considerar los siguientes
aspectos:

e La Unidad de Riesgos debe actualizar el marco metodologico para la gestion de
riesgo operacional, de forma anual o cuando se presenten cambios externos o
internos de gran impacto sobre Alcomar.

e Las enmiendas del marco metodoldgico para la gestion de riesgo operacional deben
ser discutidas y aprobadas por el Comité de Riesgos o en su defecto el Comité de
Auditoria.

e Las revisiones frecuentes bajo la asistencia de profesionales calificados, ayudaran a
asegurar que el marco metodoldgico para la gestion de riesgo operacional esté
actualizado y refleje cambios de cualquier circunstancia.
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