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UNIVERSIDAD PANAMERICANA, FACULTAD DE CIENCIAS JURIDICAS
Y JUSTICIA. Guatemala, treinta y uno de enero de dos mil veinte. -=-=e--m--
En virtud de que el proyecto de tesis titulado DELITOS INFORMATICOS
COMETIDOS EN LAS REDES SOCIALES EN GUATEMALA Y EL
APORTE DEL DERECHO COMPARADO, presentado por CLAUDIA
MARINA PEC VASQUEZ, previo a otorgarsele el grado académico de
Licenciado(a) en Ciencias Juridicas, Sociales y de la Justicia, asi como los
titulos de Abogado(a) y Notario(a), relne los requisitos de esta casa de
Estudios, es procedente APROBAR dicho punto de tesis y para el efecto
se nombra como tutor al DR. EDDY GIOVANNI MIRANDA MEDINA, para

que realice la tutoria del punto de tesis aprobado.
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DR. ENRIQ ERNANDO CHEZ USERA
Decano de la Facultad de Ciencias
Juridicas y Justicia
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Guatemala, 11 de mayo de 2,020

Sefiores Miembros

Consejo de la Facultad de Ciencias Juridicas y Justicia
Universidad Panamericana

Presente

Estimados sefiores:

Tengo el agrado de dirigirme a ustedes, haciendo referencia a mi nombramiento como tutor del
estudiante Claudia Marina Pec Védsquez, ID 000003920. Al respecto se manifiesta que:

a) Brindé acompafiamiento al estudiante en referencia durante el proceso de elaboracién de la tesis
denominada: Delitos informéticos cometidos en las redes sociales en Guatemala y el aporte del
derecho comparado.

b) Durante ese proceso le fueron sugeridas correcciones que realizé conforme los lineamientos
proporcionados.

c) Habiendo leido la versién final del documento, se establece que el mismo constituye un estudio
serio en torno al tema investigado, cumpliendo con los requerimientos metodoldgicos establecidos
por la Facultad de Ciencias Juridicas y Justicia para esta modalidad académica.

En virtud de lo anterior, por este medio emito DICTAMEN FAVORABLE para que se continte con los
trémites de rigor.

Atentamente,

“br. Egéy.Giovaﬁjfl\:AEg nder

(ucsmmammmem

ABOGALCQ Y NOTARIC
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UNIVERSIDAD PANAMERICANA, FACULTAD DE CIENCIAS JURIDICAS
Y JUSTICIA. Guatemala, dieciocho de mayo de dos mil veinte.
En virtud de que el proyecto de tesis titulado DELITOS INFORMATICOS
COMETIDOS EN LAS REDES SOCIALES EN GUATEMALA Y EL
APORTE DEL DERECHO COMPARADO, presentado por CLAUDIA
MARINA PEC VASQUEZ, previo a otorgarsele el grado académico de
Licenciado(a) en Ciencias Juridicas, Sociales y de la Justicia, asi como los

titulos de Abogado(a) y Notario(a), ha cumplido con los dictdmenes
correspondientes del tutor nombrado, se designa como revisor
metodolégico a la LCDA. GLADYS JEANETH JAVIER DEL CID, para que
realice una revisién del trabajo presentado y emita su dictamen en forma
pertinente.

1779

@ upana.edu.gt
Q@ Diagonal 34, 31-43 Zona 16



LCDA. GLADYS JEANETH JAVIER DEL CI1D

Abogada y Notaria

Guatemala, 21 de octubre de 2020

Sefiores Miembros

Consejo de la Facultad de Ciencias Juridicas y Justicia
Universidad Panamericana

Presente

Estimados sefnores:

Tengo el agrado de dirigirme a ustedes, haciendo referencia a mi nombramiento como
revisora tesis de la estudiante Claudia Marina Pec Vasquez ID 000003920, titulada:
Delitos informaticos cometidos en las redes sociales en Guatemala y el aporte del
derecho comparado. Al respecto se manifiesta que:

La version final de la investigacion fue objeto de revision de forma y de fondo, estableciendo
que la misma constituye un estudio serio, que cumple con los requerimientos metodologicos
establecidos por la Facultad de Ciencias Juridicas y Justicia para esta modalidad académica.

En virtud de lo anterior, por este medio emito DICTAMEN FAVORABLE, para que se
continte con los tramites de rigor.

Atentamente,
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ORDEN DE IMPRESION DE TESIS DE LICENCIATURA

Nombre del Estudiante: CLAUDIA MARINA PEC VASQUEZ

Titulo de la tesis: DELITOS INFORMATICOS COMETIDOS EN LAS REDES
SOCIALES EN GUATEMALA Y EL APORTE DEL DERECHO
COMPARADO

El Decano de la Facultad de Ciencias Juridicas y Justicia,
Considerando:

Primero: Que previo a otorgarsele el grado académico de Licenciado(a) en Ciencias
Juridicas, Sociales y de la Justicia, asi como los titulos de Abogado(a) y Notario(a), el
(la) estudiante: ha desarrollado el proceso de investigacion y redaccion de su tesis de
licenciatura.

Segundo: Que 1engo a la visla ios dictamenes deil Tulor y Revisor, en donde consta
que el (la) estudiante en mencién ha completado satisfactoriamente ios requisitos
académicos y administrativos vigentes para el desarrollo de la Tesis de Licenciatura.
Tercero: Que tengo a la vista el documento, declaracién jurada del estudiante, donde
consta que el (la) estudiante autor de la presente tesis manifiesta, bajo juramento, que
ha regpetado los derechos de autor de las fuentes consultadas v ha reconocide los
creditos correspondientes; asi como la aceptacion de su responsabilidad como autor
del contenido de su Tesis de Licenciatura.

Por tanto,

Se autoriza la impresién del documento relacionado en el formato y caracteristicas que
estan establecidas para este nivel académico.

Guatemala, 27 de noviembre de 2020.

Fernando Sanc
le la Facuitag.dé Ciencias
\.1 779

@ upanaedu.gt ‘
@ Diagonal 34, 31-43 Zona 16



En la cudad de Guatemala, el dia treinta de octubre del afio dos mil veinte,
siendo las catorce horas en punto, yo, EDGAR ROQUEL YAX, Notario me
encuentro constituido en fa sede central de la Universidad Panamericana,
ubitada en Ia Diagonal treinta y custro, treinta y uno guidn cuarenta y lres zona
dieciséis, de esta ciudad, en donde soy requerido por CLAUDIA MARINA PEC
VASQUEZ, de cuarenia y tres arfios de edad, soltera, guatemaitecs, auxiliar
judicial, de este domicilio, quien se identifica con Documenio Personal de
Identificacion {DPl} con Codigo Unico de Identificacion {(CUI) dos mil
cuatrocientos cincuenta y dos, cuarenta mil ciento sesenta, cero diento uno,

extendido por el Registro Nacional de las Personas {(RENAP) de la Repibfica de
Guatemala. El objeto del requerimiento, es hacer constar su DECLARACION
JURADA de conformidad con las siguientes clausulas: PRIMERA: Manifiests,
bajo solemne juramento de Ley y advertido de la pena relativa al defito de
perjurio, ser de los datos de identificacion personal consignados en la presente y
que se encuentra en el libre ejercicio de sus derechos civiles. SEGUNDA:
ContinGa manifestando bajo juramento el requirente: i} ser autor del trabajo de
tesis titulado: “Delitos informaticos cometidos en las redes sociales en
Guatemala y el aporte del derecho comparado”; i} haber respetado los
derechos de autor de las fuentes consulladas y reconocido los craditos
correspondientes; i} aceptar la responsabilidad como autor del contenido de la
presente tesis de licenciatura. No habiendo nada mas que hacer constar, finalizo
el presente instrumento en el mismo lugar y fecha de inicio, treinta minutos

después, la cual consta en una hoja de papel bond, impresa en ambos lados,

que numero, selio y firmo, a la cual le adhiero los timbres para cubrir los
impuestos correspondientes que determinan las leyes respectivas: un timbre
notarial del valor de diez quetzales con serie y numero AT- cero ochocientos

sesenta mil trescientos noventa y tres (AT-0860393) y un timbre fiscal del valor



de cincuenta centavos de quetzal con numero siete millones trescientos sesenta
y ocho mil cuatrocientos cincuenta y tres (7368453) . Leo lo escrito al requirente,

quien enterado de su contenido, objeto, validez y demas efectos legales, Ia

acepta, ratifica vy firma con el Notario que autoriza, DOY FE DE TODO LO
EXPUESTO,




Nota: Para efectos legales, Unicamente el sustentante es responsable del

contenido del presente trabajo.



A Dios

A mis padres

A mis hijos
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Dedicatoria

El eterno Padre, Creador de la Saboduria, es el que
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Ilegado hasta donde estoy es por su Misericordia, y
tomada de la mano de Dios puedo estar segura que
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Jeraldinne Maria Jimenez Pec y Pablo Rodolfo
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Resumen

Es justo decir, que el uso de las nuevas tecnologias ha sido una
experiencia positiva para el mundo, porque a través de estas tecnologias
se puede conocer en tiempo real lo que pasa en cualquier parte del mundo,
sin embargo, se debe reconocer que no solo trajo experiencias positivas,
hay gque mencionar que para muchos paises las nuevas tecnologias se han
convertido en una herramienta mas para los delincuentes, lo que llevo a la
necesidad de que esa conducta fuera tipificada en un nuevo tipo penal, este
es conocido como delitos informaticos, no obstante ello, esta es s6lo una
modalidad, ya que, de alli se desprenden otros delitos, los mas conocidos
son: el robo de identidad (pishing), el ciberacoso (cyberbulling), la
sexualidad, seduccion y abuso virtual (sexting, grooming), chantaje sexual
(sextortion), programa malicioso (malware). En varios paises esta
conducta ya se encuentra regulada, no asi en Guatemala, ya que, no se

cuenta con una ley especial que norme este tipo de conductas.

En este sentido, se hizo necesario ir a consultar la legislacion comparada
en los paises de Espafia, Argentina, México y Costa Rica pudiendo
comprobar que en efecto y a diferencia de Guatemala, en otros paises si
cuentan con una normativa especifica de los delitos informaticos

cometidos en las redes sociales.



Palabras clave

Delitos. Informatico. Redes. Tecnologia. Derechos.



Introduccion

Es importante sefialar, que las acciones delictivas pueden cometerse en
forma directa y personal, pero a la vez se pueden cometer haciendo uso de
las redes sociales a través del uso de un computador o teléfono celular lo
cual se conoce doctrinariamente como delitos informaticos, para lo cual el
Estado debe garantizar a sus habitantes el bien comun, creando politicas
que vayan enfocadas en minimizar los actos delictivos, toda vez que
resulta importante sefalar que efectivamente el uso de las redes sociales y
su indebida aplicacién ha generado en diversas partes en el mundo y

Guatemala no es la excepcion de cometer hechos delictivos.

Dentro de las razones que justifican la elaboracion de la presente tesis, es
que, en Guatemala exista una normativa especifica en materia de delitos
informaticos, los cuales se han visto marcos dentro de la sociedad
guatemalteca, y que, lastimosamente hasta la presente fecha no se han

podido resolver por no contar con el procedimiento adecuado.

Si en Guatemala se contard con una normativa especifica en materia de
delitos informaticos, se estaria dando cumplimiento a uno de los fines del
Estado, que es el mantenimiento de la paz social para lo cual debe crear
las condiciones necesarias para que los habitantes puedan vivir y

comunicarse en armonia, en ese sentido también el Estado en uso de su



poder de imperio (ius puniendi), es decir, la potestad que tiene de legislar
y determinar sanciones a los responsables de una norma de conducta toda

vez que se hallen responsables ante un 6rgano jurisdiccional competente.

Es por ello que el objeto de la presente investigacion es conocer los delitos
informaticos cometidos en las redes sociales en Guatemala y el aporte del
derecho comparado y los objetivos especificos, a) establecer las nuevas
técnicas por las cuales se cometen ilicitos a través de las redes sociales; b)
determinar la necesidad de legislar para sancionar a los autores y
complices que participen en la comision de delitos informaticos en redes

sociales.

Para la elaboracidn del presente estudio se utilizara el método analitico el
cual orientara a la investigadora para realizar un analisis profundo de la
generalidad del tema central, asi como determinar la literatura existente,
cuales seran las partes fundamentales que deben incorporarse y sobre todo
lo esencial que sera incluido en el informe final. El enfoque del presente
trabajo de investigacion es dar a conocer en el primer capitulo los delitos
informaticos, conocer sus aspectos generales, la definicion, los sujetos que
intervienen en la perpetracion del ilicito y las técnicas por las cuales se
cometen ilicitos a traves de las redes sociales y la necesidad de legislar
una ley penal especial que prevenga y sancione este tipo de ilicitos

cometidos a través de las redes sociales, no reformar las existentes, ya que,



este tipo de delitos tienen sus propias caracteristicas y las sanciones deben
ser acordes al dafio moral ocasionado. En el tercer y altimo capitulo se
tratara lo referente a los servicios que prestan las redes sociales, la
proteccion a la informacion personal, el aporte del Derecho Comparado
(Argentina, México y Costa Rica) sobre los delitos informaticos en redes
sociales y se hablara de la necesidad de legislar una ley penal que prevenga
y sancione ese tipo de ilicitos cometidos a través del uso de internet en

especial las redes sociales.



Delitos informaticos

Aspectos generales

La convivencia gque se genera en forma cotidiana entre los seres humanos
ha sido fundamental para el desarrollo de la sociedad, no obstante, hay que
considerar que algunas conductas resultan inapropiadas en la relacién
social, es por ello que es imprescindible establecer una serie de normas
juridicas que permitan la regulacion de todo lo que pueda ser perjudicial,
cabe resaltar que el orden juridico es considerado en la doctrina como uno
de los elementos constitutivos de todo Estado. Ahora bien, las normas
juridicas son parte del campo de estudio de la ciencia del derecho, la cual
se ha dividido en una serie de disciplinas para una mejor comprension,

siendo una de ellas el Derecho Penal.

Los autores de Mata Vela & de Ledn Velasco, manifiestan al respecto:

De las distintas ramas del conocimiento humano, el derecho es sin duda una de las mas
antiguas, cuya mision ha sido regular la conducta de los hombres a través del complicado
devenir historico de la sociedad, tratando de alcanzar la justicia, la equidad y el bien comun
como los valores fundamentales mas altos a los que aspira (...) y de las ciencias
eminentemente juridicas (...) el Derecho Penal, la disciplina mas vieja, cuya mision siempre
ha sido (...) proteger valores fundamentales del hombre, tales como: su patrimonio, su
dignidad, su honra, su seguridad, su libertad, y su vida como presupuesto indispensable para
gozar y disfrutar de todos los demas. (2016, pag. 3)



Entre lo expuesto por los autores, resulta ineludible la idea acerca del
complicado devenir histérico de la sociedad, puesto que cada periodo de
tiempo ha sido marcado por diferentes circunstancias, entre otras, de
naturaleza econdmica, politica, geografica, étnica, cultural, ética, moral,
aspectos que deben considerarse esenciales para poder establecer
precisamente una serie de normas de conducta que permitan la
convivencia en armonia, es oportuno sefialar que el Estado de Guatemala
de acuerdo a lo establecido en el articulo 1°. de la Constitucion Politica de
la Republica tiene como fin supremo la realizacion del bien comdn,
partiendo de una especial proteccidn a la integridad de la persona y la
familia a través de una serie de deberes que el mismo texto constitucional
impone para el Estado, ademas de una serie de derechos fundamentales
que recopila, los cuales deben ser garantizados por medio de una tutela
efectiva, mision que en efecto se procura por medio de la disciplina del

derecho penal.

Zambrano Pasquel, sefiala que el Derecho Penal “puede ser concebido
desde un punto de vista objetivo, es decir como un sistema normativo, y
desde un punto de vista subjetivo en el que debe ser apreciado como
potestad del Estado”. (2019, pag. 1).



El autor permite obtener una perspectiva sobre esta disciplina, sin
embargo, es preciso resaltar que no trata cualquier sistema normativo, este
resulta de naturaleza especial, ya que a través de su contenido se
establecen la conductas que serian consideradas constitutivas de delito o
falta, se fija la pena que se podra imponer y en algunos casos medidas de
seguridad, por otra parte, la facultad que se le reconoce al Estado es la de

perseguir y castigar todas aquellas acciones delictivas que puedan acaecer.

Segun Gomez de la Torre, y otros:

“El Derecho Penal es el instrumento juridico mas enérgico del que dispone el Estado para
evitar las conductas que resultan mas indeseadas e insoportables socialmente (...) tiene su
razon de ser en constituir un medio imprescindible para posibilitar la vida en comunidad”
(2016, péags. 1-3)
Conforme a lo anterior, se puede inferir que la finalidad de la disciplina
juridica del Derecho Penal, es mantener el orden y la paz en la sociedad,
tarea que en definitiva ha sido objeto de un proceso largo de construccion
y por supuesto de evolucion, puesto que se debe configurar en atencién a

la realidad de cada contexto.

Hoy en dia es imprescindible que se consideren factores como la
globalizacion; la conectividad a través de internet; la transformacion de
los medios de comunicacidn; el uso y desarrollo de las Tecnologias de la

Informacién y Comunicacion; la implementacion de herramientas



digitales en la prestacion de servicios publicos y privados; el
procesamiento y almacenamiento de datos personales; el comercio
electronico; la banca electronica; aspectos que de alguna manera han
contribuido con el desarrollo de la sociedad, pero, también han permitido
el surgimiento de nuevas formas de delinquir, por lo que cada Estado debe
preocuparse por garantizar la seguridad de sus habitantes ante cualquier

damenaza.

Al respecto Flores Salgado, manifiesta:

(...) el avance tecnologico informatico ha tenido un gran impacto en casi todas las areas de

la vida social, sin embargo, derivado del uso de la computadora vemos que ha surgido una

serie de comportamientos ilicitos denominados, de manera genérica, delitos informaticos

(...) (2014, pag. 131)
En la actualidad hay que considerar que ya no es sélo el uso de la
computadora, es tan comdn que las personas cuenten con dispositivos
moviles como los smarthphones; smarthwatch; tabletas, ordenadores
portatiles, todos conectados a internet, a los cuales se les suman, consolas
de videojuegos, televisores, cada uno de ellos a merced de los llamados
delitos informaticos, debido al acceso que pueden tener criminales por

medio de las denominadas redes telematicas.



A decir de Santos Gonzalez:

(...)unared telematica (o red de datos) se podria definir como la infraestructura que posibilita
que varios dispositivos intercambien datos entre si, conectados para ello a algin medio fisico
que permita la transmision (...) Los dispositivos que forman parte de la red también reciben
el nombre de nodos. En cuanto a los medios fisicos a través de los cuales viajan los datos,
estos pueden ser medios guiados (como el clasico cable de cobre o la fibra 6ptica, o se pueden
utilizar ondas electromagnéticas transmitidas a través del aire. (2015, pag. 16)

En esencia, a través de las redes telematicas es posible una interconexion
de dispositivos que permite el acceso en forma sencilla, practica y a
distancia de una serie de recursos y datos que se encuentren en unidades
de almacenamiento. Actualmente el uso de la red mas grande conocida
como internet es generalizado, circunstancia que favorece la aparicion de
nuevas formas de delinquir, las cuales adn no se tipifican en muchas de
las legislaciones a nivel mundial, aungue ya existen algunos referentes, los

cuales se trataran en el desarrollo de la investigacion.

Barrio Andrés, indica:

Internet es, sin duda, la clave de boveda en la Sociedad de la Informacién (...) La
popularizacion de la Red a escala global ha permitido la creacion del ciberespacio virtual, al
haberse configurado de forma paralela al mundo fisico un espacio comunicativo e interactivo
que, sobre todo en la ultima década del siglo XX, ha modificado las relaciones econdémicas,
politicas, sociales y, muy especialmente, las personales. Incluso ha surgido una nueva
disciplina juridica, el Ciberderecho (...) para dar respuesta a las situaciones juridicamente
disruptivas. (2018, pag. 17)

No resulta extrafio que los avances tecnologicos hayan dado lugar a
nuevos conceptos, en la cita se hace referencia al término ciberespacio

virtual, un espacio distinto al que nuestros sentidos estan acostumbrados a



percibir en forma fisica, es decir, un entorno diferente, reconocido también
como espacio digital, escenario que en la actualidad tiene relevancia
juridica por acciones perjudiciales que se han ejecutado en los ultimos
anos por personas maliciosas, en palabras del autor, situaciones
juridicamente disruptivas, que basicamente representan una ruptura a la
paz y orden social, por lo que el derecho penal tradicional de alguna
manera debe transformarse, ya que con anterioridad para tipificar delitos
solo se han considerado acciones u omisiones que tienen lugar en el
mundo fisico, que permite su ubicacion en tiempo, modo y lugar. En
cuanto a la idea del surgimiento del ciberderecho o derecho informatico
como disciplina juridica, no tardara en ser reconocido en la ciencia del
derecho, puesto que la tecnologia seguird avanzando y no importando las
condiciones, el bien comun como fin supremo debe prevalecer en todo
momento, quedando obligado cada Estado a implementar las medidas

pertinentes, en especial, el tratamiento de los delitos informaticos.

El uso de una amplia gama de dispositivos digitales, la trascendencia que
ellos representan en los sistemas de almacenamiento y procesamiento de
informacion, la realizacion de actividades cotidianas, asi como en los
diferentes instrumentos de trabajo y la importancia y sensibilidad que
pueden tener los datos acumulados, hace aconsejable e impostergable la
proteccion penal de diversos bienes y valores de cualquier amenaza, idea

que comparten los autores Marco Galindo, Marco Simo, Prieto Blazquez,



& Segret Sala, al afirmar que, “los sistemas informaticos constituyen, hoy
dia, un pilar fundamental en el que se sustentan organizaciones de todo

tipo para dar apoyo a sus actividades” (2010, pag. 47).

Es incuestionable que los dispositivos digitales se encuentran presentes en
casi todos los rincones del mundo, asi como la idea de que ha representado
ventajas para el hombre en los diferentes ambitos en los que se utiliza, no

obstante, como ya se hizo mencion, conlleva nuevos riesgos.

Galan Mufoz, asevera:

Las posibilidades de abusos mediante sistemas informaticos no solo existen, sino que, como
ha demostrado la realidad, son multiples y variados. Ello ha lleva a que se haya dejado atras,
hace ya mucho tiempo, la utdpica idea de que el entorno digital podia autorregularse, sin que
fuese necesario que los Estados interviniesen y controlasen las actividades de los ciudadanos.
(2019, pag. 14)
Con respecto a ello, es claro que el uso de la tecnologia debe regularse y
sobretodo protegerse, para lo cual es imprescindible la intervencion del

Estado.

Definicidn
Es importante considerar que en la doctrina ademas del concepto delito

informatico, para referirse al mismo fendmeno, también se utilizan los

siguientes: delito telematico, ciberdelito, delito electronico.



Barrios Osorio, citando a Davara define delito informatico como:

(...) larealizacion de una accidon que, reuniendo las caracteristicas que delimitan el concepto
de delito, sea llevada a cabo utilizando un elemento informatico y/o telematico, o vulnerando
los derechos del titular de un elemento informatico, ya sea hardware o software. (2010, pag.
135)

Entre los aspectos que sobresalen de la definicion se encuentran: a) la
conducta debe caracterizarse por ser tipica, antijuridica, culpable,
imputable y punible, elementos que la doctrina ha determinado para que
la accién u omision se califique como delito, en este aspecto es
fundamental la labor legislativa, puesto que es el Organismo de Estado a
quien se le ha delegado el proceso de creacion de la ley, la unica fuente
para crear tipos penales; b) el instrumento para la comision del hecho
delictivo debe ser un dispositivo digital conectado a cualquier red
telematica, circunstancia que merece especial atencion y cooperacion a
nivel internacional, ya que debido a la alta conectividad que existe a nivel
mundial, un ataque podria ejecutarse desde cualquier parte del mundo; c)
la actividad delictiva puede tener como objeto la destruccion de
componentes fisicos de un dispositivo, ocasionar dafios al sistema
operativo que permite su funcionamiento o aprovecharse de datos que se

encuentran compartidos en un sistema informatico.



Los autores Raya Cabrera, Raya Gonzalez, & S. Zurdo, indican que cada
uno de los sistemas informaticos incorpora tres elementos de la siguiente
manera:

Un componente fisico (hardware): incluye las placas, circuitos integrados, conectores, cables
y sistema de comunicaciones.

Un componente l6gico (software): permite disponer de un lenguaje 16gico para comunicarse
con el hardware y controlarlo. Hay dos tipos de software:

Software de base: es el conjunto de programas necesarios para que el hardware tenga
capacidad de trabajar. Recibe también el nombre de sistema operativo.

Software de aplicacion: son los programas que maneja el usuario (tratamiento de textos, bases
de datos, hojas de calculo...).

Un componente humano: esta constituido por las personas que participan en la direccion,
disefio, desarrollo, implantacion y explotacion de un sistema informatico. (2014, pag. 18)

En palabras sencillas, hardware es todo componente fisico que forma
parte de la estructura de cualquier dispositivo digital; software en cambio,
se integra por elementos intangibles que a partir de codigos especiales
permiten el funcionamiento de los aparatos; finalmente, resulta interesante
que los autores incluyan al elemento humano como parte del sistema
informatico, puesto que, precisamente todas las creaciones y avances
tecnoldgicos estan precisamente al servicio del hombre, los beneficios en
la vida cotidiana han sido muchos, lamentablemente algunos los utilizan

en perjuicio de otros.



Noriega Salazar, establece otra definicion sobre delito informatico,

considerando que es:

(...) toda aquella accion tipica y antijuridica, que se sirve o utiliza de una computadora para
su realizacion, o bien va dirigida a obtener el acceso no autorizado a registros o programas
de un sistema informatico, o a producir un resultado de dafio en ésta o de los sistemas que la
misma hace operar. (2011, pag. 23)

A criterio de la investigadora, la definicion anterior resulta mas completa
al incluir la tipicidad y antijuricidad entre los elementos de la definicion;
en cuanto el medio a utilizar para la comision del delito, se comparte la
misma idea, una computadora, al igual que el fin que persiguen los delitos
informaticos, siendo éste causar dafios a un sistema informatico o bien
aprovecharse de archivos que se encuentren compartidos o almacenados,
ya sea por personas particulares, instituciones puablicas o privadas,

inclusive por Organismos de Estado.

Analizadas cada una de las ideas, se define el delito informético, como
toda accion de caracter ilicita y antijuridica que ejecuta cualquier persona
empleando para ello, un dispositivo digital conectado a una red telematica,
que tiene por objeto causar dafio material o inmaterial a bienes juridicos

que merecen una tutela de indole penal.

En ese sentido, Noriega Salazar, expone que:

(...) en el caso de los delitos informaticos existe una pluralidad de bienes que son afectados
0 puestos en peligro. Por un lado las acciones que van dirigidas al sabotaje, el dafio, la
destruccion o pérdida de equipos de computacion afectan (...) el patrimonio, por otro lado
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(...) pueden afectar (...) la indemnidad sexual, la privacidad (...) la propiedad intelectual

(...) (2011, pag. 24)
El imparable avance que tiene la tecnologia a nivel mundial, sin lugar a
dudas expone cada vez mas a la sociedad a todo tipo de delito informatico,
no hay sector alguno que pueda quedar fuera del alcance de la
criminalidad; es mas, considerando que existen grupos mas vulnerables
como la nifiez, la adolescencia y las mujeres, debe agilizarse la
actualizacion del marco legal de cada pais, de tal manera que sean

tipificados y por ende castigados de conformidad de la ley.

Siendo un tema de actualidad e interés para los operadores de justicia, la
doctrina ha empezado a ahondar en aspectos relacionados a los delitos
informaticos, su definicion, elementos, clasificacion, regulacion legal
nacional e internacional, los cuales deben ser considerados en la adopcion
de un mecanismo que le permita al Estado castigar ese tipo de conductas
antisociales, en Guatemala mas alla de incluir su tipificacion en el Codigo
Penal, seria pertinente crear una ley especial considerando para el efecto
aplicar una pena principal y otra accesoria, ademas de fortalecer la
institucionalidad del sistema de justicia, de tal modo que se tengan los

medios necesarios para contrarrestar el mal que ocasionan estos ilicitos.

11



Actualmente, determinar la comision de un delito informatico en
Guatemala, no es tan facil, esto debido a que el Ministerio Publico, no
cuenta con el personal altamente calificado, ya que resulta un tanto
complicado establecer en qué momento se causo el mismo; otra de las
desventajas que existen en el pais, en cuanto a la comision de este tipo de
delitos, es la facilidad de su ejecucién, ya que el instrumento utilizado
puede ser manipulado desde cualquier lugar; finalmente, ain no existen
tipos penales en los que se pueda encuadrar la conducta delictiva, ya que

no se cuenta con una normativa especifica.

Significa que, en el caso de Guatemala, el delito informatico, no es
conocido como tal, aunque algunas conductas de esta naturaleza pueden
relacionarse con delitos establecidos de manera expresa en el Cédigo
Penal vigente, es necesario considerar la emision de una normativa
especial que permita establecer cuales son los aspectos o caracteristicas

que diferencian a este tipo de delitos de los demas.

Para una mejor ilustracion, dentro de los aspectos que contribuyen a
determinar con exactitud la configuracion de los delitos informaticos, se

pueden mencionar entre otros, los siguientes:

- Son conductas criminales de personas especializadas en la materia.

- Solo un cierto numero de personas con conocimientos técnicos puede llegar a cometerlos.

- Son acciones de oportunidad, ya que se aprovecha una ocasion creada o altamente
intensificada en el mundo de las funciones y organizaciones del sistema tecnologico y
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econdmico.

- Son acciones que en muchas ocasiones se realizan cuando el sujeto trabaja.

- Provocan serias pérdidas econdmicas, ya que casi siempre producen beneficios de mas
de cinco cifras a aquellos que las realizan.

- Ofrecen posibilidades de tiempo, espacio, ya que en milésimas de segundo y sin una
necesaria presencia fisica pueden llegar a consumarse.

- Son muchos los casos y pocas las denuncias, y todo ello debido a la misma falta de
regulacion por parte del derecho.

- Son muy sofisticados y relativamente frecuentes en el &ambito militar.

- Presentan grandes dificultades para su comprobacion, esto por su mismo caracter técnico.

- Ofrecen facilidades para su comision, a los menores de edad.

- Tienden a proliferar cada vez mas, por lo que requieren una urgente regulacion. (Landa,
2007, p.237)

Bien juridico tutelado

Se debe tener presente que el bien juridico no es creado por el derecho,
sino mas bien este los reconoce, debido a que los intereses son vitales y
fundamentales en una sociedad, es por ello que la misma Constitucion
Politica de la Republica de Guatemala, también los reconoce, debido a ello
existe normativa que debe velar por el buen cumplimiento de lo
establecido en la misma, para el efecto, se debe tener claro que dentro de
estos bienes juridicos tutelados se encuentra la vida, la familia, la salud, la

seguridad entre otros establecidos en la carta magna.
Para el efecto, se debe considerar de conformidad con Gonzéalez, lo
siguiente:

Bien juridico es el interés juridicamente protegido. Todos los bienes juridicos son intereses
vitales, intereses del individuo o de la comunidad: los intereses no los crea el ordenamiento
sino la vida; pero la proteccion juridica eleva el interés vital a bien juridico. El bien juridico
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protegido es el fundamento de la norma. La prohibicién de una conducta y la imposicion de
una sancién, soélo se justifican en cuanto sirvan para proteger un bien juridico. Asi por
ejemplo, la prohibicion de la conducta de matar se justifica en la proteccion al bien juridico
vida o la interdiccion de hurtar en la defensa del bien juridico propiedad. (2019, p.18)
Se considera de interés, hacer referencia a que el bien juridico tutelado,
como Ya se hizo mencion incluye a los delitos que se puedan cometer en
contra de las personas, en especial cuando esta sufre algun tipo de agravio
fisico, asimismo, se encuentran los delitos contra el honor, lo cual incluye
la dignidad, el decoro, la moral; aunado a estos, la propiedad, la seguridad,
son otros de los derechos que se deben proteger, aunque los mismos
encuentran proteccion en los delitos regulados en el Cadigo Penal vigente
en Guatemala, deben fortalecerse atendiendo los nuevos riesgos de la

tecnologia.

En cuanto al bien juridico tutelado en los delitos informaticos, se debe
considerar los contenidos en el Cadigo Penal, dentro de los cuales se
regulan en su orden, en el articulo 274 “A” la destruccion de registros
informaticos con pena de prision y multa. Ademas, el articulo 274 “B” la
alteracion de programas con similar pena con la antes indicada. El articulo
274 “C” regula la reproduccion de instrucciones o programas de
capacitacion sancionado con pena de prision y multa. Asimismo, el
articulo 274 “D” regula los registros prohibidos y sanciona a quien crea
bancos de datos cuando los mismos puedan afectar la intimidad de las

personas; lamentablemente es una practica que no resulta ajena en el pais.
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Asimismo, el articulo 274 “E” regula la manipulacion sancionada con
prision y multa y que se refiera a programas de computacion para alterar
informacion. Ademas, el articulo 274 “F” regula el uso de informacion
también sancionado con prision y multa para la persona que obtenga datos
obtenidos en registros informaticos para lo cual el articulo 274 “G” regula
programas restrictivos también sancionado con prision y multa a quien
pusiere en circulacién programas que causen perjuicio a los registros o
equipo de computacion y finalmente el Articulo 274 “H” regula la
alteracion maliciosa de numero de origen es decir cuando en un equipo de
computo exista un operador extranjero de telefonia utilizado
exclusivamente para trafico, lo que representa la alteracion de la

identificacion del usuario.

Ante todo, se debe tomar en cuenta que el Codigo Penal fue reformado en
el afio de 1996 es decir, ya existe una diferencia de veinticuatro afios, razén
por la cual la normativa en mencién requiere de una reforma, por medio
de la cual se pueda actualizar lo relativo a los delitos informaticos,
tomando en consideracion que en esa época se tendia a confundir el tema
objeto de analisis.

En la actualidad son mas evidentes las nuevas formas de delinquir que
tienen lugar en el vertiginoso avance de la informatica; aunque podria
decirse que la comision de éstos, se reduce a la obtencion de un beneficio

economico y por intereses politicos o ideoldgicos.
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Regulacion legal

Guatemala no es la excepcion en la implementacion de los medios
tecnoldgicos que se han descubierto y aplicado en materia de sistemas
operativos, los cuales han transformado las reglas y actividades como la
contratacion; las nuevas modalidades de comercio, comunicacion, banca,
entre otros, ya que es un pais, que de forma comun se adapta a los
diferentes cambios que se promueven desde las sociedades desarrolladas;
por lo que es imprescindible priorizar el abordaje de los Ilamados delitos
informaticos, para beneficio de la poblacion en general, no solo a traves
de las normas de tipo sustantivo; ya que también es pertinente robustecer
aspectos procesales para una efectiva persecucion penal de dichas
conductas antijuridicas, es oportuno sefialar que el pais no seria el unico

que tendra la dificil tarea de fortalecer su ordenamiento juridico.

De hecho, a criterio de Flores Salgado:

El derecho penal de los estados interesados en combatir esta nueva delincuencia, contiene
vacios juridicos y diferencias importantes susceptibles de obstaculizar la lucha contra la
delincuencia organizada y el terrorismo, asi como los graves ataques contra sistemas de
informacion perpetrados por particulares. La aproximacion del derecho positivo en materia
de delincuencia informatica contribuird a que las legislaciones nacionales sean lo
suficientemente completas para que todas las formas de ataques contra los sistemas de
informacion puedan ser objeto de investigaciones mediante técnicas y métodos disponibles

en el derecho penal. (2014, pag. 134)
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En el pais, algunos de los aspectos que podrian obstaculizar la lucha contra
los delitos informaticos estan: la poca inversién en la adquisicion de
tecnologia de punta que permita a quienes intervienen como operadores
de justicia efectuar la persecucion de aquellas personas que comentan
delitos de este tipo; la escasa actualizacion; que es un fendmeno que se

encuentra alin en formacion.

En relacion a la normativa legal vigente en materia penal, puede calificarse
hasta cierto punto como obsoleta, ya que la amplia gama de delitos
informaticos que pueden ser cometidos, no se contemplan del todo en el
Caodigo Penal, Decreto Numero 17-73 del Congreso de la Republica de
Guatemala. Dicha circunstancia, lamentablemente favorece que
determinados actos delictivos queden en la impunidad, ya que conforme
al principio de legalidad establecido en el articulo 17 de la Constitucion
Politica de la Republicay el articulo 1 del Codigo Penal, ninguna persona
puede ser penada por hechos que no se encuentren establecidos de forma

expresa como delito o falta.

De alguna manera, podria manifestarse que el Estado de Guatemala no
brinda la seguridad y certeza juridica que tiene como deber conforme al
articulo 2°. de la Constitucion Politica de la Republica, en ese sentido,
debe aumentar su interés y los esfuerzos para evitar que personas sin

escrupulos sigan aprovechando el ciberespacio para cometer fechorias,
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beneficiandose del vacio legal que existe a la presente fecha. Lo cual
seguira siendo perjudicial para personas particulares, empresas,
instituciones publicas, organizaciones no gubernamentales, en fin,

cualquiera que utilice dispositivos digitales.

Sujetos del delito informatico

De conformidad con los aspectos doctrinarios del Derecho Penal, cuando
se comete un hecho ilicito, existen dos sujetos, siendo estos el activo y el
otro pasivo, dentro de los cuales pueden existir una o dos personas o en
algunos casos mas, para el efecto, a continuacion, se hace referencia a cada
uno de ellos, ya que, de esta manera se podra comprender de una mejor

manera.

Sujeto activo

Para cometer un delito informatico, se debe considerar que, este no lo
puede realizar cualquier persona, ya que, quien lo haga debe tener los
conocimientos suficientes en dicha materia, asi como contar con el equipo
tecnolégico necesario para su realizacion, también es esencial que el
sujeto se encuentre en lugares estratégicos y por lo general que en los

mismos se maneje informacién de caracter sensible.
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En lo que respecta al sujeto activo, se debe comprender lo siguiente: “Son
las personas que cometen el delito, en este caso, de indole informatico.
Generalmente son personas con especiales habilidades para el manejo de
los sistemas informaticos y en muchos casos trabajan en lugares en los que

se maneja informacion.” (Rivera, 2009, p. 9)

Resulta que en algunas ocasiones los delincuentes informaticos solo
reaccionan ante un reto tecnoldgico, es decir, quiza no se tenga la
intencion de realizar un hecho punible, pero si el conocimiento suficiente
para hacerlo, no obstante, aunque se ejecute bajo esas circunstancias,

debera asumir la responsabilidad que se le pueda deducir.

Sujeto pasivo

En cuanto a este sujeto, se debe tener presente que es la persona titular del
bien juridico, el cual como ya se hizo mencion se trata de proteger a través
de lo regulado en las leyes respectivas, para el caso de Guatemala, el
Caodigo Penal, en pocas palabras se esta haciendo referencia a la victima
del delito sobre quien recae la conducta de accion u omision, para lo cual
estos pueden ser personas, instituciones crediticias, el gobierno, entre
otros, sin embargo, se debe comprender que lo esencial del sujeto pasivo,

es gue éste denuncie los mismos.
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Es la victima del delito, que puede ser una persona tanto fisica como juridica que utilice
sistemas automatizados de informacion, normalmente a través de internet. En la mayoria de
casos, no denuncia los delitos informaticos, por lo que su persecucion se hace mas que
complicada. (Rivera, 2009, p. 9)
Para establecer la magnitud de los delitos informaticos, es esencial que el
sujeto pasivo de los mismos dé a conocer la magnitud del dafio ocasionado
que en la mayoria de ocasiones no es asi, esto debido a que los mismos o
no son descubiertos o en su caso no son del conocimiento de las
autoridades competentes, peor aun cuando el Estado no cuenta con las

leyes especificas en la materia.

Técnicas por las cuales se cometen ilicitos a través de las redes sociales

Como se expuso anteriormente, el sujeto activo que comete los delitos
informaticos, es una persona que cuenta con los conocimientos necesarios
en cuanto a la informatica, lo cual les permite entrar a las redes sociales,
asi como a los ordenadores, sin la autorizacion correspondiente, lo cual
expone a los duefios de las redes sociales. Lo que se busca con la
realizacion de ilicitos a través de las redes sociales, es causar un dafio a las
personas, en especial, porque en la actualidad, la mayoria de personas se
encuentran conectados a una red social, peor aun, dan a conocer casi toda
su vida, lo cual es informacion que toma el sujeto activo, para determinar

la forma en que viven y que facilita la comision de los ilicitos.
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A criterio de la investigadora las técnicas que puede utilizar el sujeto
activo de los delitos informaticos, son variadas, dentro de las cuales se
encuentran el enviar imagenes o mensajes de texto con contenido sexual,
mejor conocido en las redes sociales como sexting, el cual puede afectar
en gran manera a las personas, asimismo, es importante tomar en
consideracion que en muchas ocasiones el propietario de la cuenta no se

da cuenta de dicha accion.

Hay sujetos activos, que utilizan la técnica de la injuria y calumnias que
van dirigidas hacia una persona determinada o en su caso hacia una
entidad, con el simple gusto de realizar un dafio, pero como hasta la
presente fecha no se pueden detener las mismas, se continla realizando

dafo a traveés de las redes sociales.

Delitos informaticos reconocidos por la Organizacion de Naciones Unidas

Hasta la presente fecha existen varios delitos informaticos los cuales como
ya se hizo mencion se diferencia por la naturaleza de los mismos, sin
embargo, cada pais ha legislado a su manera lo relativo a esta clase de
delitos, es por ello que se hace referencia a las modalidades que se

consideran:
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a) Atagues contra sistemas y datos informaticos

b) Usurpacion de la identidad

c) Distribucién de imagenes de agresiones sexuales contra menores

d) Estafas a través de Internet

e) Intrusién en servicios financieros en linea

f) Difusion de virus

g) Botnets (redes de equipos infectados controlados por usuarios
remotos)

h) Phishing (adquisicién fraudulenta de informacion personal
confidencial). (Loredo y Ramirez, 2013, P.45)

Para la comision de los delitos mencionados en el inciso c) es necesario
tener acceso a material ya sea violento o pornografico, mismo que es
utilizado por pederastas para asi contactar a nifios que se encuentren
conectados a redes sociales, pues esto lo utilizan para distraer a los
usuarios, causando de esta manera problemas de socializacion, en especial
para el sujeto pasivo, sin embargo, el sujeto activo aprovecha para realizar
robos de identidad, provocando a la victima la pérdida de intimidad, ya

que, por medio de estos se busca acosar a través de las redes sociales.

La Organizacion de las Naciones Unidas, en el décimo Congreso sobre
Prevencion del Delito y Justicia, con la finalidad de minimizar la lucha

contra la delincuencia en el internet, establece la existencia de ocho delitos
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informaticos, dentro de los cuales se encuentran:

- Espionaje industrial: Los piratas pueden realizar tareas de espionaje avanzado para las
empresas 0 para su propio provecho copiando secretos comerciales que abarcan desde
informacion sobre técnicas o productos hasta la informacion sobre estrategias de
comercializacion:

- Sabotaje de sistemas: los ataques como el bombardeo electronico, consisten en el envié de
mensajes repetidos a una direccién o a un sitio electronico, impidiendo asi que los usuarios
legitimos tengan acceso a ellos.

- Sabotaje y vandalismo de datos: Los intrusos pueden acceder a sitios electronicos o bases
de datos y borrarlos o cambiarlos, corrompiendo los datos mismos y causando perjuicios
aln mayores si se usan datos incorrectos posteriormente para otros fines.

- Pesa u olfateo de claves secretas: Los delincuentes suelen engafar a los usuarios nuevos e
incautos del internet para que revelen sus claves personales haciéndose pasar por agentes de
la ley o empleados del proveedor del servicio.

- Estratagemas: Los estafadores utilizan diversas técnicas para ocultar computados que se
parecen electrénicamente a otras para lograr acceso a algin sistema generalmente
restringido y cometer delitos.

- Pornografia infantil: La distribucién de pornografia infantil por todo el mundo a través de la
internet.

- Juegos de azar: Se ha incrementado a medida que el comercio brinda facilidad de crédito y
transferencia de fondos en la red.

- Fraude: Ofertas fraudulentas al consumidor tales como la cotizacidn de acciones, bonos y
valores.

- Blanqueo de dinero: Comercio de mercancias o dinero para lavar las ganancias que deja el
delito. (2013, p.3)

Se debe considerar con respecto a los fraudes cometidos mediante la
manipulaciéon de computadoras, que, dentro de estas se pueden incluir la
manipulacion de los datos de entrada y salida, asi como de los programas,

este tipo de delito se aprovecha en las transacciones financieras, en las

cuales transfieren ya sea fondos de una cuenta o crean otra.
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Las falsificaciones informaticas, son acciones delictivas que tienen por
objeto la alteracion de datos de los documentos que se encuentran
almacenados de forma digital, sean estos personales o institucionales,
dentro de los instrumentos empleados se encuentran las computadoras, asi
como las fotocopiadoras computarizadas, por medio de las cuales se
pueden crear documentos falsos, los cuales no pueden ser distinguidos a
No ser que sea un experto, pues la calidad de estos es casi exacta. Este tipo
de acciones representan mayor riesgo para los registros publico y los

asuntos relacionados a seguridad del Estado.

Cabe hacer mencion que dentro de los delitos reconocidos por la
Organizacion de las Naciones Unidas se encuentran el causar dafios o
modificaciones de programas o datos computarizados, dentro de los cuales
se encuentran el sabotaje informatico, el cual se puede efectuar a través de
virus, gusanos y la bomba ldgica o cronologica, es por ello, que en la
investigacion se ha hecho mencion que la persona que cometa esta clase
de infracciones debe tener el suficiente conocimiento en materia

informatica.

Al respecto Miro Llinares, sefiala:

Uno de los principales riesgos que, para particulares y, muy especialmente, para empresas,
conlleva el acceso al ciberespacio por medio de sistemas informaticos, es el de sufrir lo que
se ha venido denominando sabotaje informatico, incluyendo a su vez en €l tanto los
comportamientos ya conocidos y asumidos como comunes en el entorno virtual, consistentes
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en el envio a través de redes teleméticas de virus informaticos que aprovechan la inmensidad
de la red para multiplicarse y acceder a miles de terminales, como cualesquiera otras formas
de destruccion de archivos o datos de terminales concretos y determinados, con fines
industriales o de dafio individual. (2012, pag. 57)

Contar con un amplio conocimiento en materia informatica, conlleva una
enorme responsabilidad, considerando que se puede obtener el acceso no
autorizado a servicios y sistemas informaticos, circunstancia que puede
afectar significativamente la vida de personas e instituciones, acciones
perjudiciales que realizan los piratas informéaticos o mejor conocidos
como hackers. Asimismo, se puede realizar una reproduccion
automatizada de programas informaticos, derivado de lo anterior, se han
dado a conocer una serie de problemas no solo nacionales sino también

transnacionales.

En la actualidad ya se han acufiado una variedad de términos para tratar
de identificar todas aquellas que se pueden considerar como delitos en el
ciberespacio, conforme a ello, son tantos los tipos de delitos informaticos,
los que se pueden cometer contra los sistemas informaticos, tales como el
acceso no autorizado, asi como la destruccion de datos, la infraccion al
copiar las bases de datos, la interceptacion de correo electronico, las
estafas electronicas, asi como las transferencias dafando de esta manera

al sujeto pasivo.
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De manera general podria decirse que el sujeto activo que se beneficia de
la comision de los delitos informaticos son el espionaje, pues no se limita
a ningun sistema, porque se ha llegado al punto de dafiar a las entidades
gubernamentales; el terrorismo, utiliza estos medios para dar a conocer
sus proyectos delictivos; el narcotrafico, considerando que cada

delincuente utiliza tales medios a su conveniencia.

A nivel internacional se han dado a conocer una variedad de instrumentos,
los cuales, permite dar una idea a los paises, para que estos consideren la
importancia de contar con una normativa especifica en materia de delitos
informaticos, sin embargo, en Guatemala a pesar de tener conocimiento
de los mismos, no se cuenta con la misma, lo que conlleva a que se
continle con la misma normativa, la cual no cuenta con ninguna

actualizacion.

Redes sociales

Los seres humanos, siempre han sido seres sociales, es decir que, necesitan
relacionarse con los demas, que necesitan la participacién de otros para el
emprendimiento de acciones, para cubrir sus necesidades, para
comunicarse e interactuar, pues cada uno de estos aspectos es necesario
para la construccion de la identidad de cada una de las personas, ya que

desde tiempos muy antiguos estos se han agrupado para apoyarse, para

26



cambiar informacion y para cuidarse mutuamente, todo ello lo han

realizado de manera personal, sin embargo:

A la llegada del siglo xxi, sin embargo, las formas de comunicacién e interaccion entre
individuos cambiaron de manera importante. En ciertos contextos socioeconémicos y
socioculturales, ya no s6lo se mantiene contacto con las personas de manera directa —fisica,
interpersonal, cara a cara—, sino también de manera virtual, con la mediacion de tecnologias
digitales como la telefonia movil y la Internet. (Cortés Campos, Zapata Gonzalez, Menéndez
Dominguez, & Canto Herrera, (2015) p. 101.
Las tecnologias de informacion vinieron a generar grandes cambios en la
sociedad, pues esto permitié que las personas se relacionaran con otras
que se encontraban en distintas partes del mundo y en la medida que estas
avanzan van generando bases para el surgimiento de un entorno
completamente nuevo y diferente a lo que los seres humanos estaban
acostumbrados, es por ello que se debe tener mayor precaucion, misma
que las personas no tienen y por considerar que la informacién que
manejan se encuentra segura, se despreocupan de la existencia de sujetos

que pueden indagar la misma, para causarles un dano.

Es conveniente definir en primera instancia qué significa en forma comun
el término redes sociales, en ese sentido, para Lozares citado por Crovi
Drueta, Lopez Cruz, & Lopez Gonzalez, indica que son “un conjunto bien
definido de actores, individuos, grupos, organizaciones, comunidades,
sociedades globales (...) que estan vinculados unos a otros a través de una

o un conjunto de relaciones sociales” (2009, pag. 41)
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Basicamente redes sociales, conceptualiza la interrelacion que existe entre
los seres humanos en los diferentes ambitos de la vida cotidiana. Ahora
bien, al incursionar este tipo de relaciones a través del uso de la tecnologia

se tiene que:

Los autores Agustinoy Guilayn & Monclis Ruiz, definen las redes
sociales como: ‘“aquella plataforma tecnoldgica que permite a sus
usuarios, a traves de sus correspondientes perfiles, vincularse entre si,
creando sistemas cruzados e interactivos de generacion y difusion de

informacion”. (2019|, pag. 22)

Cada una de estas tecnologias de informacion y comunicacion hacen
innecesaria pero no menos importante la presencia fisica de las personas
al momento de la ejecucion o toma de decisiones de dichos proceso, puesto
que, los individuos emplean este tipo de herramientas tecnologicas, para
compartir y brindar informacién de todo tipo, asi como prestar ayuda en
caso de emergencia, ofrecer asistencia legal, socializar con sus contactos,
discutir sobre asuntos de interés, entre otros aspectos, que suscitan en este

tipo de tecnologia.

Desde la llegada de las tecnologias de informacion y comunicacion, en la
actualidad, los seres humanos viven rodeados de ella, pues el avance que

esta ha tenido en el mundo es inmenso Yy, uno de los inventos que trajo
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consigo son las redes sociales, por ello, la sociedad se encuentra inmersa
en un mundo donde se entremezcla informacion a cada segundo de forma
desordenada ya sea de consumo, trivial y nociva, sin embargo, ha sido
necesario que entre tanta informacién que circula, poner un orden a esos
elementos y convertirlos en elementos Utiles para la sociedad y el mundo
entero. En especial porque las nuevas generaciones se exponen a muchos

riegos a edades cada vez mas tempranas.

La revolucidn tecnologica tiene sus origenes:

En 1969, con la creacién de internet por parte del Departamento de Defensa de Estados
Unidos, que ha promovido el desarrollo y la masificacion de nuevos aparatos tecnologicos,
como computadores personales, telefonos inteligentes y tablets, generando un intercambio
global y expedito que plantea una modificacion de los paradigmas de la comunicacién. (Arab
y Diaz, 2015, p.8)

Es evidente que luego de la creacidn de las herramientas tecnologicas, el
uso de ellas se incremento en la sociedad y, mas aun en la informacion y
comunicacion entre los seres humanos, puesto que las personas empezaron
a buscar la forma de como interactuar con otras que se encontraban
alejadas, utilizando la tecnologia vy, es alli donde surgen las diferentes
redes sociales, con la finalidad de que aun no estando cerca, se pueda

relacionar o comunicarse a traves de mensajes o por video.
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Cuando las redes sociales empezaron a surgir y las personas empezaron a
utilizarlas, estas fueron llamadas nativos digitales pues nacieron del marco
de la sociedad, estos le llevaban una gran ventaja a los predecesores, pues
estos ultimos tuvieron que aprender a usarlas conforme se iban
desarrollando. Para los individuos esto no tendria tanto impacto, sin
embargo, en la actualidad es la forma en cdmo las personas interactian
entre si de forma rapida, creando relaciones entre individuos o empresas

sin jerarquia o limites fisicos, ya sea por intereses o valores comunes.

Las redes sociales poseen ciertas caracteristicas que es importante hacer
mencion, una de ellas es que es de caracter dinamico, es decir, que su flujo
continuo de intercambios combina elementos emocionales de los seres
humanos, asi como informacion de soporte social, que es de alimentos,
consejos, apoyo efectivo, entre otros factores, que contienen elementos
instrumentales o materiales quienes enriquecen la naturaleza dinamica de

las redes sociales.

Otra de las caracteristicas que se deben tomar en consideracion en cuanto

a las redes sociales, es que son cuantitativas, es decir:

La cantidad de miembros que la integran (tamafo), la frecuencia con que establecen
contactos, el grado de simetria existente en el contacto de los miembros, el tamafio de la red,
las caracteristicas relacionadas con variables como el sexo, la edad, la raza, etc.. Igualmente,
se distinguen caracteristicas cualitativas como la amistad, el nivel de intimidad, entre otras.
(Avila, 2012, p.25)
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Por esta razon, es que hoy en dia las redes sociales despiertan interés
personal y profesional en la sociedad, puesto que el facil acceso a esta y
la forma rapida de interaccion, hacen que la comunicacion en las personas
sea mas accesible, sin embargo, el estudio de las redes sociales no se
enfoca tanto en el individuo, sino mas bien en los tipos de relaciones que
se mantienen entre las personas y los lazos que los unen, puesto que como
se observd en el subtitulo anterior existen diferentes tipos de delitos
informaticos que ponen en peligro la vida e integridad de los seres
humanos, en especial a la nifiez y la adolescencia que ha crecido utilizando

dispositivos digitales para realizar diferentes tareas.

Por lo que, se ha considerado de interés dar a conocer aspectos de
importancia sobre las redes sociales, pues es alli donde mas informacion
maneja el ser humano y, donde mas se relaciona con personas de su mismo
pais o de otras nacionalidades, ya sea por amistad, parentesco, de trabajo,

entre otros aspectos, que influyen en su vida.

Definicion

Es importante comprender que significan en si las redes sociales y, para
ello, la Real Academia Espaiiola (2019), indica lo siguiente: “Plataforma
digital de comunicacion global que pone en contacto a gran nimero de
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usuarios.” Este contacto, al cual se hace mencion es a través de
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invitaciones que envian a otros individuos ya sean amigos, familiares o
personas desconocidas, quienes crean su perfil, con informacion personal,

es decir, gustos, intereses en el deporte, musica, entre otros aspectos.

Claramente se puede observar que, las redes sociales guardan gran
cantidad de informacion personal de los individuos, entre ellas se
encuentran fotos, pensamientos propios y los intereses antes mencionados,
pues esta es muy parecida a la relacion natural que existe en los seres
humanos, es decir, de forma fisica, con la diferencia que esta es de manera

virtual, a través de las herramientas tecnologicas.

Aparte de guardar gran cantidad de informacion personal de los seres
humanos, estas nuevas herramientas tecnoldgicas que han surgido en la
actualidad, han venido a ofrecer una gran variedad de servicios a los
individuos, entre ellos, la posibilidad de ver videos, compartir fotografias,
audios, documentos, reencontrarse con familiares que habian perdido
comunicacion de hace décadas, facilitar la manera de comunicacion entre
las personas que se encuentren en diferentes lugares, pues estas han sido
capaz de derribar las paredes fisicas para fomentar la construccion de

comunidad global.
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En este mismo sentido, se define a las redes sociales como: “Una categoria
de aplicaciones y servicios que facilitan la accion colectiva y la interaccion
social en linea con un rico intercambio de informacién multimedia que
genera evolucidn del conocimiento de manera global.” (Cabero Almenara

y Otros, 2016, p.4)

La definicidn antes citada, indica que las redes sociales tambiéen se refieren
a aplicaciones que las personas utilizan para interactuar, pues es a traves
de estas la forma en como compartir informacion, videos, mensajes,
mausica, entre otros aspectos; por lo que se deduce con base a las dos
definiciones antes citadas que las redes sociales, funcionan para la
interaccion social, el intercambio de informacidn entre personas, grupos e

instituciones con los mismos intereses personales.

Clasificacion de las redes sociales

El mundo de las redes sociales es inmenso pues existe una infinidad de
aplicaciones que son dirigidas para distintas tematicas, por lo que, es
necesario conocer su clasificacion, para conocer mas a fondo cual es la
actividad de cada una de ellas, para el efecto, a continuacion, se hara
énfasis de forma resumida al significado de estas y de esta manera

comprender el tema objeto de investigacion.
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Redes sociales horizontales: con respecto a este tipo de red social, se
indica que:
Las redes sociales horizontales no tienen una tematica definida, estan dirigidas a un publico
genérico, y se centran en los contactos. La motivacion de los usuarios al acceder a ellas es la
interrelacion general, sin un propdsito concreto. Su funcién principal es la de relacionar
personas a través de las herramientas que ofrecen, y todas comparten las mismas

caracteristicas: crear un perfil, compartir contenidos y generar listas de contactos.
(Observatorio Tecnoldgico, 2012)

Las redes sociales horizontales, como son para cualquier tipo de usuario y
tienen libre acceso y participacion del individuo que desee utilizarlas, en
ellas se incluye las redes sociales como Facebook, que fue creada para
estudiantes de la Universidad de Harvard, sin embargo, en la actualidad,
esta red puede ser utilizada por toda persona que tenga una cuenta de
correo electronico o incluso un numero telefonico, pues también incluye
Facebook Messenger, es decir, que se pueden enviar mensajes, fotos,
videos, personalmente a través de esta aplicacion, constituyen las redes

sociales mas utilizadas a nivel mundial.

Dentro de esta clasificacion de red, también se encuentra WhatsApp
Messenger o simplemente WhatsApp, que es una aplicacion para teléfonos
inteligentes, en donde se envian y reciben mensajes mediante internet,
asimismo, se pueden crear grupos de personas como de la familia,
comparieros de trabajo, de clase, entre otro tipo, también se pueden

realizar llamadas o video llamadas, enviar fotos, videos y compartir
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documentos en pdf, Word, presentaciones, entre otros, pues esto permite

que sea mas facil el envio.

Otra de las redes sociales horizontales, es Instagram, la cual:

Es una aplicacion destinada a compartir fotos y videos. Actla como una red social y sus
usuarios también pueden aplicar gran diversidad de filtros, efectos fotograficos, marcos,
similitudes térmicas, colores retro, vintage, asi como videos de corta duracion y en directo,
que posteriormente podras compartir en diversas redes sociales como Facebook, Twitter,
Tumblr o Flickr. {Recuperado de e-forma.kzgunea.eus/mod/book/view.php? id=7767, fecha
de consulta, 20 de febrero de 2020.
Esta es otra de las redes sociales, que busca interactuar con los usuarios
de forma distinta, aunque también se envien mensajes, es una aplicacion
en donde solo se comparten videos y fotos, con la Unica diferencia que el
seguimiento no tiene que ser reciproco para interactuar y, como es una red
social horizontal, es utilizada, por personas individuales, empresas y

gobiernos, ya que no fue especifica para un publico en si.

Otro tipo de redes sociales horizontales que utiliza la sociedad es Twitter,
la cual se refiere a una aplicacidon que permite difundir mensajes cortos a
otros usuarios, asi como leer los de otras personas; MySpace, que incluye
blogs, espacios de entretenimiento social, escuchar musica y ver videos;
Google+, es otra de las redes sociales horizontales que esta dirigida a toda
la poblacion y al igual que las demas, en esta también se debe contar con

una cuenta de correo electrénico de Gmail.
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Redes sociales verticales: en cuanto a este tipo de redes sociales,

Agustinoy Guilayn & Monclls Ruiz, exponen:

En contraposicidn a las redes sociales horizontales se encuentran las de caracter vertical, las
cuales estan dirigidas a un perfil de usuario especificamente predefinido (configurandose
dichas redes a fin de adaptarse a dicho perfil y sus potenciales necesidades de publicacioiny
distribucion de contenidos).
Dentro de esta categoria, podrian distinguirse los siguientes subtipos:
i. Redes profesionales: A través de este tipo de red social los usuarios generan y comparten
en su perfil informacion relacionada con su carrera o actividades profesionales (...)
ii. Redes de ocio: Esta clase de red vertical pretende promover determinada manifestacion de
ocio (...)
iii. Redes de difusion de conocimiento: Este tipo de red tiene por objeto permitir a sus
usuarios intercambiar de forma alturista informacion sobre diversos temas (...) (2009, pags.
23-24)
En ese sentido, puede indicarse que, a diferencia de las horizontales estas
si estan dirigidas a un grupo en especifico, puesto se dividen por tematicas,
por actividad y por contenido compartido, ya que de esta forma clasifican
los gustos e intereses de las personas o usuarios que buscan intercambiar
algo en comun, como actividades, contenidos o temas en concreto, de

alguna manera resultan un tanto cerrados.

Queda claro que las redes sociales verticales se clasifican por tematica, se
dividen en profesionales, las cuales van dirigidas como su nombre lo
indica a empresarios, negocios y actividades comerciales, ya que a través
de ellas se permite compartir experiencias, relacionar grupos de empresas
0 usuarios que estén interesados en el ambito laboral, dentro de estas se

encuentran LinkedIn, Viadeo, ResearchGate, entre otras.
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También se encuentran las de identidad cultural, las cuales van dirigidas a
aquellas personas que quieren mantener su origen; asimismo estan las de

aficiones, que se refieren a:

Redes sociales que estan dirigidas a los amantes de alguna actividad de ocio y tiempo libre.
Encontramos redes tan dispares como los pasatiempos que recogen, por ejemplo: Bloosee,
sobre actividades y deportes en los océanos; Ravelry, para aficionados al punto y el ganchillo;
Athlinks, centrada en natacion y atletismo; Dogster, para apasionados de los perros; o
Moterus, relacionada con las actividades y el estilo de vida de motoristas y moteros.
(Observatorio Tecnologico, 2012)

Las redes sociales verticales que se clasifican por actividad, se encuentran
las de juego, que como su nombre lo indica son aplicaciones en donde los
usuarios se conectan de forma on-line para jugar y relacionarse con otras
personas a la vez, mediante los servicios que ofrece; asimismo se
encuentra las de geolocalizacion, que su finalidad es mostrar la posicion
ya sea de la persona o la localizacion de un objeto, por ejemplo, maps o

waze.

Este tipo de red social, también se clasifica por contenido, es decir, fotos,
que su finalidad, es buscar, almacenar, ordenar y compartir fotografias con
los usuarios, dentro de estas se encuentra Pinterest, Fotolog, Flickr, entre
otros; asimismo se agrupan por musica, las cuales son especializadas para
escuchar, clasificar y compartir musica, por ejemplo, Spotify, Deezer,
entre otras; por videos, en donde los sitios web almacenan y popularizan

este contenido a través de sus usuarios, la mas conocida es YouTube.
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También se clasifican por documentos, en los cuales se puede encontrar,
publicar y compartir todo tipo de archivos de manera facil y accesible para
las personas, por ejemplo, Scribd; asimismo, por presentaciones, lo cual
significa, que son aplicaciones que les permiten a los usuarios compartir
sus presentaciones profesionales, personales o académicas, entre ellas se

encuentra, Prezi, SlideShare.

Como se puede observar, existe una gran cantidad de redes sociales para
que las personas interactien entre si a través de distintas actividades,
tematicas o contenido, pues cada una de estas ofrece distintos tipos de
ocupaciones, para que los individuos conversen ya sea de forma
instantanea o en tiempo diferido, ademas, que se retroalimentan por medio
de las contribuciones de otros usuarios, asimismo, se debe considerar que
cada dia se estan creando nuevas redes, las cuales de igual forma estan

siendo utilizadas por las personas.

Aspecto positivo de las redes sociales

Es evidente que hoy en dia, las redes sociales estan presentes en la vida de
los seres humanos en cualquier actividad que estos realizan, pues como se
observé anteriormente existe una gran cantidad de ellas, que estan
dirigidas a cualquier tipo de usuario, desde el aspecto individual hasta lo

profesional, por lo que el impacto de las redes sociales, ha generado ciertos
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aspectos positivos a la misma, por ello, se ha considerado de importancia

darlos a conocer.

Para lo cual, se indica lo siguiente:

El uso controlado y supervisado de redes sociales muestra beneficios en pacientes con trauma
cerebral que reciben rehabilitacion, quienes desarrollan mejores estrategias compensatorias
en comparacion a aquellos pacientes que son rehabilitados tradicionalmente. Se ha mostrado
que internet estimula un mayor numero de regiones cerebrales, aumenta la memoria de
trabajo, produce una mayor capacidad de aprendizaje perceptual y permite hacer frente a
varios estimulos de manera simultanea. Los nativos digitales tienen mejor habilidad para
tomar decisiones rapidas. También se ha asociado a un mayor desarrollo del polo frontal, de
la region temporal anterior, del cingulado anterior y posterior y del hipocampo. (Arab y Diaz,
2015, p.11)

De acuerdo a la cita anterior, las redes sociales han generado grandes
beneficios de rehabilitacion para las personas, asi como a superar la
timidez y a establecer lazos de amistad a través del intercambio de
informacion que realizan, siempre y cuando se le dé el uso apropiado a
este tipo de actividad tecnologica, pues como se hizo mencidn
anteriormente, estos aspectos positivos son generados cuando su uso es
controlado y supervisado, caso contrario, como ya se ha relacionado a

través del contenido, los riesgos son diversos.

Es importante que todas las personas tengan conocimiento sobre el uso de
las redes sociales, pues es la forma de como hoy en dia se comunica la
sociedad, ademas de ello, también funciona para generar elementos

educativos, pues ya no es suficiente que los estudiantes sean buenos
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utilizando libros, sino que, el buen uso de las nuevas tecnologias ha
servido para optar a un apoyo en logros académicos, asi como a un mejor
puesto de trabajo, a generar cierta competencia técnica, tanto en los

alumnos como en los docentes.

Ademés de ello, las redes sociales también funcionan de canales de
informacion ya que, es el medio por el cual, las personas se enteran de las
noticias del dia, ya que como se hizo mencion anteriormente, es de facil
acceso para la sociedad, hoy en dia es mas sencillo enterarse de los grandes

titulares por las redes sociales que por los medios de comunicacion.

Muchas personas, también utilizan las redes sociales, para cualquier tipo
de negocio, ya que a traves de ellas ofrecen sus productos, a traves de una
cuenta empresarial, en donde colocan iméagenes de sus productos vy al
hacer clic aparece el precio, pues es como una tienda solo que online v,
puede acceder a ella las veinticuatro horas del dia, lo que facilita tanto al
consumidor como al negociante, la venta del producto o servicio.

Cuando las personas utilizan de forma adecuada las redes sociales, estas
son de gran apoyo para el desarrollo, aprendizaje ya que por increible que
pueda ser, pues estas también han sido de gran beneficio para la
rehabilitacion de nifios con paralisis cerebral, distrofias musculares y
trastornos de aprendizaje, ya que los distrae del dolor, de su situacion

actual, generando asi una mejor autoestima en ellos mismos.
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Aspecto negativo de las redes sociales

A pesar de que existen varios aspectos positivos del uso de las redes
sociales en la sociedad, el mal uso de estas, también trae consigo

elementos negativos, que es de gran importancia hacer mencion, pues:

El abuso de redes sociales ha mostrado una asociacion con depresion, sindrome de déficit
atencional con hiperactividad, insomnio, disminucion de horas total de suefio, disminucion
del rendimiento académico, repeticion y abandono escolar. También ha sido asociado con un
amplio rango de problemas psicosociales. Estudios han revelado falla en la toma de
decisiones en los adictos a juegos online. Los adolescentes que juegan de forma excesiva
tienen menos capacidad de procesar el feedback frente a las decisiones, no considerandolo a
la hora de tomarlas. Se ha visto, ademas, fallas en los procesos de aprendizaje en relacion al
desarrollo de personalidad, se ha registrado que, a mayor gravedad de la personalidad, mayor
es el riesgo de adiccién. El Trastorno de Personalidad Borderline aumenta el riesgo de
ciberadiccion. (Arab y Diaz, 2015, p.10)

Claramente, se puede observar que el mal uso que le den las personas a las
redes sociales, puede causar grandes dafnos a su personalidad, asi como a
su grupo familiar, esto debido a que se inicia por dafiar la autoestima,
relaciones personales fisicas, a su privacidad, pérdida de tiempo, entre
otros aspectos, que hacen que en varias ocasiones los individuos no se
sientan a gusto con el ideal de vida que desearon y con las personas que

les rodea, puesto que ha afectado en gran manera en su identidad.

Otro de los aspectos negativos de las redes sociales, es la violencia que
existe, en internet, los videojuegos y en las distintas aplicaciones que

existen, pues esto aumenta la agresividad tanto en los nifios como en los
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jovenes, generando tendencia a la delincuencia, asi como diferentes
temperamentos en los nifios; ademas de ello, se encuentra un alto grado de
exposicion deseada y no deseada de pornografia, en la que en varias
ocasiones los nifios y adolescentes tienen facil acceso, sino tienen un
control por parte de los padres, aspecto que en algunas ocasiones es casi

imposible.

Anteriormente se hizo mencion, que en las redes sociales las personas
creaban cuentas con informacion personal, gustos e intereses, pues son
datos necesarios para acceder a ellas y que a la vez los usuarios tengan
informacion de sus contactos, sin embargo, esto también es un aspecto
negativo para que personas mal intencionadas tengan conductas
inadecuadas, ya que como no existe una presencia fisica entre los usuarios
existe el anonimato, lo cual le permite a los individuos crear cuentas con
identidades falsas, para enganarlas, para criticar, menospreciar y humillar,
lo cual afecta el autoestima de la victima, lamentablemente es comin en

la red encontrar cuentas con datos falsos.

Las redes sociales también pueden llegar a aislar a las persona, pues
aungue esté interactuando con otra que se encuentra a una distancia muy
lejana, se aisla de las personas que la rodean porgue le presta mas atencion
a los contactos que tiene en sus redes sociales, que a los que tiene

fisicamente, por lo que se considera necesario, que las personas utilicen
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estas herramientas tecnoldgicas cuando no estén interactuando con los
individuos que tiene a su lado, aspecto que no se ha logrado controlar,
pues se ha visto que las personas cada vez mas utilizan las redes sociales
no importando si tienen amigos alrededor.

Es importante que las personas manejen de forma adecuada las redes
sociales, porque como se pudo observar, existe gran peligro en el mal uso
de estas, pues es necesario que genere estrategias para que estas
favorezcan y no dificulten la construccién de su identidad, de sus
actividades y de las relaciones fisicas que puedan tener con otras personas
que le rodean, ya que es preciso que también tengan comunicacion de
manera personal, ademas de resguardar su privacidad para que no sean

victimas de acoso, de bullying, de engafio y de exhibicionismo.

Tal como lo indican Pérez Vallejo & Pérez Ferrer:

(...) en los ultimos afios, la violencia protagonizada en la sociedad por menores y
adolescentes en la escuela es motivo de creciente preocupacion; y en ese sentido, los medios
de comunicacion se hacen enco a diario de noticias relacionadas con el fenémeno conocido
en la extendida terminologia anglosajona como bullying. (2015, pag. 13)

Fenomeno que lamentablemente se ha trasladado al ciberespacio, muchos
hechos de acoso y violencia entre menores de edad han sido noticia a nivel
mundial, el alcance que tienen las redes sociales es tan poderoso que
incluso algunos nifios y adolescentes han optado por quitarse la vida,
debido a la intimidacion, maltrato o exclusion de la que son objeto por

parte de comparneros, incluso por parte de algunos educadores.
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Como se pudo observar en el presente capitulo, las redes sociales son de
gran importancia para las diferentes actividades que realizan los seres
humanos en su vida cotidiana, pues hoy en dia no existen gestiones en
donde los individuos no tengan que utilizar las redes sociales, por esta
razon el uso adecuado de estas, es fundamental para que no existan delitos
informaticos que puedan afectar la integridad fisica, emocional,
econOmica de las personas, asi mismo, que puedan evitar todo tipo de

pérdida en dispositivos digitales.

Analisis juridico de los delitos informaticos cometidos en las

redes sociales en Guatemala

En la investigacion, se ha dado a conocer que en Guatemala desde hace
varios afos no se cuenta con una actualizacion en cuanto a los delitos
informaticos, a pesar que los mismos no han sido la excepcion en el pais,
tal y como se ha hecho mencion anteriormente, en la mayoria de los casos
el sujeto pasivo no denuncia los mismos, esto debido a que se desconoce

de la existencia de los mismos.

En el Codigo Penal guatemalteco, se establecen los delitos informaticos,
sin embargo, no existe un capitulo especifico como tales, ademas de ello,
se debe considerar que existen otros delitos que se encuentran en la

diversidad de contenido de la normativa, dentro de estos se encuentran la
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violacion a los derechos de autor, violacién a los derechos de propiedad
industrial, el panico financiero, el ingreso a espectaculos y distribucion,
produccion comercializacion o difusion de pornografia a menores de edad,

comercializacion de datos personales y alteracién fraudulenta.

Es por ello que se considera esencial realizar un analisis de la normativa
juridica vigente en Guatemala, determinar la importancia de que se regule
una ley especifica en materia de delitos informaticos, para asi brindar una
mayor seguridad a los guatemaltecos, tomando en cuenta que el uso de las
nuevas tecnologias son de interés para adquirir conocimientos, asi como

de tener comunicacion no solo a nivel nacional sino también internacional.

Proteccion a la informacion personal como un derecho

La Constitucién Politica de la Republica de Guatemala, en el articulo 24
determina que la correspondencia, libros y documentos de toda persona
son considerados inviolables para lo cual solo podra revisarse en virtud de
resolucion judicial firme, es decir, Gnicamente con autorizacion de juez
competente siempre y cuando se realice por escrito, asi como debe
indicarse el motivo por el cual se hard la revision correspondiente.
Asimismo, es importante sefialar que se garantiza el secreto de la
correspondencia asi como las comunicaciones telefonicas y todo lo que se

relaciona con la tecnologia modernay en ese sentido se debera tener orden
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judicial, y es importante sefalar que toda informacion obtenida con
violacién con las disposiciones antes mencionadas, no producen fe ni
hacen prueba en juicio lo cual pone de manifiesto que constituye una
violacién a los derechos individuales que el Estado de Guatemala

reconoce a todo habitante.

En Guatemala, la normativa fundamental es la Constitucion Politica de la
Republicay es en ella en donde se establecen los derechos de la poblacion,
mismos que deben ser cumplidos y respetados a cabalidad por las
entidades tanto estatales como del sector privado, se presenta el derecho a
la privacidad de informacion personal, en la cual se incluye los
documentos y su contenido, ademas, debe tenerse presente que la misma
tiene aproximadamente treinta y cinco anos de vigencia, y en ella se

contempla lo relativo a las nuevas tecnologias.

El legislador, considerd los avances que iban a existir en cuanto a la
tecnologia y fue por ello que se establecio como derecho la inviolabilidad
de la informacion de las personas, sin embargo, este es un aspecto que
hasta la presente fecha aun no se ha contemplado a profundidad, pues a
pesar de la existencia de delitos informaticos, se tiene muy poco
conocimiento de la gravedad de los mismos. Es por ello esencial
determinar que la intimidad de las personas es un derecho que debe

cumplirse y respetarse, tal y como establece la normativa constitucional,
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nadie puede ser objeto de interferencias en su vida privada, su familia, su

domicilio o en su correspondencia no importando si esta es fisica o digital.

Dentro del marco juridico constitucional, especificamente en el articulo
35 se hace referencia a la libertad de emision del pensamiento de la manera

siguiente:

Es libre la emision del pensamiento por cualesquiera medios de difusion, sin censura ni
licencia previa. Este derecho constitucional no podré ser restringido por ley o disposicion
gubernamental alguna. Quien en uso de esta libertad faltare al respeto de la vida privada o a
la moral, sera responsable conforme a la ley. Quienes se creyeren ofendidos tienen derecho
a la publicacion de sus defensas, aclaraciones y rectificaciones.

En respeto a los derechos humanos de las personas, se debe tomar en
cuenta que la privacidad de los seres humanos ha sido afectada,
especialmente en la era digital, por la enorme circulacion y
almacenamiento de datos personales que existe en las diferentes
plataformas, la cual ha conllevado a problemas en los cuales tambien se
afecta a la familia, el domicilio y la correspondencia, se vulnera la honra

y reputacion a traveés de las redes sociales.

En Guatemala, hasta la presente fecha no se ha puesto la atencién debida
a cuestiones tales como la promocién y proteccion del derecho a la
privacidad en la era digital, asi como el establecimiento de garantias
procesales, la supervision y los recursos nacionales defectivos, para que

estos puedan vigilar la privacidad como derecho humano de los
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guatemaltecos, tampoco se han examinado los principios de no

arbitrariedad y legalidad.

En Guatemala a pesar que el Codigo Penal regula algunos delitos
informaticos, no los contempla todos, dentro de ellos los relativos a las
redes sociales, aspecto que conlleva a que el Estado vulnera el derecho a
la privacidad establecido en el articulo 12 que se encuentra contenido en
la Declaracion Universal de los Derechos Humanos y el articulo 17 del

Pacto Internacional de Derechos Civiles y Politicos.

Los ultimos gobiernos de turno, no han realizado un estudio efectivo, en
la forma en que se esta dafiando a la poblacion guatemalteca, y es
efectivamente, en la vulneracion a su derecho a la privacidad, pues a través
de las redes sociales, los delincuentes han optado por amenazar,
extorsionar, robar, causar dafios a la moral entre otros aspectos, de los
cuales en la actualidad no se tiene un procedimiento por medio del cual se

establezca el respeto a la privacidad.

El derecho a la privacidad de la informacion personal, debe basarse en las
garantias establecidas en la Constitucion Politica de la Republica, asi
como en las leyes especificas y en las normas de caracter internacional; la
inexistencia de estas o el irrespeto abre el camino a indiscreciones

indebidas en los derechos humanos de las personas, a traves de la
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normativa se debe contribuir al libre desarrollo de la personalidad y que a
la vez el uso de las nuevas tecnologias no afecte el disfrute de los derechos

de los individuos.

Delitos en las redes sociales

Como se ha observado a lo largo de la investigacion realizada, las redes
sociales en la actualidad han constituido el nuevo ambito de desarrollo
personal de los seres humanos, pues es en este espacio virtual, en donde
los individuos pasan varias horas del dia en comunicacién con otros,

creando nuevas relaciones personales o manteniendo las ya existentes.

Sin embargo, no todo lo que se realiza en las redes sociales es positivo,
puesto que existen personas mal intencionadas que utilizan este medio
tecnoldgico, para atacar el patrimonio, el honor, la libertad, la indemnidad
sexual, la intimidad y la dignidad de los seres humanos, por lo que se ha
considerado de interés dar a conocer algunos delitos que se cometen en las
redes sociales y en qué consisten, pues en varias ocasiones los individuos
no se dan cuentan de que son victimas de delitos informaticos, en ese

sentido, se hace referencia a los siguientes:
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Grooming

Este tipo de delito en las redes sociales, se define como:

El acoso o acercamiento a un menor ejercido por un adulto con fines sexuales.
Concretamente, se refiere a acciones realizadas deliberadamente para establecer una relacion
y un control emocional sobre un nifio o nifia con el fin de preparar el terreno para el abuso
sexual del menor, incluyéndose en este desde el contacto fisico hasta las relaciones virtuales
y la obtencion de pornografia infantil. (Instituto Nacional de Tecnologias de la
Comunicacién, p.5)

El sujeto pasivo de este tipo de delitos, son basicamente los nifios, nifias y
adolescentes, pues como se indico anteriormente, su fin primordial es
tener el control sobre la victima para abusar de ella sexualmente. La forma
mas comun que se ha utilizado en los dltimos tiempos, es que el
delincuente se hace pasar por otro nifio, nifia o0 adolescente, para ganarse
su confianzay, de esta manera obtener los datos que necesita, por ejemplo,
en donde vive, que hacen sus padres, en donde estudia, a qué hora sale,
que realiza en sus tiempos libres, incluso si tiene novio 0 novia, para poder
llevar a cabo el delito, en fin, el delincuente analiza y sigue los pasos de
su victima durante un periodo prolongado de tiempo, hasta lograr su
objetivo.

Luego que ya tenga estos datos, el agresor empieza a engafiar a la victima,
a través del enamoramiento, pues empieza a enamorarla y a decirle que
esta enamorado de él o de ella, cuando la persona cae en su juego, el
delincuente consigue que esto generalmente a través de la webcam se

desnude y, que realice actos sexuales.
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Cuando ya ha sucedido todo ello, entonces comienza el chantaje, el cual
consiste en que el abusador manipula a la victima con que haré publico
todos los videos que esta le envid, por lo que ocasiona que esta se deprima,
que su autoestima esté baja, que exista temor y desconfianza todo el
tiempo y a la vez, provoca cambios de humor repentinos en las personas,
pues su estado de animo esta mal y, en varias ocasiones los influye al

suicidio.

Sexting

En cuanto al sexting, es otro delito que ha empezado a utilizar por los
delincuentes, debido a que se ha convertido en un atractivo, tanto para
personas adultas como para nifos, ello debido a que no existe un control

legislativo, para el efecto, se hace referencia a lo siguiente:

Una practica que consiste en compartir imagenes de tipo sexual, personal o de otros, por
medio de teléfonos o internet. El riesgo, es que las imagenes sean publicadas y viralizadas
sin permiso. Con ello la intimidad queda expuesta a la mirada publica, con todas las
consecuencias a corto y largo plazo de este hecho. (Arab, 2015, p.10)

De acuerdo a lo antes citado, el sexting es casi parecido al grooming, con
la Gnica diferencia que, en este, se envian fotos y videos a personas con
las cuales ya tienen confianza, pero estas son publicadas en las diferentes
redes sociales con el consentimiento del protagonista y, aungue no se vea
como un delito en si, porque tiene el permiso del individuo, se esta

violando su privacidad.
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Este tipo de delito, al igual que el grooming, mas que todo afecta a los
nifos, nifas y adolescentes, es decir que es un grupo demasiado vulnerable
ante los criminales cibernéticos, quienes a través de las redes sociales y
los aparatos tecnoldgicos llevan a cabo este tipo de acciones, no midiendo
el peligro que puede ocasionar en la vida de seres inocentes, hay que
considerar que el dafio no queda solo en ellos, tambiéen afecta a todos los

miembros de las familias de las victimas.

Cyberbullying
El cyberbullying, como delito en las redes sociales, consiste en:

Una agresion repetitiva de uno o mas individuos en contra de una persona, utilizando
dispositivos o servicios de tecnologia. Hay elementos que diferencian al cyberbullying del
bullying tradicional o “cara a cara”, la principal es el uso de la tecnologia, lo cual cambia el
impacto de esta conducta sobre la victima. Hay medidas tecnoldgicas y politicas para los
servicios en Internet, pero la forma mas efectiva para contrarrestar el cyberbullying es
evitando que ocurra, a través de la concientizacion y la educacion en el tema, particularmente
entre nifios y adolescentes. (Aquino Luna, 2014, p.3)

Como se puede observar en la cita anterior, este tipo de delito informatico
es violencia que se causa a la integridad y honor de la persona, afectando
asi su estado emocional a traves, de comentarios, publicaciones, videos,
datos privados o cualquier tipo de informacion que las personas utilizan
para avergonzar a otra, pues aunque no se haga de forma fisica o personal,
se le esta dafiando el autoestima a los individuos, haciendo que este entre

en panico, desesperacion, inestabilidad e incluso, influyendo al suicidio.
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Robo de identidad

El robo de identidad en las redes sociales se define de la siguiente manera:
“El término se referird a todos los datos personales de alguien, cuando se
utilizan por otra persona, y esto le permite actuar como la victima con el
fin de cometer delitos.” (Rua, 2015, p.19). Entonces de acuerdo a lo antes
citado, el robo de identidad, es cuando los individuos utilizan los datos
personales de otra sin su consentimiento para hacerse pasar por él o ella,

y asi cometer delitos y fraudes a traveés de las redes sociales.

Para llevar a cabo este delito, los delincuentes generalmente realizan tres
procesos, el primero es la etapa de obtencion de la informacion personal,
el segundo es la posesion o transferencia de informacion y el tercero es la
utilizacion de los datos ya obtenidos para cometer los delitos o fraudes,
pero, (COmo es que obtienen los datos personales?, esta informacion la
consiguen a través de engafos, en donde hacen que la persona revele su

contrasefa, accediendo de esta forma a sus redes sociales.

Asimismo, se hacen pasar por encuestadores de empresas 0 negocios,
ofreciendo todo tipo de ofertas, ya sea por medio de Ilamadas telefénicas
0 envian mensajes de correos electronicos, pidiendo informacion ya sea
de su tarjeta de débito o crédito, asi como su nombre, direccion y fecha de
nacimiento, adquiriendo asi toda la informacion que necesitan, para llevar

a cabo su objetivo.
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Existen diferentes formas de robo de identidad, por lo que es necesario
que en Guatemala exista una ley que penalice este tipo de delitos
cibernéticos, pues al igual que los demas, causan serios dafios a la
integridad y honor de la persona, dejandola en un mal estado emocional y

econdmico.

Aporte del derecho comparado sobre los delitos informaticos

en redes sociales

A nivel internacional, son varios los paises que ya han puesto la atencién debida a la delincuencia
que se realiza a traves de las redes sociales, debido a ello han creado leyes por medio de las cuales
buscan proteger a la poblacién en especial cuando se vulnera el derecho a la privacidad, aspecto,

gue como ya se hizo mencion se encuentra regulado en diversos instrumentos internacionales.
Barrio Andrés, expone:

(...) las diversas manifestaciones de conductas delictivas vinculadas a las tecnologias
cibernéticas, cuyo rasgo definitorio y difirenciador es el de realizarse en otro espacio distinto
a aquél en el que siempre se habian ejecutado las infracciones penales, han planteado retos y
desafios juridicos, frente a los cuales ya se han promulgado respuestas normativas, de ambito

estatal, comunitario e internacional. (2017, pags. 15-16)

En efecto, como lo indica el autor, existen ya algunos referentes en cuanto
a la regulacion de los delitos informaticos, claro, la construccién de las
normas juridicas no ha sido tarea sencilla, debido a la especialidad que

requiere su tratamiento, ademas de aspectos como la complejidad para
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establecer el lugar en que se comete el delito debido a la transnacionalidad
de las redes telematicas, a continuacion, se hara resefia de algunas de los

cuerpos normativos que se han creado en el derecho comparado.

Los delitos informaticos en Esparia

El Codigo Penal de Espafia, referente a Delitos Informaticos, contenidos
en la Ley-Orgéanica, 10/1995, tiene varios articulos en los cuales se hace
referencia a estos delitos, para el efecto, en el articulo 197 se hace
referencia a la proteccion de los secretos o vulnerar la intimidad de otro o
en su caso a quien se apodere, utilice o modifique en perjuicio de otra
persona datos de cardcter personal que se encuentren registrados en

ficheros o soportes informaticos.

En el articulo 264 de la ley espafiola, se establece pena y multa a quien
“destruya, altere, inutilice o de cualquier otro modo dafie los datos,
programas o0 documentos electronicos ajenos contenidos en redes,
soportes o sistemas informaticos.” Y asi existen otros articulos en los

cuales se busca la proteccion de los datos personales de las personas.

Segun la informacion contenida en la pagina web alojada en la direccion
electrénica https://delitosinformaticos.info/delitos_informaticos/legislaci

on.html
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En Espafia a pesar de no existir una normativa especifica, en materia de delitos informaticos,
se cuenta con una Ley organica de Proteccion de Datos de Caréacter personal, asi como con
una Ley de Servicios de la Sociedad de la Informacién y Comercio Electronico, el
Reglamento de Medidas de Seguridad de los Ficheros Automatizados que contengan datos
de Carécter Personal, una Ley de Telecomunicaciones, Ley de Propiedad Intelectual y una
Ley de Firma Electrénica.

Recuperado de: https://www.delitosinformaticos.info/delitos_informaticos/legislacion.html,
fecha de consulta 16 de marzo de 2020.

Los delitos informaticos en Argentina

El Cadigo Penal de la Nacion Argentina, se encuentra contenido en la Ley
nimero 11.179 del Senado de la Nacién, ha tenido algunas reformas
dentro de su contenido, dentro de las cuales se encuentra lo relativo a los
delitos informaticos, mismo que se realiz0 a través de la Ley 388, la cual
como se indicé no es una ley especial, sino mas bien es un cuerpo
normativo en el cual se establecieron figuras especificas con el objeto de
regular las nuevas tecnologias como los medios de comision de delitos,
dentro de los cuales se incluye la distribucion y tenencia con fines de
distribucién de pornografia infantil, la violacion de correos electrénicos,
el acceso ilegitimo a sistemas informaticos, el dafio informatico y
distribucion de codigos maliciosos asi como la interrupcion de

comunicaciones.

Asimismo, se incluyé otra reforma a traves de la Ley 26.904 relativa al
Grooming, la normativa en mencion impone una pena de prision de seis

meses a cuatro afos a quien “por medio de comunicaciones electronicas,
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telecomunicaciones o cualquier otra tecnologia de transmision de datos
contactare a una persona menor de edad, con el proposito de cometer
cualquier delito contra la integridad sexual de la misma.” Es decir, al
Codigo Penal de Argentina, se han agregado hasta la presente fecha
catorce delitos en materia informatica, con la finalidad de brindar una

mayor proteccion a su poblacion.

En Argentina, también se cuenta con una ley especifica en materia de
proteccion de datos personales, misma que se caracteriza por definir
cuales son los principios en materia de proteccion de datos, los cuales
abarcan desde, los derechos de los titulares, asi como los responsables de
archivos, registros y bancos de datos, también se hace mencién a la
existencia de un control, sanciones, la accién de proteccion que tiene el
Estado en cuanto a los datos personales e inclusive el spam estan

vinculados a la ley en mencién.

Los delitos informaticos en México

Se debe tomar en consideracion que México es un pais, que cuenta con
varios Estados, es por ello que se hara mencion de forma general a las
normativas existentes en cuanto a las leyes que contiene lo relativo a los

delitos informaticos como lo establece el Codigo Penal de México.
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- Comercio electronico

- Firma electronica

- Proteccion de datos personales

- Derecho a la informacion

- Gobierno digital

- Ataques a las vias de comunicacién y violacion de correspondencia

- Revelacion de secretos

- Acceso ilicito a sistemas y equipos de informatica

- Acceso a las carpetas digitales

- Utilizacién de medios electronicos

- Derechos de autor

- Propiedad Industrial

- Mercado de valores

- Telecomunicaciones

- Valor probatorio de documentos electrénicos en legislacion diversa.
Recuperado de: www.informatica-juridica.com/legislacion/mexico/

fecha de consulta: 25 de marzo de 2020.

Conforme al texto anterior, se puede inferir que existe suficiente
regulacion para prevenir lo relativo a los delitos informaticos en el pais
vecino y en el Cddigo Penal de cada Estado, ademas de lo anterior,
también se han tipificado delitos tales como la produccion, impresion,

enajenacion, distribucion de documentos de crédito; asi como falsificacion
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de documentos, falsificacion de medios electronicos 0 magnéticos,
revelacion de secretos, acceso ilicito a equipos y sistemas informaticos y
los derechos contra los derechos de autor, también se encuentra la
alteracion de medios de identificacidn electronica, la sustraccion, uso y
revelacion de informacion electronica confidencial, la defraudacion, asi
como el descifrar una sefial de satélite cifrada, en tal virtud, México ha
logrado avances significativos en el tratamiento de los delitos

informaticos.

Los delitos informaticos en Costa Rica

Para el caso de Centroamérica, Costa Rica, es uno de los paises que ha
considerado la regulacion de los delitos informaticos, sin embargo, esto
no se hizo por medio de una ley especifica, pues el Cadigo Penal, Ley
Numero 4573, ha sido reformado, particularmente la seccion VIII llamada
Delitos Informaticos, a través del Decreto Legislativo, Ley Numero 9048,
para lo cual se incluyeron entre la tipificacion de delitos, tales como
corrupcién, el cual se refiere a la exhibicion erotica, pornogréafica de los
menores de edad, utilizando las redes sociales o cualquier otro medio

informatico o telematico.
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Asimismo, se incluyeron delitos como, violacion de correspondencia o
comunicaciones, que se refiere al dafno de la intimidad o privacidad de
otras personas; violacion de datos personales, el cual significa apoderarse,
modificar, interferir, acceder, copiar, transmitir, publicar, difundir y
utilizar datos personales en beneficio propio, a través de redes

informaticas o telematicas, sin autorizacion del titular.

Otro de los delitos que se regularon, fue la extorsion, la estafa informatica
y dafio informatico, los cuales se refieren a dafiar, utilizar, modificar,
manipular, datos del titular, para beneficio propio o de terceros utilizando
la informacion contenida en sistemas y redes informaticas o telematicas,
asi como aparatos electrénicos; asimismo la ley en mencién incluyo el
delito al dafio agravado y sabotaje informatico, que establecen aspectos
relacionados con las bases de datos de las redes, sistemas y equipos
informaticos, telematicos y electrénicos, en donde alteran, obstaculizan y

modifican el funcionamiento de las partes o componentes de estos.

El derecho comparado es de gran importancia, ya que, por medio de este,
se puede comprobar que son varios los paises que ya cuentan con una
normativa especifica en materia de proteccion a la informacion personal,
a excepcion de Costa Rica, que como se pudo constatar, este incluyé tal

proteccion en el Codigo Penal a través de una reforma.
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Asimismo, en los distintos Codigos Penales citados, se han realizado
reformas en cuanto a las redes sociales, cuestion que no ha sucedido en
Guatemala, pues la unica reforma que se tuvo en la normativa penal
guatemalteca en materia de delitos informaticos fue hace veinticuatro afos
aproximadamente, y solamente fue con respecto a unas ampliaciones a los

mismos articulos, en ningin momento se han considerado otros delitos.

La necesidad de legislar una ley penal que prevenga y sancione este tipo
de ilicitos cometidos a través del uso de internet en especial las redes

sociales

En Guatemala hasta la presente fecha se carece de una normativa
especifica en materia de proteccion de datos, sin embargo, se debe tomar
en cuenta que en el afio 2009 se presento la iniciativa namero 4090 ante el
Congreso de la Republica de Guatemala, la cual contenia la Ley de
Proteccion de Datos Personales, misma que solamente posee dictamen
favorable emitido por la comision de Economia y Comercio Exterior, pero
aun tiene pendiente el tercer debate y la aprobacion por el pleno del

Congreso, accion que lleva detenida ya casi diez afios.

La iniciativa de ley en mencidn, hace referencia varios factores, uno de

ellos es en el articulo 1, objeto y fin:
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La presente Ley tiene como objetivo garantizar a cualquier persona fisica o juridica, sean
cuales fueren su nacionalidad, residencia o domicilio, el respeto a sus derechos
fundamentales, concretamente, su derecho a la autodeterminacion informativa en relacion
con su vida o actividad privada y demas derechos de la persona; asimismo, la defensa de su
libertad e igualdad con respecto al tratamiento automatizado o manual de los datos
correspondiente a su persona o bienes. En ningln caso se podra afectar el secreto de las
fuentes de informacion periodistica y el secreto profesional que determinen las leyes
correspondientes.
La ley en mencion también hace referencia a que, en el ambito de
aplicacion de la misma, se deben incluir los archivos automatizados, asi
como los archivos mantenidos por personas fisicas, los archivos de
informacion tecnoldgica o comercial, los que se encuentren en informatica

juridica.

En la iniciativa de Ley de la Proteccion de Datos Personales, también se
incluye en el articulo 11 lo relativo a los derechos y garantias de las
personas, para el efecto, se regula que debe haber una demora razonable
cuando alguien solicite datos propios; la misma debe ser suministrada de
forma clara asi como ser amplia y versar sobre la totalidad del registro
que pertenece al titular, dicha informacion puede ser proporcionada en
forma escrita o0 en su caso por medios electronicos, también se podran

actualizar los datos o en su caso eliminar los mismos.

En la iniciativa de ley se hace mencién a las transferencias de datos
personales, asi como a la creacion de una direccion para la proteccién de

datos personales, para lo cual se establece la conformacién de la misma,
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asi como lo relativo a la estructura interna, se regula a la vez los
procedimientos a seguir al momento de existir intervencion en archivos y
bases de datos, el régimen disciplinario aplicable a los archivos y bases de
datos, se dan a conocer las consecuencias, al momento de cometer faltas
leves, graves y gravisimas, asi como los pasos que se deben seguir de

forma interna.

La iniciativa de ley se encuentra completa, sin embargo, se considera
esencial, que al ya existir una ley en la misma se deberia realizar una
unificacion de delitos, considerando que dentro del contenido de dicha
iniciativa no existe lo relativo a los delitos informaticos, de los cuales no
solamente se deberian agregar los regulados en el Codigo Penal sino

también agregar los que se puedan cometer en las redes sociales.

En otros paises, la existencia de una normativa juridica especifica ha sido
esencial, en especial porque se da la proteccion debida a los datos de las
personas, esto debido a que se han realizado los estudios necesarios para
determinar que las redes sociales, no solo son de ayuda para el ser humano,

pero esto dependera del uso que se les quiera dar.

El legislador guatemalteco, debe realizar un anélisis sobre la clase de
delitos que se cometen en contra de la poblacion guatemalteca y dentro de

ellos incluir las redes sociales, las cuales también deben ser objeto de
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proteccion, pues estas se encuentran abiertas a todas aquellas personas que
las puedan utilizar ya sea para bien o para causar un dafo, derivado de ello
es que los delincuentes desde hace ya algin tiempo utilizan estos para
manipular, asi como afectar los derechos de los usuarios y debido al
desconocimiento existente, en cuanto a la inexistencia de una ley
especifica, no se ha logrado proteger a la poblacion de este tipo de

violacion.
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Conclusiones

En Guatemala a los delitos informaticos, no se les ha dado la atencion
debida como lo han hecho otros paises, puesto que aln no se cuenta con
una ley especial que encuadre la conducta delictiva de aquellas personas
que abusando de las herramientas tecnologicas, buscan como invadir la
privacidad y seguridad de las personas y esto se da en cualquiera de los
ambitos, puede ser a nivel empresarial, académico, laboral, inclusive las

personas menores de edad que son uno de los grupos mas vulnerables.

Las redes sociales son esenciales para las diferentes actividades que
realizan los seres humanos, utilizando desde un computador hasta un
celular inteligente, por lo que el uso y el abuso que se le de a este tipo de
tecnologia de informacién y comunicacion, generara impactos positivos y
negativos en el desarrollo cognitivo, afectivo, social y de identidad de las
personas, por ello, es importante que los individuos se eduguen, modulen
y controlen el acceso de estas herramientas para generar un impacto

positivo tanto en su vida personal como en la sociedad.

El Estado de Guatemala a diferencia de otros paises, no se tiene protegida
a la pablacion en el sentido de delitos informaticos, en especial aquellos
que se realizan a traveés de las redes sociales, esto debido a que el Congreso

de la Repudblica hasta la presente fecha no ha aprobado la Ley de
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Proteccion de Datos Personales, la cual seria indispensable para ello, pues
en la misma se podrian unificar otros derechos de conformidad con lo

establecidos por la Organizacion de las Naciones Unidas.
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