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Resumen

En el presente documento es un registro del analisis, disefio y desarrollo del sistema informatico
para el control de activos de tecnologia y gestion de incidentes para la Direccion de Analisis

Criminal del Ministerio Publico de Guatemala.

Entre los registros se encuentra la documentacion del proyecto desde la concepcion, planeacion,

ejecucion y la gestion de todos estos pasos con metodologias agiles.

El objetivo principal del proyecto es desarrollar un sistema informatico que permita llevar el
control de activos informaticos y sus incidentes. Esta necesidad surge debido a que, en la
actualidad, la Direccion de Analisis Criminal lleva los controles en hojas de papel, hoja de

calculo y tiene poco control de estos, existe la posibilidad de pérdida de activos.

Se disefid el sistema utilizando el estdndar UML, se crearon los diagramas de casos de usos,

actividades, clases, estados y componentes.

El sistema esta dividido en tres aplicaciones: una es la encargada de llevar el registro y
operaciones de los activos, la otra es encargada de llevar el control de los incidentes y por ultimo
esta la encargada de proveer una interfaz de usuario amigable y entendible. Debido a la necesidad
que la aplicacion se ejecute en teléfonos moviles y computadoras de escritorio, se cre6 un sistema

hibrido que pueda correr en cualquier sistema operativo moderno.



Introduccion

La Direccién de Andlisis Criminal cuenta con equipo y licencias de software que entra como
donacion, dado a la burocracia y tramites para generar un codigo en el sistema integrado de
administracion financiera del Ministerio de Finanzas Publicas se ha decidido utilizar estos activos

de tecnologia sin un control apropiado.

En el presente documento se encontrar el analisis, disefio y desarrollo de una solucién
informatica para el registro de activos de tecnologia, que ayude a llevar control de los activos de

tecnologia que ademas pueda generar reportes en tiempo real del uso de estas.

El documento tiene la siguiente division:

Capitulo 1 el marco contextual, se encuentra registrado el analisis que contiene la justificacion,

objetivos, antecedentes y funciones del sistema.

Capitulo 2 el marco teorico, se encuentra el registro tedrico, se basa en el disefio y desarrollo del

sistema.
Capitulo 3 el marco metodoldgico, contiene el disefio y patron de desarrollo del sistema.
Capitulo 4 se registran las conclusiones y recomendaciones acerca del tema desarrollado.

Capitulo 5 se encuentran los catalogos y listados que apoyan el disefio y desarrollo del sistema.



Capitulo 1

Marco Contextual

1.1 Antecedentes

La Direccién de Andlisis Criminal (DAC) es una direccién que pertenece al Ministerio Pablico el
cual se esta expandiendo al area metropolitana y al interior del pais. Dado este crecimiento una
cantidad significativa de equipo de cobmputo (servidores, computadoras, portatiles, teléfonos,
impresoras monitores entre otros) y licencias de software ingresan a la direccidn, éstos carecen de
controles del sistema SICOIN. Debido a que el tramite para ingresarlos es lento, se decide poner
en funcionamiento los equipos o licencias sin que estén registrados en alguna base de datos

central, debido que estos son necesarios para ejecutar las tareas diarias de los analistas.

Estos equipos, licencias u otros activos informaticos llevan un control (registro de quién es
responsable, de donde vino, entre otros) que se lleva en papel fisico, hojas de calculos y en
muchas ocasiones no se tiene ningun registro. Esta situacion deriva muchas veces en extravio de
equipo o licencias de software. Se necesita un reporte de inventario de los equipos o licencias que
son donadas por parte de instituciones internacionales. Este reporte se entrega en un periodo de
cinco a siete dias, esto se debe a que para generarlo se necesita revisar maquina por maquina e ir

buscando los documentos de registro en el archivo fisico.

Este factor influye directamente en el rendimiento del personal del soporte técnico debido a que
el costo en términos de tiempo es muy alto por tratarse de una tarea repetitiva y se ha
comprobado que existe pérdida de informacidn de todos los eventos que existen sobre esos

activos informaticos, actualmente no se tiene registro de los incidentes.

Los registros y datos de los activos de tecnologia de la DAC estan siendo llevados en hojas de

papel fisico, tales como el listado de equipos que estan en situacién de préstamo, es un riesgo que



la informacidn se deteriore o extravie, conlleva a la pérdida del equipo. Después de devolver el
equipo, las hojas de papel se archivan en gavetas que una vez al mes son empaquetadas y
enviadas a un departamento encargado de resguardar los documentos fisicos, perdiendo asi la

oportunidad de recuperar informacion histdrica del equipo o incidentes.

Las licencias, servidores y equipo de telecomunicaciones se encuentran guardados en hojas de
trabajo de Excel o en la nube publica, lo cual constituye una fisura de seguridad importante y
estan siendo guardados en cuentas personales. Las hojas de trabajos que estan creadas en Excel
estan guardadas en diferentes equipos sin ninguna politica de respaldo, lo cual hace que la

informacion sea vulnerable y se pierda.

En la gestion de los incidentes, los cuales son los distintos problemas que un equipo puede
presentar, actualmente existe un sistema que registra tales incidentes junto con su resolucion,
pero no se tiene un registro integro de cada equipo especifico que permita obtener el historial de
éste y permite proporcionar la utilidad a la hora de la toma de decisiones, por ejemplo, cuando un

equipo necesita cambio y se debe de hacer el requerimiento de compra.

1.2 Planteamiento del problema

A la fecha, en la Direccion de Analisis Criminal del Ministerio Publico no posee un sistema
informatico para el control de activos de tecnologia y gestion de incidentes. El sistema
informatico de control de activos de tecnologia y gestion de incidentes es un sistema informatico
que permite llevar el control de los registros de activos de tecnologia que ademas contiene el

registro de todos los incidentes que ocurren en dichos activos de tecnologia.
Se considera activos informaticos los siguientes bienes:

e Software
o Licencias de software

o Sistemas informaticos creados internamente.



e Hardware

o Equipos de computo

o Computadoras Personales

o Computadoras Portatiles

o Monitores

o Discos Duros

o Memorias Flash

o Teclados

o Mouse

o Lectores CD/DVD

o Audifonos

o Mochilas para Computadoras portatiles
e Impresoras

e Servidores

e Switch
e Insumos
o Cables

o CD/DVD en blanco

Por la sensibilidad de la informacion que se maneja en esta direccion, el sistema informatico
como buena practica se tomaran en cuenta los cuadros de controles de la norma ISO 27001-2013
en el apartado de Gestion de Activos para poder garantizar la confidencialidad, integridad,

disponibilidad y la autenticidad de la informacion.

Los datos como medida de seguridad se guardaran con métodos criptograficos en la base de

datos, con llaves publicas y privadas los cuales se encuentran guardados en la direccion.



1.3 Justificacion

Es necesario contar con un sistema informaético para el control de los activos informaticos, que
permita tener un inventario actualizado de todos los bienes para tener un control de qué usos se le
estan dando a estos bienes. Se necesita generar informes a los distintos donantes donde se les
garantiza que se les esta dando el uso adecuado a los bienes que fueron donados. Por la seguridad
que se maneja dentro de la direccién, se necesita una solucion transparente en cuanto el
funcionamiento del sistema (qué datos se estan registrando, cuales se estan transmitiendo, entre
otros) y ademas sea amigable y se adapte a las necesidades puntuales que se tiene dentro de la

direccion de analisis criminal.

Este sistema facilitara todas las operaciones de soporte técnico, ayudando a encontrar soluciones
rapidas que registraran todos los incidentes en los activos informaticos, ademas de ayudar en la

planificacion del mantenimiento preventivo.

1.4 Objetivos

Objetivo general

Analizar, disefiar y desarrollar un sistema informatico que permita llevar el control de activos
informaticos y sus incidentes para la direccion de analisis criminal que garantice la
confidencialidad, la integridad, la disponibilidad y la autenticidad de la informacion gestionada

por medio del mismo.

Objetivos especificos
e Automatizar el control de inventario de activos de tecnologia.
e Digitalizar todos los controles que se llevan en hojas de papel

e Unificar todos los controles de activos informaticos



1.5 Alcances

El alcance de esta investigacion es el analisis, disefio y desarrollo de un sistema informético para
el control de activos de tecnologia y gestion de incidentes para la Direccion de Andlisis Criminal,
el cual llevaré el registro y control de los activos de tecnologia. Los controles que se incluiran

dentro del sistema son los siguientes:

¢ Inventario de los bienes: control de los bienes con que cuenta.
e Propiedad de los bienes: control de quién tiene asignado activos informaticos
e Devolucion de los bienes: control de la devolucion de bienes
¢ Incidencia de los bienes: control de todos los incidentes
e Gestion de medios removibles: control de discos duros u otro medio que pueda llevar
informacion
e Las fases del sistema que se realizaran:
o Analisis
o Disefio

o Desarrollo

En este proyecto no se contempla la fase de implementacion ni el despliegue de los contenedores

de los diferentes médulos.

1.6 Limites
El sistema contara con un médulo para registrar datos de activos de tecnologia que incluird datos

de los incidentes. Los datos que no se registraran en el sistema son:

e Activos ajenos a las tecnologias
e Materiales de oficina

e Incidentes ajenos a los activos de tecnologia
El sistema no incluira las siguientes funciones:

e Control de usuarios (existente en la Direccion de Analisis Criminal)
e Repositorio de archivos (existente en la Direccion de Analisis Criminal)

e Importacién de datos en papel o en hojas electrénicas.



e Implementacion del sistema.
e Lacreacion, mantenimiento y gestion de los contenedores

e Manual de usuario

Capitulo 2

Marco Teorico

2.1 Antecedentes

En los tiempos actuales es importante no solo limitarse a desarrollar la calidad de todos los
procesos, sino que se debe incrementar la eficiencia de la produccion utilizando sistemas
informaticos En la actualidad la funcion principal de estos sistemas informaticos es presentar o
procesar la informacion. Los sistemas informaticos se refieren al conjunto de elementos que se
utilizan para reunir, almacenar y procesar la informacion con el objetivo de disminuir costos o

hacer funciones especializadas de manera eficiente.

Un sistema informatico que lleve el control del inventario con gestion de incidentes no solo
ayuda a gestionar el control de los activos informaticos (hardware y software) también ayuda a
generar los informes detallados de inventario de manera inmediata. Este sistema informatico es
critico, ya que se necesita tener un control de los registros, eventos e incidentes de los activos
informaticos. Este sirve para tomar decisiones de compra, planificar el mantenimiento preventivo

y control de tarjetas de responsabilidad entre otros.

La Direccion de Analisis Criminal del Ministerio Publico (DAC) esta en proceso de ampliacion,
no solo en la ciudad de Guatemala sino también en el interior de la republica, siendo necesario un
control de todo el inventario de activos de tecnologia a través de un sistema de informacién que
sea capaz de agilizar el proceso de entrega, devolucion y baja de los mismos, los cuales incluyen

Hardware y Software.



Actualmente existe en el mercado una variedad de sistema de informacion Open Source que
permiten el control del inventario, pero ninguno de estos cubre el 100% de necesidades de la
Direccion de Analisis Criminal, entre estas:

e Encriptacion de datos
e Acceso a dispositivos periféricos:
o Lector de Huella
o Lector de cddigo de barras
o Lector de cédigos QR
e Buenas practicas en la gestion de incidentes.
e Fécil integracion con los sistemas de informaticos creados en la Direccion de Analisis
Criminal.
e Documentacion apegada a las buenas practicas.
e Pruebas de seguridad de OWASP.
e Laescalabilidad y prevenir la orfandad de software (Que los autores abandonen el
proyecto y dejen de corregir las fallas, principalmente fallas de seguridad).
e Construccion de nuevos médulos.

e Aplicacion hibrida.

2.2 Fundamento Tedrico

2.2.1 Inventario
“Valoracion contable de las mercancias y bienes productivos existentes en una empresa.”
(Diccionario Enciclopédico Vox 1, 2009) Los inventarios son listados que se lleva de manera

detallada todos aquellos bienes que forman parte de una empresa o institucion.

Es necesario controlar un inventario para saber cuales son las necesidades de una empresa o
institucion, en este control se tiene que tomar en cuenta todos los movimientos y actividades que
se tienen de dicho inventario para tener un historial y ademas para tener informacién actualizada,

correcta y para tomar las mejores decisiones para la empresa o institucion.



Inventario de activos
Es un listado o registros de todos aquellos bienes que posean una empresa o institucion. Estos

bienes tienen un valor para la empresa. Pueden ser de tres tipos:

e Circulante: estos activos son los que se pueden convertir en efectivo en un corto plazo.

e Fijo: estos activos son aquellos que son duraderos y son necesarios para que la empresa o
institucion funcione.

e Diferido: son los activos por el cual la empresa o institucion ya ha realizado el pago, pero
no han sido utilizados.

Activo Fijo
Son todos aquellos bienes que una empresa o instruccion necesita para su funcionamiento y es

parte del capital e inversion para la operacion de ésta. Pueden ser:

e Tangible: Son todos los activos que tienen una forma fisica es decir que se puedan ver y

tocar.

e Intangible: Son todos los activos que no estan representados de forma fisica.

Activos de tecnologia
El inventario informatico son todos los bienes (tangibles e intangibles) que posee una empresa o
institucion que forma parte la gestion de la informacion (seguridad, resguardo, comunicacion,

(otros).

2.2.2 Sistema de gestion de inventario
Es un proceso en el cual una empresa o institucion registra y administra todos los movimientos
que tienen sus activos informaticos tangibles e intangibles para asi gestionar de manera eficiente

el flujo de la informacion que surge a partir de los movimientos que se tienen de este.



Funciones del control de inventario
Las funciones que tiene un sistema de control de inventario son:
e Tener un registro de todos los activos informéaticos que cuenta la empresa o institucion.
Esta se debe de encontrar actualizado.
e Control de existencias, para conocer de manera rapida y eficiente las carencias de los
bienes que necesita de la empresa o institucion para su correcto funcionamiento.
e Identificar anomalias de los bienes que pertenecen a la empresa o institucion como por
ejemplo el robo o pérdida.
e Generacion de Informacion para la gerencia acerca de la situacion de los bienes de la
empresa.
e Revisar si se estan cumpliendo las politicas de seguridad en los equipos.
e Control para reasignar recursos o licencias no utilizados para reducir costos.

e Gestionar el entorno informatico.

2.2.3 Sistema de gestion de incidentes
Es un conjunto de procedimientos independiente de la infraestructura y de los diferentes
proveedores que ayudan a gestionar los distintos incidentes para lograr calidad centrandose en la

mejora continua en los sistemas informaticos.

Soporte de Servicio
Es un conjunto de mejores préacticas que tiene como objetivo que los usuarios tengan accesos y

disponibilidad a todos los servicios de las empresas o instituciones.

Gestion de incidentes

Es un area que pertenece a la gestion de servicios de tecnologias de la informacién. Tiene como
objetivo principal de mantener el correcto funcionamiento de todos los servicios y reducir los
impactos que se tengan derivados a problemas de indole informético para asi mantener la

disponibilidad y calidad de los diferentes servicios.



Incidente

“Cualquier evento que no forma parte del desarrollo habitual del servicio y que causa, o puede
causar una interrupcioén de este o una reduccién de la calidad de dicho servicio. El objetivo de es
reiniciar el funcionamiento normal tan rapido como sea posible con el menor impacto para el

negocio y el usuario con el menor coste posible.” (ITIL Incident Management, s.f.).

Los incidentes son frutos de errores en la infraestructura y se puede corregir de manera rapida y
sin ninguna inversion extra a través de una reparacion o cambio. Si existe la reincidencia, se crea
un problema, es una diferente gestién y se utiliza un diferente equipo para poder revisarlo y

corregirlo.

Pasos para la gestion de incidentes
Los pasos para la gestion de incidentes son los siguientes:
e Deteccion: Puede ser que afecte a los usuarios o por los monitoreos regulares.
e Registro: Se crea un registro del incidente.
e Clasificacion:
o Impacto: Nivel que afecta el servicio
o Urgencia: Tiempo maximo para la resolucion del problema
e Diagndstico: Identificacion y analisis del problema para verificar el analisis
e Escalamiento: Por falta de conocimiento, herramientas u otros motivos se pasa a otro
equipo para la solucién.
e Solucion: Es la resolucion del problema
e Cierre: Verificacion de la resolucién del problema

e Monitoreo: Revisidn de la resolucidn correcta del problema.

2.2.4 Sistema de informacion

Es una serie de elementos que tienen como objetivo organizar, tratar y gestionar la informacion y
su creacion se basa en una necesidad que inicia con la definicion del proyecto hasta la

presentacion de este.
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Los componentes de un sistema de informacion son:

Datos
Hardware
Software
Redes

Usuarios

En los sistemas de informacién existen actividades que transforman los datos a informacion que

necesita una empresa o institucion para su funcionamiento y su correcta toma de decisiones, estas

actividades son:

Almacenamiento de datos
Distribucién de datos
Procesamiento de datos

Recopilacion de datos

Ciclo de vida de un sistema de informacién

Existen varios elementos que se consideran en el ciclo de vida de un sistema de informacion las

basicas son:

Codificacion

Conocimiento del entorno y sus propuestas para solucionar ese problema
Disefio del sistema

Identificacion del problema

Implementacion

Mantenimiento

Propuesta del sistema

Componentes de un sistema de informacién

Back-End: es la parte de un sistema de informacion encargada de procesar toda la informacion, es

decir que revisa todas las reglas del negocio para el correcto funcionamiento del sistema. Esta se

encarga de comunicarse con el manejador de base de datos para registrar la informacion o para
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solicitar la informacion requerida. También es encargada de la seguridad de la informacion,

revisando si el usuario que esté solicitando dicha informacion tiene acceso a ella.

NodelJs: es un entorno de ejecucion y de javascript que esta dirigida para eventos asincronos, la
version actual es 10.16.3 LTS. Trabaja en base al motor V8 creado por Google que permite la
ejecucion del lado del servidor de una manera rapida y eficiente. Sus principales caracteristicas

son:

e Arquitectura orientada a eventos

e Asincrono

e De un solo hilo, esto permite responder desde el servidor sin necesidad de blogueos lo
que le hace altamente escalable.

e Sin buffer

Base de datos: una base de datos es una coleccion de datos que se encuentran organizados,
almacenados y relacionados entre ellos mismos para que puedan ser utilizados por un sistema de

informacion de una empresa o institucion Sus caracteristicas son:

e Redundancia
e Integridad de los datos
e Seguridad de acceso

e Acceso concurrente

Los tipos de la base de datos son:

Base de Conocimiento: es un conjunto de registros o documentos que contienen informacion de
conocimiento de todas las areas o departamentos de una empresa o institucion. Estas estan
disefiadas para que los usuarios puedan acceder a todos los conocimientos acumulados de las

empresas o instituciones.

Base de datos Relacionales: son todas las bases de datos que tiene un modelo relacional es decir
que permite establecer relaciones entre los datos a través de un conjunto de registros llamados

tablas. Estos tienen como restriccion que los nombres no pueden ser el mismo, y sus registros son

12



un conjunto de filas y columnas, cada registro debe tener un identificador Gnico en una tablay a
esta se le llama llave primaria, y se relaciona con otros registros a través de la llave foranea. Para

consultas se utiliza el lenguaje SQL.

Base de datos no relacionales: son todas las bases de datos que no necesariamente utilizar el
lenguaje SQL, y no se rigen por las reglas de las tablas y relaciones. Ademas, estas no soportan

las operaciones JOIN, estas tienen las siguientes caracteristicas:

e Consistencia Eventual: para obtener un mejor rendimiento, los cambios realizados no son
propagados a todos los nodos de manera inmediata.

e Flexibilidad en el esquema: los documentos pueden tener diferente forma, asi solo se
guarda los atributos que necesita.

e Escalabilidad horizontal: se puede aumentar el rendimiento solo afiadiendo mas

servidores 0 nodos.

Existen diferentes tipos de argumentos para elegir una base de datos no relacional, pero las mas

importantes son las siguientes:

e Guardar informacion de gran tamafio que tenga poco o nada de estructura
e Obtener mayor beneficio de computacion en la nube
e Aumentar la velocidad de desarrollo

e Facilitar la escalabilidad horizontal

Express: “Express es una infraestructura de aplicaciones web Node.js minima y flexible que
proporciona un conjunto solido de caracteristicas para las aplicaciones web y moviles.” (EXpress,
s.f.) Express posee un conjunto de métodos que manejan las peticiones http (get, post, set) y la
URL. Estas peticiones pueden ser leer o escribir en la base de datos o al manejador de archivos y

crear html dindmico entre otros.
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Front-End: Es la capa de presentacion de los sistemas de informacion encargado de recopilar y
presentar la informacién a los usuarios de manera entendible y amigable. Uno de las méas

utilizados es Angular.

Manejador de base de datos: es un software que se dedica a controlar el acceso a los datos entre la
base de datos y las aplicaciones que son utilizados por los usuarios de una empresa o institucion.
Y esta se compone de los siguientes lenguajes:

e Definicion de datos
e Manipulacion de datos

e Consulta de datos
Y sus principales funciones son:

e Creacion de las bases de datos

e Organizacion de las bases de datos

e Registrar el uso de la base de datos

e Relacion con el manejador de archivos
e Respaldo de los datos

e Recuperacion de los datos

e Control de concurrencia

e Seguridad de los datos

e Integridad de los datos

Disefio de un sistema de informacion
El disefio de un sistema de informacidn es el proceso de definir la arquitectura, los componentes,
maodulos y la gestion de los datos con el fin de satisfacer los requerimientos de un sistema. Para el

disefio se utiliza un lenguaje estandarizado llamado UML (Lenguaje unificado de modelado).

14



UML (Unified Modeling Language) es un lenguaje para modelar software, se utiliza para
visualizar, especificar, construir y documentar un sistema. Este permite crear un plano estandar
del sistema que abarca los procesos, funciones, esquemas de base de datos y compuestos
reciclados entre otros. Los tipos de diagramas que existen en UML son:

Comportamiento: son todos los diagramas que muestran el comportamiento dinamico de

actividades. Entre estos se encuentran los siguientes diagramas:
Diagrama de actividades: representan el flujo de trabajo.
Diagrama de casos de usos: representan los usuarios de un sistema

Diagrama de estados: representan el comportamiento del sistema en los estados el cual se

encuentra los objetos.

Estructurales: son todos los diagramas que muestran el estado estatico de un sistema. Entre estos

se encuentran:
Diagrama de clases: muestra las clases sus atributos, relaciones y operaciones.
Diagrama de estructura compuesta: muestra la estructura interna de cada clase.

Diagrama de componentes: muestra la relacion entre los componentes de un sistema.

Diagrama de casos de usos
El diagrama de caso de uso sigue la notacion establecida por UML, incluyendo los elementos del
modelo UML los cuales son:

e Actores

e Casos de usos

e Relaciones
Las asociaciones son aquellas relaciones que tiene los actores con los casos usos y las
generalizaciones son las relaciones entre los casos de usos, pueden ser uso “uses” o de herencia

“Extends”.
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Elementos del Diagrama de Casos de Uso

«uses»

— = 5

«extends»
Actor

Asociacién
_—
Caso de Uso

lustracion 1: Leyenda caso de usos UML

Diagrama de actividades
También llamado diagrama de flujo es una representacion grafica de un proceso o actividad. Este

contiene un Unico punto de entrada y salida.

@ Finalizacion de la actividad
. Inicio de la actividad

Proceso

Enlace a otra actividad

lustracion 2 Leyenda de diagrama de actividades

Diagrama de estados
El diagrama de estados representa graficamente una maquina de estados, que muestra los estados

y sus transiciones de los objetos cuando son estimulados externamente.
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e

® Fin

e
Transicion

lustracion 3: Leyenda de diagrama de estados

Diagrama de clases
El diagrama de clases es un modelo estandarizado para mostrar la arquitectura orientado a objetos

del sistema que se desea desarrollar. Ayuda a comprender la vision de los esquemas de datos.

Clase

atributos

+ metodo publico
- metodo privado
# metodo protegido

T t—=> relacion herencia

—— relacion agregacion

lustracion 4: Leyenda de diagrama de clases
Diagrama de Secuencia
El diagrama de secuencia es un modelo estandarizado que muestra la interaccion de todos los

objetos en un sistema. Ayuda a entender como es la interaccion entre todos los objetos de un

caso de uso a traves del tiempo.
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D Activacion

Actor

——» Mensaje

Objeto de
secuencia i Linea de tiempo

lustracion 5: Leyenda de diagrama de secuencia

Diagrama de componentes
El Diagrama de componentes es un modelo estandarizado que muestra una abstraccion de la
division de los componentes de un sistema, que contiene los componentes y las relaciones entre

ellos.

Interfaz
- proporcionada

Componente
)
Interfaz
requerida

Paquete

lustracion 6: Leyenda de diagrama de componente

Metodologia de gestion Kanban
Es un sistema de administracion altamente eficiente y sus origenes estan en los procesos “Just in
time” (Justo a tiempo), forma parte de las metodologias agiles de origen japones. La palabra
Kanban significa tarjetas visuales, tiene una serie de ventajas:

e Calidad: Todo debe de ser completado con poco margen de error.

e Reduccién de desperdicio: se debe utilizar solo lo necesario para completar la tarea.

e Mejor continua: alcanzar los objetivos con una mejora en el desarrollo del proyecto.
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e Flexibilidad: Las tareas se priorizan en el backlog (tareas pendientes) segun las
necesidades

A diferencia de SCRUM este utiliza un tablero continuo que contiene un listado de tarjetas que
poseen las tareas descritas en el EDT que se van desplazando hasta que la tarea se complete. Este
tiene como objetivo clarificar la mas que se pueda las tareas que se deban de realizar. “Stop
Starting , start finish” es el lema principal de Kanban que prioriza las tareas antes de empezar una
nueva. Las reglas son:

e El proyecto debe tener un limite.

e No se puede empezar una tarea sin que se haya finalizado otra.

e Las tareas que se abran deben de tener un cierre.

Otra diferencia con SCRUM es que el Kanban se puede mezclar tareas y proyectos con el
objetivo de mantener un flujo constante de trabajo.

Metodologia de Desarrollo Modelo en cascada
Es una metodologia de programaciéon en la cual el desarrollo son pasos vistos hacia abajo como
una cascada de agua, y tiene como principios basicos en que el proyecto esta divido fases
secuenciales, se hace hincapié la planificacion y se utiliza un control a través de documentacion
escrita. EI modelo consiste en los siguientes pasos:

e Andlisis

e Disefio

e Desarrollo

e Pruebas

e Implementacion

e Mantenimiento

Datos persistentes
Son todos las estructuras, propiedades y datos de un sistema de informatico que deben sobrevivir

de alguna manera todas las versiones o cambios que de éstas sufren a través del ciclo de vida.
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2.2.5 Glosario

ACTORES: Un actor en el diagrama de casos de usos de UML se define como una entidad

externa al sistema que tiene alguna interaccion con el sistema.

ANGULAR: Es una herramienta que permite la creacion de Interfaces de Usuario basada en
JavaScript. Este permite crear y disefiar vistas simples para cada estado de los sistemas de
informacion. La l6gica de todos los componentes que se crean encapsulados (pueden manejar su
propio estado) pueden pasarse datos a través de la aplicacion sin modificar el DOM.

CODIGO DE BARRAS: Es un c6digo basado en un conjunto de lineas paralelas.
CODIGO QR: Cadigo de barras bidimensional que puede almacenar datos.

COMPONENTE: Es un grupo de elementos que forman la composicion de un sistema de

informacion

CONTENEDOR: Es un programa que permite la virtualizacion para el despliegue de
aplicaciones, proporcionando una capa adicional de abstraccion que ayuda la virtualizacion en

diferentes sistemas operativos.
ENTERO: Es un nimero que se representa sin notacion decimal.

FRAMEWORK: Es un entorno de trabajo que tiene un conjunto de médulos de software que

son utilizado como base para desarrollo de software.
HTTP: Es el protocolo para la transferencia de datos.

IONIC: Es un framework que es utilizado para desarrollar soluciones web a través de distintas

plataformas.

JAVASCRIPT: Es un lenguaje de programacion orientado a objetos basados en prototipos y

débilmente tipado.
JSON: Estandar para el intercambio de informacion.

MONGODB: Es un motor de base de datos no SQL orientado a colecciones y documentos.
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NIP: Namero de identificacion personal. Es el numero el cual se identifica al personal del

Ministerio Publico.

OPEN SOURCE: Es un tipo de licencia que permite tener acceso al cddigo fuente de los

sistemas informaticos.

OWASP: Es un proyecto cuyo objetivo es buscar y combatir las causas que hacen que un sistema

informatico sea inseguro.
REST: Arquitectura de transmision de datos por el protocolo HTTP.

SICOIN: Sistema de contabilidad integrada cuya funcién es monitorear las ejecuciones

presupuestarias gubernamentales.
SCRUMS: Es una metodologia agil que permite entregas parciales en un proyecto.

SQL.: Es un lenguaje de consulta estructurada que se utiliza para administrar y recuperar datos,

también tiene otros usos como crear, modificar y eliminar elementos dentro de una base de datos.

UTC: Tiempo Universal Coordinado.
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Capitulo 3

Marco Metodologico

3.1 Planificacion del proyecto

Para la planificacion del proyecto se cre6 un listado de tareas. Estas tareas estan organizadas en

hitos, los cuales son los siguientes:

Planificacion proyecto
Marco Teorico
Analisis del sistema
Documento de disefio
Software (Desarrollo)
Cierre de proyecto

ANexos

Las tareas se rigen por un set de reglas, estas son:

La tarea no puede iniciar si su predecesor no ha finalizado.
La tarea tiene un inicio y un fin.
La tarea al finalizar se crea un documento técnico, el cual documenta el trabajo hecho

por la tarea.

En el calculo de la tarea se utilizo el método PERT de tiempo esperado, se considera el tiempo de

la tarea como una variable aleatoria en una distribucion beta con sesgo a la derecha:
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Distribucién de beta

T, Tm T, T}'

llustracion 7: Distribucion beta

Las tareas se calculan tomando 3 tiempos. El tiempo optimista (To), tiempo pesimista (Tp) y el
tiempo mas probable (Tm). Esto es debido que en ciertas ocasiones el calculo en la estimacion de
los tiempos a veces son demasiados optimistas y en la realidad el tiempo utilizado para finalizar

una tarea es mayor que el tiempo mas probable. La férmula es la siguiente:

(To+4Tm + Tp)
t = 6

Dados los tiempos de las tareas, se crea un cronograma con los hitos con las fechas de
finalizacién. Esto crean un punto de control que nos muestra si el proyecta tiene demora o va en

tiempo.

Kanban
Se crea el tablero con el listado de tareas y de manera gréafica se representa las tareas pendientes,

trabajando y completadas.
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Pendiente En proceso En revisién Completadas

Listados

Pruebas UML de tareas £or
Desarrollo Cronograma
Kanban

lustracion 8: Tablero de Kanban para la gestion de tareas de planificacion de tareas

3.2 Disefio
3.2.1 UML

Diagrama de Caso de usos
El sistema informatico para el control de activos de tecnologia y gestion de incidentes para la

Direccion de Analisis Criminal interactla con tres elementos externos:

e Administrador: es el encargado del mantenimiento del sistema. Sus funciones
administrativas son las siguientes:
o Mantenimiento de catalogos: puede ingresar, eliminar y actualizar los distintos
catalogos del sistema.
o Asignacion de permisos: puede asignar permisos de cualquier funcion del sistema
a los usuarios.
o Activacion / desactivacion del sistema: puede evitar que los usuarios ingresen al

sistema.
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e Coordinador: es el encargado de revisar lo que registran los técnicos. Entre sus funciones
estan:
o Autorizar el ingreso de activos de tecnologia.
o Autorizar el egreso de activos de tecnologia.
o Autorizar la solucion del incidente.
o Generar todos los reportes del sistema.

e Técnico: Es el encargado de registrar todos los movimientos (ingreso, egresos, préstamo
y devoluciones) de los activos de tecnologia, asi como su incidentes y soluciones. Entre

sus funciones estan:
o Registrar los movimientos de los activos de tecnologia.

o Registrar los incidentes y sus soluciones.

El Sistema informatico para el control de activos de tecnologia y gestion de incidentes para la
Direccion de Analisis Criminal contara con las siguientes actividades:

e Ingresos y egresos de activos de tecnologia

e Préstamos y devoluciones de activos de tecnologia

e Registros de los incidentes y sus respectivas soluciones

e Generacion de Reportes

El ingreso de activos de tecnologia se refiere a ingresar un registro de hardware o software. En
esta actividad el técnico registra un nuevo activo de tecnologia. Ingresando todos los campos
solicitados y revisando si existe algun antecedente en los equipos. Por ultimo, el coordinador

revisa los datos y da la autorizacion para su registro formal del sistema.
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Ingreso

Registro de
ingreso del activo
tecnologia

<<uses>>

Coordinador

Autorizacion el

Tecnico ingreso del activo

lustracion 9: Caso de uso de ingreso de un activo de tecnologia

El egreso de activos de tecnologia se refiere a dar de baja al equipo, el equipo dado de baja no es
posible prestarlo, ni devolverlo. Para dar de baja se debe de cumplir con los siguientes requisitos:

o Existir un motivo de baja.
o No debe estar en estado de préstamo.

o No debe de tener ningun incidente en grado de problema sin solucion
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Egreso

Devolucion del

activo de tecnologia

Registro de
motivo del activo
tecnologia

Coordinador

Tecnico

Registro de
egreso del activo
tecnologia

/

<<uses>>

}

Autorizacion el
egreso del activo

lustracion 10 Caso de uso del egreso de un activo de tecnologia

El préstamo de activos de tecnologia es la actividad de registrar el préstamo en el sistema. Este

precede de una solicitud. EI técnico registra esta solicitud en el sistema. Los requisitos para
registrar la solicitud son:

e  Usuario que solicita el activo de tecnologia.
e  Tiempo de préstamo.
e  Motivo de préstamo.

e Tipo de informacion que el activo de tecnologia manejara.

27



Prestamo de activos de tecnologia

Solicitud de
prestamo

<<uses>> Usuario

Autorizacién
de la solicitud de
prestamo

<<uses>>

. 0

<<extends>>

Revision del
activo de
tecnologia

Asignacién
del activo de
tecnologia

<<extends>> Tecnico
Coordinador

Entrega del
activo de
tecnologia

lustracion 11: Caso de uso de préstamo de activos de tecnologia

La devolucion de activos de tecnologia es la actividad el cual el usuario devuelve el activo de

tecnologia y el técnico registra la devolucion. Esta actividad no necesita autorizacion de parte del
coordinador. Los requisitos para registrar la actividad son los siguientes:

o No debe de tener ningln incidente sin solucién

o Revisiones al activo de tecnologia completas.
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Devolucién de activos de tecnologia

Q

Solicitud de
Devolucién

Revisién del
activo de
tecnologia

<<extends>2 cextends>>

Desasignacion
del activo de
tecnologia

Ingreso a
bodega del activo
de tecnologia

Usuario

Tecnico

lustracion 12: Caso de uso de devolucion de activos de tecnologia

El registro de los incidentes y sus soluciones es la actividad el cual el técnico registra los distintos

incidentes con sus respectivas soluciones en un activo de tecnologia.

Tecnico

Gestion de incidente

Ingreso del
incidente
Registro del
incidente

Registro de
correccion
incidente

Usuario

lustracion 13: Caso de Uso de registro de incidente y sus soluciones.
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La generacion de reportes el cual el coordinador o el administrador genera reportes sobre los
registros que estan guardados en el sistema. Los reportes que se pueden generar son los
siguientes:
e Bitacoras del sistema: es un reporte el cual contiene todos los movimientos de todos los
usuarios del sistema. Este reporte solo puede ser generado por el administrador.
e Incidentes concurrentes: este reporte detalle todos los incidentes registrados en el
sistema.
e Listado de activo de tecnologia: este reporte contiene el listado completo de todos los
activos de tecnologia.
e Altasy bajas: este reporte detalla los registros de préstamos y devoluciones de los
activos de tecnologia.

Generacion de reportes

Bitacora de uso
del sistema

Administrador

Incidentes
concurrentes

Listado de
activos de
tecnologias

Coordinador

altas / bajas

lustracion 14 Caso de uso de generacion de reportes
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Diagrama de actividades
Las actividades que se desarrollan en el Sistema informatico para el control de activos de
tecnologia y gestién de incidentes para la Direccion de Analisis Criminal se detallan a

continuacion:

En la actividad de ingreso de un activo de tecnologia consiste en el ingreso de activos de
tecnologia a la DAC, ya sea por donacion o compra directa. El técnico crea un nuevo registro de
activo de tecnologia e ingresa los datos solicitados. EI Coordinador revisa los datos y verifica que
estén ingresados correctamente. Cuando el coordinador autoriza el sistema crea un identificador y
el técnico procede a generar un QR y un codigo de barras para etiquetar el activo de tecnologia.
El activo de tecnologia se puede asignar a un usuario de la DAC o se guarda en bodega.

Coordinador

Seguardaen |

bodega

2
§ J
£ no-

2 —

g : S n =

®

R N
1eve
Ingresa los datos
ctivo
solicitados
- J

Prestamo de
rh activo de
tecnologia

lustracion 15 Diagrama de actividades del ingreso de activos de tecnologia

La actividad de egreso consiste en retirar de la DAC un activo de tecnologia ya sea porque esta

obsoleto o irreparable. El técnico verifica los datos y registra el egreso en el sistema. Este registro
debe de contener un motivo, por ejemplo, obsoleto que se refiere a que el activo de tecnologia no
es (til a la Direccion de Analisis Criminal. Para el listado completos de motivos referirse al anexo

5.1. El coordinador autoriza el egreso, y el sistema da de baja al equipo.
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D C)

lustracion 16 Diagrama de actividad del egreso de un activo de tecnologia

La actividad de préstamo de un activo de tecnologia consiste en asociar a un usuario de la DAC o
del Ministerio Publico un activo de tecnologia disponible. Si no hay disponible se registra la
solicitud. Si hay disponible se solicita la autorizacion del coordinador, después de autorizado se
prepara el activo de tecnologia y si es necesario que el técnico instale (ya sea colocar el activo en
un lugar especifico o instalar el software en una maquina) se crea un incidente. Es necesario
colocar la temporalidad del préstamo, ademas del uso que se le va a dar al activo. Se debe de

registrar si los datos que va a manejar el activo son sensibles.
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llustracion 17 Diagrama de actividad de Préstamo de activo

La actividad de devolucion cosiste en que se devuelve después de un préstamo un activo de
tecnologia, el técnico recibe el activo, revisa si existe algin incidente sin solucion. Si la hay este

procede a solucionarlo, después procede a ingresar el motivo por el cual se esta devolviendo el

activo de tecnologia. Sin un motivo no es posible registrar la devolucion.
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Devolucién de un activo de tecnologia

Usuario Tecnico

Solicitud de K :
e Revisa el equipo
devolucion

¢ Existe un incidente sin solucion?

" Solucién de
Si—rh incidente

no

Devolucién de
equipo

lustracion 18: Diagrama de actividad de devolucion de un activo de tecnologia

El ingreso de un incidente consiste en que el técnico registre un problema que se presente en los
activos de tecnologia. El técnico registra el incidente. El técnico debe de buscar y registrar la

solucion de este sistema. Si no encuentran una solucion para el incidente, este equipo se devuelve

y se retira de la DAC por irreparable.
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lustracion 19: Diagrama de actividad de ingreso de un incidente

La solucion de incidente es la actividad que se realiza cuando el técnico soluciond el incidente en
un activo de tecnologia y esta es registrada. Esta solucidn se somete a una revision del

coordinador para certificar que es la mejor solucion, si la solucion no es la éptima, se rechaza y

se debe de encontrar otra solucion.
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llustracion 20 Diagrama de actividad de solucién de un incidente
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Diagrama de Clase
Existen dos diagramas de clases, una muestra la estructura del activo, y la otra muestra la

estructura del incidente.

La clase cActivo (c: clase, Activo: activo de tecnologia), representa a los activos tecnoldgicos,
tiene un conjunto de atributos y métodos. Los atributos de la clase activo que se declaran con un

(132

”” como prefijo para identificarla como tal son los siguientes:

e _id: esun numero de 12 bytes que se divide en:
o 4 bytes que representa los segundos desde la media noche UTC del 1 enero de 1970
o 5 bytes niumero aleatorio
o 3 bytes contador que inicia en un numero aleatorio.

Ej. Objectld("507f191e810c19729de860ea")
e fecha_ingreso: es la fecha el cual se ingreso este activo tecnoldgico. Este es creado en el

sistema al momento de registrar el activo.
e _donante: es la institucion el cual proviene el activo de tecnologia.
e asignado: es una lista en la cual se encuentran los usuarios que han tenido prestado este
activo.
o fecha _egreso: es la fecha (si tuviera) del egreso del activo.
e codigo_identificacion: es el codigo que se le da al activo para poder ser leido desde un
lector de barras o lector de codigos QR.
e _numero_serie: es el nimero de serie del fabricante del activo de tecnologia.
e nivel _seguridad: es el nivel de seguridad que se le otorga al activo de tecnologia, estos
niveles son los siguientes:
o Baja: Es de libre uso.
o Media: Es uso exclusivo de la DAC.
o Alta: Contiene informacion sensible. Este activo debe de revisarse al entregar y a
devolver.
e codigo_sicoin: es el cddigo que identifica el activo en el sistema sicoin.
e alias: es un listado de nombres que se le da al activo de tecnologia.

e estado: es el estado del activo de tecnologia.
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_ubicacion: es el lugar en el cual esta ubicado el activo de tecnologia.

_creado: registra si el activo de tecnologia (software) fue creado en la direcciéon o fue

adquirido ya hecho.

_llave: es la llave del activo de tecnologia(software) que se utiliza para la activacion.

_version: es la version actual del activo de tecnologia(software).

_tipo: es el tipo del activo de tecnologia.

Los métodos para la clase cActivo son:

e _actualizarUbicacion(): actualiza la ubicacién de un activo, en el atributo

_asignarActivo(): asigna un activo. Este asigna un id del usuario al cual se le presta el activo
de tecnologia.

e _crearActivo() : Este método crea el registro en la base de datos, genera un id.

e _devolverActivo(): Este método es utilizado cuando el activo es devuelto.

e egresarActivo(): Este método se encarga de egresar los activos.

e _eliminarActivo(): Este método elimina el activo. Actualiza el activo

e generarCodigoQR(): Este método genera o registra el codigo qr.

e _obtenerActivo(): Obtiene el registro del activo de la base de datos.

e prestarActivo(): Este método es utilizado cuando se presta un activo.

e setProblema(): Este método es utilizado cuando se genera un incidente en los activos.

e solucionarProblema(): Este método es utilizado cuando se soluciona el incidente en los

activos.

_actualizacionVersion(): Actualiza la version.
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_cActivo
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+ _asignado

+ _donante

+ _fecha_egreso

+ _codigo_identificacion
+_numero_serie

+ _nivel_seguridad
+ _codigo_sicoin

+ _alias

+ _ubicacion

+ _estado
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+ _solucionarProblema()
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+_tipo +_creado: bool
+llave: str
+ _version

+ _actualizacionVersion

lustracion 21: Diagrama de clases de activos de tecnologia

En los incidentes se tienen dos clases, una representa el incidente clncidente (c:clase, Incidente).
Los atributos de la clase cIncidente que se declaran con un “ ” como prefijo para identificarla

como tal son los siguientes:

e id: esel codigo unico que lo identifica en la base de datos.

_solucion: es el listado de soluciones que tiene el incidente.

[ ]

e _usuario: es el usuario que reporte el incidente.

o fecha: es la fecha el cual se registro el incidente.
e descripcion: es la descripcion del incidente.

e tipo: es el tipo de incidente que se registra.

Sus métodos son:
e _crearincidente(descr, idActivo): este crea un incidente “descr” en el activo descrito en

idActivo
e _cerrarlncidente(idSolucion): este método cierra un incidente colocada en idSolucion.
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_cincidente _cSolucion

+_id C +_id
- _solucion + _solucion
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+ _fecha

+ _descripcion
+_tipo

+ _crearSolucion
+ _eliminarSolucion
+ _calificarSolucion

+_crearincidente
+ _cerrarincidente

lustracion 22: Diagrama de clases de incidente

En la clase _cSolucion, este representa las soluciones que se le dan a los incidentes. Los atributos

(132

de la clase _cSolucion que se declaran con un como prefijo para identificarla como tal son los

siguientes:
e _id: Esel id Unico que identifica el registro de la solucion.
e solucidn: Es la solucién que se le da al incidente dado.

e fecha: Fecha en que se creo la solucion.

Y sus métodos son:
e _crearSolucion(idincidente): crea una solucién para el incidente identificado con
“idIncidente”

e _eliminarSolucion(): elimina la solucion.

Diagrama de estados
El objeto activo de tecnologia tiene su inicio cuando es creado. Este al ser revisado y autorizado
pasa a un estado disponible, el cual el activo esta listo para ser prestado o asignado a cualquier

usuario.

Cuando este es prestado, el activo pasa a estado Asignado, en este estado ya es posible crear
incidente o solucionar los incidentes en los distintos activos. Cuando se registre un incidente

sobre el activo, este pasa a un estado de problema, en este estado el activo no se puede devolver.
Cuando se solucione el incidente, el activo pasa a asignado y es posible devolverlo. Para egresar

el activo, necesita estar en estado disponible ya que no se puede egresar un activo que este

prestado.
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lustracion 23 Diagrama de estado del objeto activo de tecnologia

Diagrama de componentes
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lustracion 24: Diagrama de componentes
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Sistema informatico para el control de activos de tecnologia y gestion de incidentes para la

Direccion de Analisis Criminal tiene 3 componentes:

Sicogind (Sistema informético para el control de activos de tecnologia y gestion de incidentes):
Es la capa de presentacion. Este componente es el encargado de llevar control de los usuarios, sus
roles y sus permisos. Este componente esta construido utilizando lonic que es un framework que
permite la aplicacion web pueda ser interpretado en dispositivo moviles con el sistema operativo

de Android o el sistema operativo iOS.

La aplicacion web esta construida con el framework angular tomando como buenas précticas la
guia de material design. Esta es una guia para crear interfaz de usuario féciles y agradables para

los usuarios.

Sigelnv (Sistema de gestion de inventario): Este es el componente que tiene toda la logica de
negocio para el control del inventario de activos de tecnologia. Este incluye el control de acceso a

la informacion de la base de datos.

Sigelnd (Sistema de gestion de incidentes): este es el componente que tiene toda la l6gica de

negocio para el control de los incidentes y sus soluciones.

3.2.2 Infraestructura

Estos componentes estan creados con nodeJs y la base de datos esta creado con el sistema
MongoDB, una base de datos NoSQL. La infraestructura de estos componentes se encapsulara en
un contenedor. Este contenedor puede ser utilizado para su implementacion en sistemas como

MicroK8, Docker o Kubernetes.
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Servidor Fisico o Kubernetes

Contenedor Contenedor Contenedor Contenedor
Sicogind Sigeinv Sigeind SigeFTP
MongoDB ——— R
Sicogind MongoDB Sigeinv MongoDB Sigeind

lHustracion 25: Infraestructura de contenedores

Contenedores
Los sistemas se instalaran en los contenedores. Dentro de los contenedores se copiaran los
cddigos fuentes en el directorio /usr/src/. Los puertos recomendados para exponer en los

contenedores son los siguientes:

e Sicogind: Puerto 8100
e Sigeinv: Puerto: 3000
e Sigeind: Puerto: 3002

Los contenedores de los backend se construiran con las imagenes de nodelS, que son entregados

por los creadores de NodeJs.

El contenedor de lonic/Angular se encapsulara la infraestructura de ionic y se dejara en una

carpeta fuera del contendor, en el sistema de archivos para su facil despliegue.
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lustracion 26: Contenedor Sicogind

Contenedores de MongoDB

Los contenedores que contienen encapsulados la infraestructura de las bases de datos de
mongoDB son creados con la imagen oficial de mongoDB, el cual se expone el puerto 27017 del
contendor. Este puerto no es expuesto en el servidor fisico ya que la Unica manera de interactuar

con la base de datos es a través de los distintos sistemas.

La base de datos de sigeind solo puede ser consultada por el contenedor del sigeind. Dando una

capa extra de seguridad y asi evitar exponer los datos afuera de los servidores.

Los datos persistentes se guardaran en un directorio afuera del contenedor para su facil manejoy
operaciones como el respaldo de la informacion. Este directorio se llamara Data. Y el contenedor

se expondra ese directorio como el directorio por defecto de mongoDB.
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»-| /mongoSigeinv
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/Data

llustracion 27: Estructura de directorio de los contenedores

3.2.3 Comunicacion

La comunicacion de estos componentes se hara por el protocolo http que es un protocolo que
permite la transferencia de informacion. La arquitectura de estas comunicaciones se hara a través
de REST, es la que mas se utiliza en la actualidad y permite la escalabilidad.

El framework utilizado para esta arquitectura es Express. Express permite un conjunto de

métodos para el desarrollo del protocolo HTTP.

Estructura de los mensajes
Se cre0 una estructura de mensajes para que los distintos sistemas puedan entender e interpretar

las respuestas de estos. La estructura de los mensajes es:
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Estatus: <Codigo de estatus>
, Mensaje: Mensaje que se le muestra al usuario
, Error: Mensaje (Si existe) de error que devuelven los sistemas.

, Cuerpo: Aqui se entregan los resultados solicitados en las peticiones http

hy

Estatus

El estatus a diferencia de los codigos de http, nos indica si el usuario tuvo algun éxito o error en
la operacion en la cual estaban intentando operar. Por ejemplo, si un usuario que no tiene permiso
de crear un activo de tecnologia quiere crear uno, el codigo http le devolvera 400, ya que el
servidor si oper0 su peticion, pero como su rol no se lo permite el estatus le devolvera error. Los

estatus son los siguientes:

e Error: en este estatus la operacion que desea hacer no tiene permiso de hacerlo o falta
informacion para hacerlo.

e Exito: la operacion ha sido realizado con éxito.

e Informacion: la operacion se ha realizado con éxito, pero con advertencias.

e Error Aplicacion: error fatal de la aplicacion que debe ser resuelto de inmediato.

Mensaje

Este es el mensaje que se le muestra al usuario al momento que este haga una operacion en los
distintos sistemas, por ejemplo “Se ha prestado el activo”. Todos los mensajes para los usuarios
deben de ser creados desde los sistemas backend. Los sistemas frontend no genera mensajes al

usuario.

Cuerpo
En esta seccidn de los mensajes se devuelven los datos que solicitan a los distintos mensajes. Por
cada operacidn que pidan, los sistemas solicitantes deben de crear los interfaces que permitan la

lectura de la respuesta.
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3.2.4 Seqguridad

Para la seguridad se contara con autentificacion de token. Por cada peticion que se haga a los
distintos componentes del sistema un token de autentificacion debera de ser proporcionado. La
manera de funcionar este token es:

o El usuario envia su usuario/contrasefia

. Se valida la autentificacion

o Si es exitoso crea un token de autentificacion

o Este token se guarda en la sesién del usuario

o En cada peticion que haga este usuario envia el token creado

o Los componentes validan los tokens y mandan la respuesta solicitada.
El token debe de ser enviado en las peticiones en la seccion header, en el campo de Autentication.
Todos las operaciones y rutas estan protegidas con la autentificacion del token.

Ademas de la autentificacion de los tokens, las rutas estan protegidas por control de roles, para

gue un usuario no pueda realizar una operacion que su rol no lo permita.

Encriptacion

La encriptacion se hara con el método SHA3-256, es el que se recomienda debido al disefio del
algoritmo keccak el cual utiliza una construccion de esponja, esto se refiere a que son absorbidos
(transformados con una operacion XOR y una funcién de permutacion) y procesados para

mostrar la longitud deseada. EI SHA3 se convirtid en estandar el 5 de agosto de 2015.
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Iustracion 28: Construccion de esponja para funciones HASH (Guido Bertoni J. D., 2019)

El SHA2-256 Y SHA2-512 no se han vulnerado, pero la implementacion no es recomendada
debido a que estos comparten algoritmos con el SHAL que fue vulnerado por lo que los ataques a

los sha2 ahora son mas practicos.

Ejemplo de una encriptacion SHA3, es la palabra “lapicero” se encripta de la siguiente manera:
€9157309ee8116207ecacc2a3ddcalded57a66eb6b14f1f6a0febc157d1051121913a76¢390elaecl
4b5f7b0958¢f216086e5d976fch279470d051a550b7bbc2.

3.2.5 Datos Persistentes
Los datos persistentes del sistema informatico para el control de activos de tecnologia y gestion
de incidentes para la Direccion de Analisis Criminal se guardan en una base de datos NoSQL. El

gestor es mongodb y se divide en dos bases de datos.
Sigeind
Esta base de datos tiene todos los datos para gestionar los incidentes, asi como los incidentes en

si. La base de datos contiene cuatro colecciones que guardan los distintos datos. Las colecciones

son las siguientes:
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Tipo_incidente: Este guarda los catalogos de tipo incidentes que se pueden registrar. Su

estructura es la siguiente:

Complejidad_incidente: Este guarda el catalogo de la complejidad del incidente
Impacto_incidente: este guarda el catalogo del impacto del negocio que tiene el incidente.
Descripcion: String, este atributo da la descripcion del incidente

_id: Es la llave que identifica el incidente

activo: int, este atributo tiene un dominio de 0 y 1. Si se encuentra en 0 el incidente no es visible

al usuario y si este se encuentra en 1 el incidente es visible al usuario.
Tipo: dice que tipo de incidente es el registrado

Reportado: dice la persona que reporta el incidente.

Impacto: el impacto en el negocio del incidente

Complejidad: dice la complejidad que tiene el incidente

Fecha: fecha del incidente.

Estado: Es el estado del incidente

Resolucidn: esta coleccion es la encargada de dar respuesta a los incidentes

Sigeinv
Esta base de datos tiene las colecciones que tiene los datos de los activos de tecnologias en la

direccion de andlisis criminal.

Donante: es una coleccion de datos que tiene a todos los donantes de la direccion de analisis

criminal.
_id: Objectld, este el atributo que identifica al donante.
donante: String, este tiene la descripcion del donante. Para el listado ver anexo 5.1.

cddigo: es el cadigo que identifica al donante
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activo: int, este atributo tiene un dominio de 0 y 1. Si se encuentra en 0 el donante no es visible al

usuario y si este se encuentra en 1 el donante no es visible al usuario.

Nivel de seguridad: es el catdlogo que tiene los niveles de seguridad de los activos de
tecnologia.

donante: String, este tiene la descripcion el nivel de seguridad. Para el listado ver anexo 5.1.
cddigo: es el codigo que identifica el nivel de seguridad

activo: int, este atributo tiene un dominio de 0 y 1. Si se encuentra en O el nivel de seguridad no

es visible al usuario y si este se encuentra en 1 el nivel de seguridad no es visible al usuario.

Tipo_inventario: es una coleccidn que tiene todos los tipos de inventarios que se registran en el

sistema

_id: Objectld, este el atributo que identifica el tipo de inventario.

donante: String, este tiene la descripcion el tipo de inventario. Para el listado ver anexo 5.1.
codigo: es el codigo que identifica el tipo de inventario

activo: int, este atributo tiene un dominio de 0 y 1. Si se encuentra en 0 el tipo de inventario no es

visible al usuario y si este se encuentra en 1 el tipo de inventario no es visible al usuario.

Inventario: es una coleccion que tiene todos los datos acerca de los activos de tecnologia de la

direccion de analisis criminal

_id: Objectld, este el atributo que identifica el inventario.

Donante: es el donante del activo de tecnologia.

Cadigo_identificacion: es el cddigo que identifica en la DAC al activo de tecnologia.
Numero_serie: es el nimero de serie del activo de tecnologia

Cadigo_sicoin: es el codigo que provee el sicoin para el activo de tecnologia.

Alias: es el sobrenombre el cual se conoce el activo de tecnologia.
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Observaciones: es las observaciones que se le pone al activo de tecnologia.
Tipo_activo: es el tipo de activo de tecnologia.

Asignado: es la persona el cual tiene prestado el activo de la tecnologia.
Ubicacion: es la ubicacion fisica del activo de tecnologia

Estado: es el estado del activo de tecnologia.

3.2.6 Estructura Codigo
Backend - NodeJS

Los sistemas que se comunican con los datos persistentes estan construidos con la tecnologia de
NodeJS, el inicio de los sistemas es el archivo app.js. Este es archivo que tiene todo el control

del negocio. Los directorios que se encuentran son los siguientes:

o Controller: en este directorio se colocan los archivos js, los cuales contienen toda la l6gica
del sistema.

o Data: en este directorio tiene todos los datos de los catalogos que estan en los datos
persistentes. Si la base de datos no existe, en este directorio estan los datos necesarios para

que se inicialicen.

o Model: en este directorio contiene la estructura de los datos persistentes.

Frontend — AngularJs/ionic

En el frontend se tienen dos distintos archivos que son necesarios para una presentacion de datos.

Los modelos de datos se nombran como nombre.model.ts. Aqui se declaran las clases que

contienen los datos que se envian desde el backend.

Los archivos nombre.service.ts, contienen el servicio que ayuda a hacer las distintas operaciones

en el backend.
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Los archivos nombre.page, son las paginas de los distintos modulos que estan en el sistema. Estos
tienen un html, que es la encargada de manejar el DOM y los componentes visuales. Mientras los

archivos TS son los encargados de cargar y operar los datos ingresados por parte de los usuarios.

3.2.7 Interfaz de Usuario

La interfaz de usuario esta construida de una manera simple. Sin menus desplegados, con botones

y pestafias que ayudan la navegacion. Se compone tres modulos.

e Login

e Principal

e Reportes
Login

Es el modulo encargado de dar acceso al usuario a los distintos modulos. El usuario provee un

usuario y una contrasefia. Si es exitoso el sistema le da acceso a la pagina principal.

Sistema informatico para el control de actives de tecnologia y
gestion de incidentes

Ver, 0.0.2

Lisuana

Contrasena

lustracion 29: Pagina de ingreso del sistema
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Al ingresar el sistema le entrega un token de autentificacion. Este token de autentificacion
permite autentificarse a todos los demas modulos sin necesidad de ingresar su contrasefia de
nuevo. El token de autentificacion tiene validez de tres horas.

El sistema tiene un control si hay tres intentos fallidos tienen que esperar un minuto para poder

volver a intentar.

El token de autentificacion se guarda en una variable de sesion el cual se puede consultar con el

servicio de aut.service.

Principal

El médulo principal es el controlador de todos los deméas mddulos. Este protege las direcciones
de las distintas paginas para que no puedan ser vistas sin antes ser autentificadas. Si el usuario
quiere visitar una pagina y no se encuentra autentificado. Este la redirige al modulo de login.

Listado de Activos

DISPONIBLE

123788998
CPU
DISPONIBLE

PNUD.MP.2018-0988-113444
CPU
DISPONIBLE

PNUD.MP.2018-0666-38847657
CPU
DISPONIBLE

PNUD.MP.2019-0988-13345
CPU

ASIGNADO
PNUD.MP.2019-0988-1993833 °

J S

Activos de Tecnologia Incidentes de los activos

| & = ¢ [

lustracion 30: Modulo principal
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El modulo principal se compone de dos pestafias o submaédulos, estos modulos son Activos de
Tecnologia e Incidentes de los activos.

En la pestafia de activos de tecnologia se encuentran todas las operaciones que se pueden hacer
en los activos de tecnologia. Entre las operaciones que se pueden hacer en esta pestafia son:

o Ver los activos de tecnologia

o Crear los activos de tecnologia

o Actualizar los activos de tecnologia

o Aceptar los activos de tecnologia

o Prestar los activos de tecnologia

o Devolver los activos de tecnologia

o Egresar los activos de tecnologia

o Ingresar un incidente en los activos de tecnologia

o Resolver los incidentes de los activos de tecnologia.

Se puede hacer una basqueda por cualquiera de los campos de los activos de tecnologia. También

se puede hacer busqueda por codigo QR.

Reportes
En el mddulo de reportes se puede generar dos tipos de reportes. El reporte de activos y el reporte

de incidentes.

El reporte de activos es el reporte que genera el sistema de los activos de tecnologia las cuales

estan:

e Disponibles: aquellos activos que se pueden prestar.
e Asignado: aquellos activos los cuales estan prestados.

e En problemas: aquellos activos los cuales tienen un incidente sin resolver.
El reporte de incidentes genera lo siguiente:

e Listado de incidentes que no tienen solucion.

e Listado de incidentes por fechas.
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3.2.8 Sistema de archivos

Se utiliza un servidor FTP para guardar las fotos de los activos, para poder obtener estos archivos
se utiliza un servicio http, que da la oportunidad de descargar o mostrar los archivos.

Sicogind/Sigeind/Sigeinv SigeFTP

Servidor FTP

llustracion 31: modo de acceso a los archivos FTP

3.2.9 Pruebas

FrontEnd
Para las pruebas se utilizard un framework llamado Protactor, este ejecuta una prueba de extremo

a extremo utilizando el navegador e interactuando como si un usuario lo haria.

Aqui se realizan pruebas de rol, que revisa la seguridad interna del sistema y verifica que cada rol
del sistema tenga acceso a sus operaciones. Y revisa las operaciones que no son permitidas en su

rol.

Ademas, se puede revisar si se tienen excepciones sin ser capturadas o Ilamadas sin ser

registradas.
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Backend

Para las pruebas de backend se utiliza el framework Jasmine. Este framework permite hacer
pruebas para revisar si el codigo tiene excepciones sin ser capturadas, errores de seguridad
interna. También permite revisar si el flujo de trabajo esta trabajando sin ningun problema.

Seguridad
Para las pruebas de seguridad utilizamos OWASP Zed Attack Proxy, esta es una herramienta que
permite encontrar vulnerabilidades de seguridad de las aplicaciones. Los pasos que se realiza en

las pruebas son las siguientes:

e Evaluacion de vulnerabilidad: el sistema es escaneado por problemas de seguridad

e Pruebas de penetracion: el sistema es probado con ataques simultaneos.

e Prueba de tiempo de ejecucion: el sistema es probado desde el punto de vista de un
usuario

e Revision de cadigo: revisa el cadigo por problemas de seguridad

Los resultados preliminares, en el primer set de pruebas dieron los siguientes resultados:

e El encabezado X-Frame_options no esta incluido en la respuesta HT TP para proteger

ante ataques 'ClickJacking'.
o Solucion: Agregar en la cabecera HTTP X-Frame-Options

e El encabezado Anti-MIME-Sniffing X-Content-Type-Options no estaba configurado
para 'nosniff'. Esto permite versiones antiguas de Internet Explores y Chrome ejecutar
MIME-sniffing en el cuerpo de la respuesta, causando potencialmente que el cuerpo de
respuesta sea interpretado y desarrollado como un tipo de contenido diferente que el tipo
de contenido declarado. Estos (principios de 2014) y versiones antiguas de Firefox
preferiblemente usaran el tipo de contenido declarado (si hay uno establecido), antes que
ejecutar el MIME-Sniffing.
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o Solucidén: X-Content-Type-Options en 'nosniff', en las rutas las cuales los sistemas
verifican si el servicio este activo.

e La proteccion del buscador de web XSS no esta disponible, o estd deshabilitada por la
configuracién de la cabecera de respuesta de HTTP 'X-XSS-Protection' en el servidor de
web

o Solucién: HTTP X-XSS-Protection en '1'

57



Capitulo 4

Conclusiones y Recomendaciones

4.1 Conclusiones
El Sistema Informatico para el Control de Activos de Tecnologia y Gestién de Incidentes para la
Direccion de Analisis Criminal fue disefiado y desarrollado tomando en cuenta las siguientes

caracteristicas:

e Confidencialidad: el sistema tiene un disefio que permite a los roles tener acceso a
determinada informacion de conformidad con las necesidades y funciones de los mismos, y

garantiza que los datos sean accesibles solo a los usuarios que tengan autorizacion.

e Integridad: el sistema solicita una validacion del registro de la informacion, tanto de los
activos como de los incidentes y garantiza que los datos que se ingresan al sistema son
correctos.

e Disponibilidad: El sistema esta disefiado con una arquitectura portable y escalable, esto
permite que si un sistema falla, los otros siguen funcionando, y se reduce el impacto de
fallos, proveyendo una alta disponibilidad de los datos cuando estos se necesiten.

e Autenticidad: La arquitectura del sistema provee mecanismo de seguridad y garantiza que

los datos guardados son reales y auténticos.

El sistema permite la automatizacion del ciclo de vida del activo de tecnologia en la Direccion de
Analisis Criminal, y se registran todos los datos acerca de los estados (creacion, asignacion,
devolucidn, otros.) con sus debidos controles (usuario registrador y fechas), esto permite generar
reportes de una manera rapida y eficiente, ademas de contar con informacién actualizada en
cualquier momento y abandonar los controles llevados en hojas de papel, asi como los que son

registradas en hojas de calculos.
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Debido a la integracion del sistema de control de incidentes, se tiene mejor control de los activos

y se puede indicar qué activos necesitan mas atencidn para corregir sus problemas.

La experiencia del usuario en el sistema fue disefiada de tal manera que ésta sea agradable y
sencilla. La curva de aprendizaje para el control del sistema es baja, permitiendo reducir la

resistencia al cambio.
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4.2 Recomendaciones
e Utilizar un orquestador de contenedores como MicroK8 kubernetes para automatizar la
gestion de los mismos, que pueda automatizar la implementacion y administracion de
aplicaciones.
e Utilizar puertos definidos para cada una de las aplicaciones para gestionar el escalado de
las aplicaciones de manera ordenada y correcta.
e Incorporar las llaves de seguridad con las de la direccion de analisis criminal para tener

seguridad integral.

Base de datos

e Utilizar una politica de respaldos para determinar:
o Inicio del proceso de respaldo
o Hardware y software que se utilizara
o Lugar donde se almacenara los datos
o Recuperacion de datos

e Las politicas de respaldo deben de contener toda la informacién de los aspectos del

proceso de respaldo:

o Tipo de respaldo
o Frecuencias de respaldo
o Almacenamiento de los respaldos

o Seguridad de los respaldos

Manejo de Activos
Se debe utilizar el sistema en todas las operaciones de ingresos de los activos, llevando un

registro de todo el hardware y software que ingrese a la Direccion de Analisis Criminal.

Tener un sistema de monitoreo constante de los activos para evitar una desactualizacién de los
datos ingresados en el sistema. La actualizacion de los datos es responsabilidad directa de los

usuarios.
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como buena practica llevar los controles de ISO/IEC 27002:2013 en el apartado de gestion de
activos (ver anexo 5.3), para optimizar los resultados del sistema y mejorar la gestion de los

activos.

Incidentes
Utilizar el sistema de gestion de incidentes para desarrollar diversas formas de registrar los
incidentes, que daréa facilidad a los usuarios para reportar las fallas y obtener las correcciones de

manera rapida.
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Capitulo 5

ANexos

5.1 Catalogos

Motivos de egresos
e Obsoleto: cuando el activo de tecnologia cumpli6 su vida Gtil, debe de ser reemplazado.

e Irreparable: cuando el activo de tecnologia no tiene reparacion, debe de ser reemplazado.

Motivos de devolucion
e Transferencia: cuando un usuario es transferido de un departamento o direccion dentro
del Ministerio Publico.

e Finalizacion: cuando el préstamo tiene un tiempo finito

Tipos de activos de tecnologias

e CPU

e Monitor

e Mouse

e Impresora
e Teclados
e Bocinas

e Audifonos

e Disco duro externo

e Unidad lectora de DVD

e Unidad lectora de Blu-ray

e Switch

e Servidor

e Computadora portatil

e Mochila para computadora portatil

e Memoria Flash
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e Proyector

e Software

Tipos de incidente
e Hardware
e Software
e Capacitacion
e Inteligencia de negocio
e Felicitacion
e Solicitud de instalacion.

e Queja

Complejidad del incidente

o Alta
e Media
e Baja

Impacto del negocio

e Alta
e Media
e Baja

Estado del incidente
e Pendiente
e Resuelto

e Reprogramado

Donantes
e Programa de las naciones unidas para el desarrollo
e Agencia de los Estados Unidos para el Desarrollo Internacional
e Agencia canadiense desarrolladora internacional

e Agencia Espafiola de Cooperacién Internacional para el Desarrollo
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e Ministerio Publico de Guatemala

Nivel de seguridad

o Alta
e Media
e Baja

5.2 Codigos HTTP

e [nformativas

o

©)

©)

©)

100:
101:
102:
103:

e Correctas

©)

o

200:
201:
202:
203:
204:
205:
206:
207:
208:

Puede continuar con las peticiones.
Cambio de protocolo ej http 1.0 a http 1.1
Procesando la peticion

Reanudacion de una peticion post o put

Peticion correcta

Peticion completada

Peticion aceptada

Peticion obtenida de otro servidor

Sin contenido

Sin contenido, se debe de reiniciar la peticion
Peticion ha sido servido parcialmente
Peticion en XML

Peticién notificada anteriormente

e Redirecciones

300:
301:
302:
303:
304:
305:

Opciones multiples de recurso

Recuso removidos a otro lugar
Encontrado

Recurso obtenido desde el método GET
Recurso no modificado

Recurso con proxy
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o

o

(@]

306: Cambio de proxy
307: Redireccion temporal
308: Redireccion permanente

e Errores del cliente

o

(@]

©)

o

400: Mala peticion

401: No autorizado

402: Pago requerido

403: Prohibido

404: No encontrado

405: Método no aceptado

406: Respuesta no aceptada

407: Autentificacion de proxy requerida
408: Tiempo de peticion acabada

409: Peticion en conflicto

410: Recurso removido

411: Content-Length falta en el header de la peticion
412: Faltan precondiciones de las peticiones

413: Peticion muy grande

414: Peticion con método GET que deberia de ser POST

415: Peticion con formato no reconocido
416: Limites peticion no reconocidos por el servidor
417: Expect no es encontrado en el header

418: “Soy tetera”

e Errores del servidor

500: Error interno del servidor

501: No implementado

502: Respuesta invalida

503: Servicio no disponible

504: Servidor no obtenido respuesta de otro servidor

505: Http no soportado
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o 506: Referencia circular detectada

o 507: Espacio insuficiente

o 508: Bucle infinito detectado

o 509: Limite de ancho de banda excedido

5.3 Objetivos de control y controles de referencia ISO/IEC 27002:2013

Gestion de Activos

Inventarios de activos: se deben identificar los activos asociados con informacion e
instalaciones de procesamiento de informacion, debe elaborar y mantener un inventario
de estos activos.

Propiedad de los activos: los activos mantenidos en el inventario deben tener un
propietario.

Uso aceptable de los activos: se deben identificar, documentar e implementar reglas para
el uso aceptable de informacién y de activos asociados con informacion e
instalaciones de procesamiento de informacion.

Devolucion de activos: todos los empleados y usuarios de partes externas deben devolver
todos los activos de la organizacion que se encuentren a su cargo, al terminar su empleo,
contrato o acuerdo.

Clasificacion de lainformacion: la informacion se debe clasificar en funcion de los
requisitos legales, valor, criticidad y susceptibilidad a divulgaciéon o a modificaciéon no
autorizada.

Etiquetado de la informacion: se debe desarrollar e implementar un conjunto adecuado
de procedimientos para el etiquetado de la informacion, de acuerdo con el esquema de
clasificacion de informacion adoptado por la organizacion.

Manejo de activos: se deben desarrollar e implementar procedimientos para el manejo de
activos, de acuerdo con el esquema de clasificacion de informacion adoptado

por la organizacion.
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e Gestion de medios removibles: se deben implementar procedimientos para la gestion de
medios removibles, de acuerdo con el esquema de clasificacion adoptado por la
organizacion.

e Disposicion de los medios: Se debe disponer en forma segura de los medios cuando ya

no se requieran, utilizando procedimientos formales.

5.4 Uso del sistema

Inicio de sesion

Sistema informatico para el control de actives de tecnalogia y
gestién de incidentes

Ver, 0.02

Lisaania

Contrasefa

llustracion 32: Pantalla de inicio de sesion

El inicio de sesidn consta del ingreso de un usuario y una contrasefia. La administracion de estos
es llevada por la direccion de analisis criminal. Por parte del sistema lleva las siguientes medidas

de seguridad:
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e La contrasefia no es visible. Esta no es guardada en ningin momento.

e Solo es posible el ingreso de un usuario por sesion de explorador, no es posible que dos
usuarios se conecten en un explorador.

e Si existen tres intentos de ingreso con contrasefia incorrecta. El sistema bloquea al
usuario por un minuto. Durante ese minuto no sera posible ingresar o generar tokens en

el sistema.

Para la verificacion del usuario, el sistema se conecta al sistema de control de usuarios, este es

enviado a través de http. Este devuelve tres posibles respuestas con los siguientes estados:

e 400: Es un error general del sistema de autenticacion
e 401: El usuario y/o contrasefia son invalidas

e 200: Se ha autentificado con éxito

En caso de éxito, el sistema de autentificacion devolvera un token de autentificacion. Este token

es necesario para todas las operaciones del sistema.

Pantalla principal

= Listado de Activos

CPU
EGRESADO

DISCO DURO EXTERNO
DISPONIBLE

123788998
cPU
DISPONIBLE

I Mp-20990.9989.-283

PNUD.MP.2018-0988-113444
CPU
DISPONIBLE

CPU
DISPONIBLE

PNUD.MP.2019-0988-13345
CPU

ASIGNADO o

r~—_ PNUD.MP.2019-0988-199383%

-

Activos de Tecnologia Incidentes de los activos

. PNUD.MP.2018-0666-388476¢

llustracion 33: Pantalla de inicio
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La pantalla de inicio consiste en los siguientes elementos:

e Titulo: este indica el titulo de la pestafia el cual esta seleccionado. Estos pueden ser:
o Listado de activo
o Listado de incidentes
e Menu en la barra lateral, es aqui donde se encuentran las opciones para el usuario
administrador.
e Dos pestafias en la parte inferior, estas pestafias son las siguientes:
o Activos de tecnologia: Son todos los activos tecnologia que se encuentran
ingresados en el sistema exceptuando aquellos que fueron egresados y rechazados.
o Incidentes de los activos: Son todos los incidentes que esten asignados al usuario.

e Un boton flotante, donde se puede ingresar un nuevo activo.

Buzodn Activos de tecnologia
En la pestafia de activos de tecnologia, se puede ver un listado completo de todos los activos de
tecnologia. Desde este listado es factible crear un incidente sobre los activos. Para hacerlo es

necesario arrastrar al lado izquierdo el activo y presionar el botén.

Mp-20990.9989.-283
. DISCO DURO EXTERNO
DISPONIBLE
123788998
CPU
DISPONIBLE

PNUD.MP.2018-0988-113444

. CPU

DISPONIBLE

lustracion 34: Creacion de un incidente desde el listado de activos de tecnologia

Cada activo en el listado tiene los siguientes atributos:
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e Cadigo sicoin o Numero de serie: si el activo no tiene codigo sicoin muestra el nimero
de serie.

e Tipo de activo

e Estado del activo

e Foto del activo

Activos de tecnologia
Para poder ver el activo de tecnologia, es necesario dar click o presionar con el dedo el activo

que desea ver, al hacerlo el sistema le mostrara la siguiente pantalla:

< Activo: MP2018-20029 v

SICOIN
Mp-20990 9989 -283

TIPO DE INVENTARIO
DISCO DURO EXTERNC

NIVEL DE SEGURIDAD
ALTA

NUMEROQ IDENTIFICACION
MP2018-20029

NUMERO DE SERIE
9988994884899

ALIAS
cpu 259

DONANTE
Programa de las naciones unidas para el desarrolio(PNUD)

OBSERVACION
prestada de otra institucién

lustracion 35: Parte superior del detalle de activo

En la parte superior se encuentran tres elementos:

e Botdn de atrés: regresa al listado de los activos, sin guardar ningiin cambio.

e El cddigo de identificacion del activo. Este codigo es generado en la direccion de analisis
criminal.

e Botdn de aceptar cambios: guarda la informacion de los distintos campos en parte

inferior.
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Los campos que se pueden ver y/o modificar son los siguientes:

e Estado: es el estado del activo, este no se puede modificar directamente, sino solo con las
operaciones que se describen mas adelante.

e SICOIN: Es el cédigo de sicoin otorgado al activo.

e Tipo de inventario: son los tipos de inventarios. Al darle click o presionar este campo

saldrda un menu emergente donde se puede escoger el tipo de activo.

AUDIFONOS

DISCO DURO EXTERNO

MEMORIA FLASH

UNIDAD LECTORA DE DVD

UNIDAD LECTORA DE BLU-RAY
SERVIDOR

SWITCH

COMPUTADORA PORTATIL

MOCHILA PARA COMPUTADORA PORTATIL
PROYECTOR

SOFTWARE

Cancelar

llustracion 36: Men0 de tipo de activo

e Nivel de seguridad: es el nivel de seguridad de la informacién que maneja el activo.

ALTA
MEDIA

BAJA

Cancelar

lustracion 37: Menu de nivel de seguridad

e Numero de identificacién: Numero de identificacion que se le da en la DAC.
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e Numero de serie: Es el nimero de serie del activo de tecnologia
e Alias: Es un identificador que ayuda en la busqueda de los activos.

e Donante: es la institucion el cual dono el activo de tecnologia.

Programa de las naciones unidas para el desarrollo(PNUD)

Agencia de los Estados Unidos para el Desarrollo
Internacional(USAID)

Agencia canadiense desarrolladora internacional(ACDI)

Agencia Espafiola de Cooperacion Internacional para el
Desarrollo(AECID)

isterio Publico de Gu MP)

Cancelar

llustracion 38: Menu de donantes

En la parte inferior de la pantalla se puede modificar la ubicacion, agregar los incidentes y hacer

todas las operaciones en los activos de tecnologia.
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< Activo: MP2018-20029 v
DISCO DURQ EXTERNO -

NIVEL DE SEGURIDAD
ALTA -

NUMERQ IDENTIFICACION
MP2018-20029

NUMERO DE SERIE
9988994884899

ALIAS
cpu 259

DONANTE
Programa de las naciones unidas para el desarrollo(PNUD)

OBSERVACION
prestada de otra institucion

Ubicacion 8 +
898

Incidente

Operaciones

Prestar el activo de tecnologia

Dar de baja a el activo de tecnologia

Activos de Tecnologia Incidentes de los activos

lustracion 39: Parte inferior del detalle de activo

Para ver el historial de ubicaciones es necesario dar click o presionar el boton 8

<« Historial de ubicaciones

Ubicacion:
3 nivel, edificion administrativo & avenida
Thu Oct 17 2019 02:49:54 GMT-0600 (hora estandar central)

Ubicacion:
en gerona
Fri Nov 01 2019 21:52:39 GMT-0600 (hora estandar central)

Ubicacion:
€n gerona
Fri Nov 01 2019 21:53:06 GMT-0600 (hora estandar central)
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Cuando el activo de tecnologia cambie de ubicacion fisica. Es necesario presionar el botén *, ya
que debe tener un listado completo de la ubicacion.

Escriba la nueva ubicacion

Ej: 15 av. 15-13 zona 1 edificio gerona, septimo nivel, DAF

ACEPTAR

llustracion 40: Crear una nueva ubicacion

Operaciones de los activos de tecnologia

Se puede hacer las siguientes operaciones en los activos de tecnologia:

e Crear

e Autorizar
e Prestar

e Devolver
e Egresar

e Rechazar

Para crear un activo de tecnologia es necesario darle click o presionar el boton flotando que estan

en la parte inferior derecha de la pantalla:

lustracion 41: Boton para crear un activo de tecnologia

Al presionar este boton aparece la siguiente pantalla:
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< Crear un nuevo activo

SICOIN
Codigo de Sicoin

TIPO DE INVENTARIO
Escoja el tipo de tipo de inventario

NIVEL DE SEGURIDAD

Escoja el nivel de seguridad del activo
NUMERQ IDENTIFICACION

Numero de identificacidn

NUMERQ DE SERIE
Numero de Serie

ALIAS
Alias del activo

DONANTE
Escoja la institucion que lo dono

OBSERVACION
Observaciones

llustracion 42: Pantalla de creacion de activo de tecnologia

Donde puede llenar todos los datos que se tengan del activo de tecnologia. En la parte superior
izquierda esta el botdn de cancelar, el cual regresa a la pantalla anterior o en la parte superior
derecha esta el bot6n que crea el activo de tecnologia. Al crear el activo de tecnologia tendréa esta
pantalla:

75



< Activo: 2323 v

[0

SICOIN
21

TIFO DE INVENTARIO
TECLADO -

NIVEL DE SEGURIDAD
ALTA -

HUMERQ IDENTIFICACION
2323

NUMERQ DE SERIE
3232

ALIAS
2

DOMANTE
Agencia Espafiola de Cooperacion Internacional para el Desarrollo(AECID) -

OBSERVACION
aa

Ubicacion 8 +
Departamento de Tecnologia y Seguridad de la Informacion DTSI

Operaciones
:Desea Autorizar el activo de tecnologia?
Eliminar el activo de la tecnologia. Esta operacion no puede ser revertida. _
RECHAZAR

llustracion 43: Activo recién creado

Cuando el activo este recien creado es necesario autorizarlo. Aqui el coordinador puede autorizar

. , , . , & . .
o rechazar el activo de tecnologia. Ademas, al presionar el botén @ se puede abrir la cdmara (es

necesario dar permiso a la camara en el dispositivo) y tomarle una foto al activo de tecnologia.

Al rechazar el activo de seguridad, este activo ya no es posible recuperarlo. Al autorizar el activo

de tecnologia, este pasa a un estado de disponible.
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€« Activo: 12 b

[o

EICOIN
pruebal

TIFC DE INVENTARIO
IMPRESCRA

NIVEL DE SEGURIDAD
ALTA

NUMERO IDENTIFICACION
12

NUMERO DE SERIE
12

ALIAS
a

DONANTE
Agencia de los Estados Unidos para el Desarrollo Internacional{USAID)

OBSERVACION
aaa

Ubicacion B +

Departamento de Tecnologia y Seguridad de la Informacion DTSI

Incidente

Operaciones

Prestar el activo de tecnologia.
PRESTAR

Dar de baja a el activo de tecnologia.

lustracion 44: Activo en estado de disponible

Al estar en estado disponible, el activo de tecnologia ya se le pueden hacer las siguientes

operaciones:
e Prestar
e Egresar

e Ingresar un incidente

El egreso de un activo de tecnologia consiste en congelar el activo, en ese estado no es posible

hacer ninguna operacion. Solo un coordinador lo puede regresar a disponible.
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Al prestar un activo de tecnologia, el sistema le pedird que escoja a la persona al cual se le
prestara este:

< [Escoja un usuario

Q, Buscar por nombre

Diego Andres Quezada Smith
17662

Maria Alejandra Gonzalez Dirt
17663

Daniela Carolina Duster Perez
17689

Karen Sheny Sabo Cabrera
170690

Diego Elder Hiba Mares
18208

Jorge Alejandro Smith Carl
18209

Lucero Clinton Smith
18245

llustracion 45: Pantalla con listado de usuarios

En esta pantalla se debe hacer una bdsqueda por nombres o numero de identificacion. Es
necesario escoger una persona. No es posible prestar a una persona que no esté ingresado en

la base de datos de empleados del ministerio publico.

Al prestar el activo de tecnologia, solo se podré ingresar un incidente o devolver el activo de
tecnologia:
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lustracion 46: Activo Prestado

Al devolver este activo se convierte en disponible, listo para ser prestado de nuevo.

Incidente
Al agregar un incidente al activo de tecnologia este pasa a un estado Ilamado problema, ahi solo

es posible resolver el incidente o devolver el activo.
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€ Activo: 12
fo

SICOIN
pruebat

TIFO DE INVENTARIO
IMPRESORA

NIVEL DE SEGURIDAD
ALTA

NUMERG IDENTIFICACION
12

NUMER®D DE SERIE
12

ALlAZ
a

DONANTE
Agencia de los Estados Unidos para el Desarrolle Intemacional(USAID)

OBSERVACION
aaa

Ubicacion

Departamento de Tecnologia y Seguridad de la Informacién DTSI

Incidente

Resolver incidente
Operaciones

Devolver el activo de la tecnologia.
DEVOLVER

lustracion 47: Activo en problemas
Al resolver el incidente, el activo vuelve a su estado ya sea asignado o disponible.

Ingreso de incidente
Al darle click o presionar el boton de “INGRESAR INCIDENTE” este abre una ventana donde se

puede ingresar un incidente

80



TIPO DE INCIDENTE
Escoja el tipo de tipo de inventario

COMPLEJIDAD
Escoja la complejidad del incidente

REPORTADO POR
Escoja quien reporto el incidente

DESCRIBA EL INCIDENTE
Ej: Monitor no enciende

ACEPTAR

llustracion 48: Ingreso de un incidente

Aqui puede ingresar los incidentes a los activos de tecnologia. Los campos por ingresar son:

e Tipo de incidente
e Adaptabilidad

e Entorno

e Interfaz

e Operativo

ADAPTABILIDAD

ENTORNO

FUNCIONALIDAD

INTERFAZ

OPERATIVO

Cancelar

llustracion 49: Mend tipo de incidentes
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e Complejidad: Que tan complejo es la resolucion del incidente

o Alta
o Baja
o Media

ALTA

MEDIA

BAJA

Cancelar

lustracion 50: Menu de complejidad

e Reportado por: Muestra un menu con todas las personas ingresadas en la base de datos

€ Escoja un usuario

Buscar por nombre

Diego Andres Quezada Smith
17662

Maria Alejandra Gonzalez Dirt
17663

Daniela Carolina Duster Perez
17689

Karen Sheny Sabo Cabrera
170690

Diego Elder Hiba Mares
18208

Jorge Alejandro Smith Carl
18209

Lucero Clinton Smith
18245

e Qe Qe o Qe Qe o -

lustracion 51: Menu de usuarios que reportan el incidente
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e Describa el incidente: Es un resumen del incidente

TIPO DE INCIDENTE

FUNCIONALIDAD h

COMPLEJIDAD
ALTA h

REPORTADO POR
CARLOS GUILLEN ALFIA GONZALEZ -

DESCRIBA EL INCIDENTE

El monitor no enciende, esta poniendo colores de color rojo

ACEPTAR

lustracion 52: Incidente sobre un activo de tecnologia

5.5 Seguridad

Comparacién entre los algoritmos de encriptacion:

) Salida Bloque ) Rendimiento )
Algoritmo ) ) Operaciones Afio Cifrado
(bits) (bits) (Skylane)
And, Xor, 32-bit
MD5 128 512 4.99 1992
Rot, Add ,Or ARX DM
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And, Xor, 32-bit
SHAO 160 512 3.47 1993
Rot, Add ,Or ARX DM
And, Xor, 32-bit
SHA1 160 512 3.47 1995
Rot, Add ,Or ARX DM
And, Xor, .
32-bit
SHA2-256 256 512 Rot, Add 7.63 2001
ARX DM
,Or, Shr
And, Xor, .
32-bit
SHA2-512 512 1024 Rot, Add 5.06 2001
ARX DM
,Or, Shr
And, Xor, Keccak
SHA3-256 256 1088 8.59 2015
Rot, Not sponge
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