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UPANA

Universidad Panamericana
“Sabiduria ante todo, adquiere sabiduria”

UNIVERSIDAD PANAMERICANA, FACULTAD DE CIENCIAS JURIDICAS
Y JUSTICIA. Guatemala, diecinueve de enero de dos mil diecinueve. ------—-
En vitud de que el proyecto de tesis titulado SUPLANTACION DE
IDENTIDAD COMO CASO ESPECIAL DE ESTAFA A
CUENTAHABIENTES BANCARIOS, presentado por DAVID EDUARDO
HERNANDEZ CORDON, previo a otorgarsele el grado académico de
Licenciado(a) en Ciencias Juridicas, Sociales y de la Justicia, asi como los
titulos de Abogado(a) y Notario(a), reune los requisitos de esta casa de
Estudios, es procedente APROBAR dicho punto de tesis y para el efecto
se nombra como Tutor al LIC. EDGAR AROLDO HICHOS FLORES, para
que realice la tutoria del punto de tesis aprobado.

DR. EN UE FERNANDO SANC USERA
no de la Facultad de Cie
Juridicas y Justici

c.c. Archivo

Diagonal 34, 31-43 Zona 16, Ciudad de Guatemala = PBX: 2506-3600 - www.upana.edu.gt




UNIVERSIDAD
j PANAMERICANA

Zacapa, 30 de julio de 2019.

Sefiores Miembros

Consejo de la Facultad de Ciencias Juridicas y Justicia
Universidad Panamericana

Presente

Estimados sefiores;

Tengo el agrado de dirigirme a ustedes, haciendo referencia a mi nombramiento como tutor del
estudiante David Eduardo Heméndez Cordén, camé 201700728, Al respecto se manifiesta que:

a) Brindé acompafiamiento al estudiante en referencia durante el proceso de elaboracién de la
tesis denominada Suplantacion de identidad como caso especial de estafa a
cuentahabientes bancarioes.

b) Durante ese proceso le fueron sugeridas correcciones que realizd conforme los
lineamientos proporcionados.

c¢) Habiendo leido la version final del documento, se establece que el mismo constituye un
estudio serio en torno al tema investigado, cumpliendo con los requerimientos metodolégicos
establecidos por la Facultad de Ciencias Juridicas y Justicia para esta modalidad académica.

En virtud de lo anterior, por este medio emito DICTAMEN FAVORABLE para que se contintic
con los tramites de rigor.

Atentamente,




UPANA

Universidad Panamericana
“Sabiduria ante todo, adquiere sabiduria”

UNIVERSIDAD PANAMERICANA, FACULTAD DE CIENCIAS JURIDICAS
Y JUSTICIA. Guatemala, seis de agosto de dos mil diecinueve. --—----—---
En vitud de que el proyecto de tesis titulado SUPLANTACION DE
IDENTIDAD COMO CASO ESPECIAL DE ESTAFA A
CUENTAHABIENTES BANCARIOS, presentado por DAVID EDUARDO
HERNANDEZ CORDON, previo a otorgarsele el grado académico de
Licenciado(a) en Ciencias Juridicas, Sociales y de la Justicia, asi como los
titulos de Abogado(a) y Notario(a), ha cumplido con los dictdmenes
correspondientes del tutor nombrado, se designa como revisor
metodologico a la LL.M. INGRID MARIE VERDIN MANSILLA, para que
realice una revision del trabajo presentado y emita su dictamen en forma
pertinente.

c.c. Archivo

Diagonal 34, 31-43 Zona 16, Ciudad de Guatemala « PBX: 2506-3600 * www.upana.edu.gt



Guatemala, 19 de septiembre de 2019

Sefiores Miembros

Consejo de la Facultad de Ciencias Juridicas y Justicia
Universidad Panamericana

Presente

Estimados sefiores:

Tengo el agrado de dirigirme a ustedes, haciendo referencia a mi nombramiento
como revisor de la tesis del estudiante David Eduardo Hernandez Cordén, carné 201700728,
titulada “Suplantacion de identidad como caso especial en estafa a cuentahabientes bancarios™.

Al respecto me permito manifestarles que, la versién final de la investigacion fue objeto de
revision de forma y fondo, estableciendo que Ia misma constituye un estudio serio que cumple
con los requerimientos metodoldgicos establecidos por la Facultad de Ciencias Juridicas y

Justicia para esta modalidad académica.
En virtud de lo anterior, por este medio emito DICTAMEN FAVORABLE para que se
continile con los tramites de rigor.

Atentamente,

i |y
AN |
Inerid ri\iarie

Abbgada '
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Universidad Panamericana

‘Satiduria ante todo, adguiers sabiduria’

ORDEN DE IMPRESION DE TESIS DE LICENCIATURA

Nombre del Estudiante: DAVID EDUARDO HERNANDEZ CORDON
Titulo de la tesis: SUPLANTACION DE IDENTIDAD COMO CASO
ESPECIAL DE ESTAFA A CUENTAHABIENTES BANCARIOS

El Decano de la Facultad de Ciencias Juridicas y Justicia,
Considerando:

Primero: Que previo a otorgarsele el grado académico de Licenciado(a) en Ciencias
Juridicas, Sociales y de la Justicia, asi como los titulos de Abogado(a) y Notario(a), el
(la) estudiante: ha desarrollado el proceso de investigacion y redaccion de su tesis de
licenciatura.

Segundo: Que tengo a la vista los dictdmenes del Tutor y Revisor, en donde consta
que el (la) estudiante en mencién ha completado satisfactoriamente los requisitos
académicos y administrativos vigentes para el desarrollo de la Tesis de Licenciatura.
Tercero: Que tengo a la vista el documento, declaracion jurada del estudiante, donde
consta que el (la) estudiante autor de la presente tesis manifiesta, bajo juramento, que
ha respetado los derechos de autor de las fuentes consultadas y ha reconocido los
créditos correspondientes; asi como la aceptaciéon de su responsabilidad como autor
del contenido de su Tesis de Licenciatura.

Por tanto,

Se autoriza la impresidn del documento relacionado en el formato y caracteristicas que
estan establecidas para este nivel académico.

Guatemala, 28 de octubre de 2019.

"Sabiduria ante todo, adquiere sabiduria”

c¢.c. Achive



En la ciudad de Guatemaia, el dia dieciocho de octubre del afio dos mil
diecinueve, siendo las nueve horas con quince minutos, yo, JORGE MARIO
PINEDA GARCIA, Notario me encuentro constituido en ia sede centrai de la
Universidad Panamericana, ubicada en la Diagonal treinta y cuatro, treinta y uno
guidén cuarenta y tres zona dieciséis, de esta ciudad, en donde soy requerido por
DAVID EDUARDO HERNANDEZ CORDON, de treinta y dos afios de edad,
casado, guatemaiteco, Perito Contador con orientacién en computacién, con
domicilio en el municipio de Zacapa, departamento de Zacapa, quien se
identifica con Documento Personal de Identificacién (DP1) con Cédigo Unico de
Identificacion (CUI) nimero: un mii novecientos sesenta espacio cero ocho mil
ciento cincuenta y ocho espacio un mii novecientos uno (1960 08158 19G1),
extendido por el Registro Nacional de las Personas (RENAP) de la Republica de
Guatemala. El objeto del requerimiento, es hacer constar su DECLARACION
JURADA de conformidad con las siguientes clausuias: PRIMERA: Manifiesta
DAVID EDUARDO HERNANDEZ CORDON, bajo solemne juramento de Ley y
advertido de la pena relativa al delito de perjurio, ser de los datos de
identificacidon personai consignados en ia presente y que se encuentra en el libre
ejercicio de sus derechos civiles. SEGUNDA: Continia manifestando bajo
juramento ei requirente: i) ser autor del trabajo de tesis tituiado:
“SUPLANTACION DE IDENTIDAD COMO CASO ESPECIAL DE ESTAFA A
CUENTAHABIENTES BANCARIOS*; ii) haber respetado ios derechos de autor
de las fuentes consultadas y reconocido los créditos correspondientes; iii)
aceptar ia responsabilidad como autor dei contenido de ia presente tesis de
licenciatura. No habiendo nada mas que hacer constar, finalizo el presente

instrumento en el mismo lugar y fecha de inicio, treinta minutos después, ia cuai



consta en una hoja de papei bond, impresa en ambos iados, que numero, selio y
firmo, a la cual le adhiero los timbres para cubrir los impuestos correspondientes
que determinan las leyes respectivas: un timbre notarial del valor de diez
quetzales con serie y nimero AN guion novecientos cincuenta y seis mil ciento
sesenta y ocho, y un timbre fiscai dei vaior de cincuenta centavos de quetzai con
namero seis millones ochenta y dos mil seiscientos noventa y nueve. Leo lo
escrito al requirente, quien enterado de su contenido, objeto, validez y demas
efectos legales, la acepta, ratifica y firma con el Notario que autoriza. DOY FE

DE TODO LO EXPUESTO.

ANTE Mi:

e

jc. Jorgs iasio Pineda Garcia
5 AbogedD y Notario
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Resumen

El presente estudio se elabord teniendo como principal punto de
investigacion las situaciones que viven los usuarios del sistema bancario
respecto a la suplantacion de su identidad a través de las conductas de
phishing y vishing, las cuales pueden encuadrarse de forma genérica
dentro de los presupuestos de caso especial de estafa regulados el Codigo
Penal vigente, pero su tratamiento juridico segun los resultados del
estudio, necesita de un tipo penal especifico que adecue sus presupuestos
y efectos tomando en cuenta su particular afectacion al sistema

financiero.

Se integro dentro del estudio un analisis sobre el phishing o vishing con
la intencion de establecer su concurrencia en el sistema financiero de
Guatemala; el sistema financiero en linea ha ido incursionando vy
avanzando haciéndola méas vulnerable debido a que no existian
antecedentes concretos sobre estos casos y como tratarlos.
Principalmente porque estos supuestos delictivos carecian de una
regulacion juridica especifica para establecer taxativamente su inclusion
dentro de la ley penal. El estudio manifesto que en Guatemala se necesita
que la proteccion del sistema bancario tenga certeza juridica que
minimice los riesgos de estos hechos para evitar posibles suplantaciones
de identidad.



Guatemala carecia de un estudio profundo sobre este tema, lo que motivé
el interés personal debido al desinterés de parte de las instituciones
publicas que tienen a su cargo el control y supervision del sistema
financiero, dejando a los usuarios vulnerables ante los posibles fraudes.
El tema es viable y oportuno para una investigacion cientifica de caracter
juridico con el fin de plantear las soluciones posibles, principalmente
respecto a la creacion de un tipo penal especifico para incorporarlo a los
delitos financieros del Codigo Penal, y de esta manera se determine
concretamente estos hechos delictivos de fraude financiero ante el
creciente avance de la tecnologia en los servicios financieros en

Guatemala.

Palabras clave

Sistema financiero. Derecho Penal. Usurpacion. ldentidad. Phishing.

Vishing.



Introduccion

El crecimiento de la tecnologia ha motivado al sistema financiero a
implementar igualmente herramientas electronicas que les facilitan los
servicios de banca a sus clientes, pero que igualmente se presentan otros
problemas como la suplantacion de identidad conocida como phishing, o
el fraude a través de teléfonos inteligentes denominado en inglés como
vishing, que se manifiestan como hechos que tratan de infiltrarse dentro
de las cuentas bancarias de los usuarios para acceder y extraer sus fondos
economicos, dando lugar a situaciones juridicas que actualmente no
tienen un tratamiento penal especifico, siendo el mayor interés de la
presente investigacion, tomar en cuenta el estudio de sus cualidades
particularizadas que presumen la comision de un delito de caso especial
de estafa, lo que da lugar a determinar si su clasificacion juridica debe de
contener presupuestos especificos para estos casos de estafa que motiven

la creacion de un tipo penal para el efecto.

Dentro del contenido de la presente investigacion, se realizard una serie
de estudios y anélisis doctrinales y juridicos relativos al Derecho
Bancario, su relacion con el Derecho Penal, el sistema financiero
guatemalteco y los aspectos relevantes que actualmente permiten un
eventual desarrollo tecnolégico promovido por las organizaciones

financieras que viabilizan otros hechos que deben de ser considerados



como conductas delictivas, debido a que pone en riego informacion
Importante de los usuarios posibilitando la suplantacion de identidad de

los mismo.

Los objetivos de la presente investigacion seran: |. Analizar la
suplantacion de identidad como caso especial de estafa a cuentahabientes
bancarios. Il. Determinar la importancia de regular taxativamente la
responsabilidad penal de las personas que comenten estos hechos
delictivos. Ill. Determinar si es viable en Guatemala la creacion de un
tipo penal especifico que regule la suplantacion de identidad como caso
especial de estafa. Los métodos de investigacion que se aplicaran al
presente estudio seran el inductivo, analitico y deductivo, tomando en
cuenta la recopilacion de informacion tanto doctrinal como juridica para
fortalecer las conclusiones y soluciones pertinentes al problema

planteado.

El titulo I, desarrollard un estudio sobre el Derecho Penal y su relacion
con el Derecho Bancario y Bursatil, analizando de forma particularizada
cada una de estas ciencias para finalizar con un estudio sobre su relacién

juridica y la trascendencia para la investigacion penal.



El titulo Il, integrara un analisis sobre los aspectos importantes del
principio de taxatividad, el cual es un elemento fundamental del principio
de legalidad, representando la seguridad y certeza juridica con la cual el
legislador debe de crear las normas juridicas que crean los tipos penales.

El titulo 111, desarrollard un estudio sobre las conductas del phishing o
vishing que tienden a sustraer la identidad de la victima para comente el
crimen, con el fin de determinar si es viable o no la creacion de estas

conductas como tipos penales de forma taxativa.



El Derecho Penal y su relacion con el Derecho bancario y

bursatil

El Derecho Penal es una ciencia que ha tenido importantes avances
juridico-cientificos, los cuales han motivado la creacion de un sistema
penal mas humanista. En Guatemala, en el afio 1992, se establece un
cambio fundamental en esta rama del Derecho al constituir la justicia
penal a través del sistema acusatorio, dando lugar al reconocimiento de
derechos y principios fundamentales que rigen esta ciencia como lo son
el debido proceso, presuncion de inocencia, legitima defensa y la

oralidad de sus etapas.

El poder punitivo del Estado en Guatemala igualmente muestra un
expansionismo a otras ciencias del Derecho que se estimaban
particularmente privadas como la familia y la creacion de la Ley Contra
el Femicidio y Otras Formas de Violencia Contra la Mujer, la cual
establece la facultad de intervenir de oficio en los conflictos de violencia
intrafamiliar cuando la victima es la mujer, igualmente la proteccién a
otras ciencias como la ciencia mercantil que ha tenido la intromision del
Derecho Penal con el fin proteger bienes juridicos importantes, como el
caso de la creacion del delito de panico financiero. En ese orden de
ideas, se realizara en el presente capitulo un estudio sobre el Derecho

Penal Mercantil.



El Derecho Bancario

El Derecho Bancario en Guatemala ha tenido cambios constantes
involucrando un conjunto de leyes nacionales como internacionales, esto
debido al constante cambio que sufre a nivel nacional como internacional
el sistema bancario con el objetivo de mejorar el control sobre los
valores que transitan en sus sistemas electronicos, y de esta manera
ofrecer eficientemente los servicios que se presta a los usuarios ademas
de verificar las gestiones anomalas de capitales que se forman de

actividades ilicitas.

En ese sentido, el Derecho Bancario presenta avances constantes, no solo
en relacion a la actividad netamente del servicio de la banca, sino en
consideracion de la afectacion que produce a la misma el dinero
proveniente de las actividades ilicitas y delictivas que realizan los grupos

criminales.

Es por ello que el Derecho Bancario guatemalteco debe ir actualizando a
través de las reformas respectivas los instrumentos juridicos vigentes con
el fin de mejorar y proteger el sistema financiero ante las nuevas
realidades econdmicas Yy juridicas del Estado, la creciente
interdependencia econdmica general en cada region del mundo y los
desarrollos a nivel internacional de los mercados financieros

internacionales.



El Derecho Bancario regula la actividad considerada parte del Derecho
Mercantil y del Derecho Econdémico, creando entes reguladores de esta
actividad debido a la importancia de sus actividades economicas
principalmente de las entidades bancarias y las financieras del pais que

realizan actividades de banca.

En consideracion de lo anterior, se puede determinar que el Derecho
Bancario juega un papel importante en el sistema bancario, debiendo
intervenir en la implementacion de normas netamente juridicas que
establezcan las relaciones y las diferentes actividades que se desarrollan
en la banca, con el fin de proteger dichas actividades y que la misma

garantice a los usuarios un ambiente financiero seguro.

En la doctrina existen diferentes conceptos, pero la mayoria integra de
forma general los mismos elementos caracteristicos, determinando que el
Derecho Bancario es un conjunto de normas juridicas, reglamentarias y
administrativas de indole nacional o internacional que regulan lo

relacionado a las actividades bancarias.

Entre los conceptos doctrinales se puede mencionar a Herbert Schonle, el
cual define al Derecho Bancario como: “Parte del Derecho objetivo que

regula las relaciones juridicas de las entidades de crédito.” (1996, pag. 2)



El concepto del autor manifiesta que esta rama del Derecho integra

normas objetivas que regulan integramente a las entidades de créedito.

Al respecto, el autor Arturo Martinez Galvez lo define como:

“El conjunto de normas juridicas que regulan la organizacion, el funcionamiento y las
operaciones de los bancos, como contratos tipicos, es decir que el derecho bancario se
ocupa del banco como institucion y de su régimen juridico y de su actividad mercantil.”

(1997, pag. 17)

Esta rama del Derecho integra las leyes especializadas que regulan tanto
el control y supervision de las organizaciones bancarias, como aquellas
que establecen las particularidades en cuanto a los servicios financieros,
procurando de esta manera establecer los pardmetros normativos que

limitaran las acciones de estas empresas en relacion a los usuarios.

El Derecho Bancario desde sus origenes ha tenido cambios importantes
respecto a los servicios que ofrecen las organizaciones financieras,
debido a la integracion de una tecnologia mejorada que igualmente debe
de ser parte de la regulacion juridica en Guatemala, mayormente cuando
se trata de un pais que empieza a innovar con la misma aplicando ciertos
sistemas automatizados que mejoran la calidad de sus productos, pero
que actualmente carecen de ciertas regulaciones especificas
principalmente en lo que respecta a su proteccion desde un contexto
penal, ante cualquier circunstancias que ponga en riesgo tanto el sistema

bancario como los bienes y derechos de los usuarios.



Humberto Ruiz Torres comenta: “Que el derecho bancario es el conjunto
de normas juridicas, que tiene como fin principal, regular las relaciones
que se dan entre las empresas bancarias, que realizan en masa la

intermediacion en operaciones de crédito.” (2003, pag. 25)

Las operaciones de crédito y demas servicios financieros, son servicios y
productos que merecen un tratamiento juridico especifico debido a la
Importancia que representa para las personas y en general para el Estado,
las operaciones bancarias, siendo un factor importante para la inversion y

desarrollo econdmico.

Definiciones del Derecho penal

El Derecho Penal ha trascendido desde el origen de la sociedad misma,
siendo considerada en sus inicios como el medio de venganza en contra
de un delincuente que violentaba el orden social. Posteriormente, fue
tomando otras apreciaciones religiosas o divinas hasta que fueron
surgiendo las distintas escuelas que le aportaron su cualidad cientifica,
definiéndola desde entonces como una ciencia del Derecho y medio
fundamental de medicion y limitacion del Estado. Para entender esta
fusion del Derecho, se analizaran distintas definiciones de distintos

tratadistas para el conocimiento genérico de esta ciencia, al respecto los



autores guatemaltecos De Ledn Velasco y De Mata Vela (2010)

comentan gue el Derecho Penal:

Es un conjunto sistematico de principios, doctrinas y escuelas que tratan lo relativo al
delito, al delincuente, a la pena y a las medidas de seguridad; es decir, el sistema de
entendimiento de la sustancia del derecho penal; y que, por ser una ciencia eminentemente
juridica, regula el deber ser de las conductas de las personas en sociedad. (p. 6)
Con el surgimiento de las distintas escuelas del Derecho Penal, la
situacion de esta ciencia mejora sustancialmente en los aspectos técnicos,
juridicos y particularmente humanistas debido a que impulsa el estudio
de esta rama del Derecho de manera integrativa, se establece principios
rectores, doctrinas que aun son parte de los sistemas penales como la
teoria del delito, y fundamentalmente se inclina por el respeto y
reconocimiento de derechos y garantias de las partes que deben ser

promovidos dentro del proceso penal.

Como lo explican los autores guatemaltecos, la ciencia penal se
desarrolla dentro de un sistema de principios como el debido proceso,
presuncién de inocencia, derecho de defensa, juez natural, principio de
legalidad, proporcionalidad, Gltima instancia, entre otros, sumandosele
doctrinas y principalmente el orden juridico vigente. El autor Hans
Jescheck (1978) define al Derecho Penal como: “La materia que
determina qué contravenciones del orden social constituyen delitos, y

seflala la pena que ha de aplicarse como consecuencia juridica del



mismo. Previendo, asimismo, qué delito puede ser presupuesto de las

medidas de seguridad y de otra naturaleza.” (p. 15)

Dentro de la ciencia penal el orden juridico sustantivo integra la ley
penal, la cual establece las acciones, omisiones o conductas que seran
prohibidas para los ciudadanos debido a que afectan o ponen en alto
riesgo bienes juridicamente tutelados, en ese sentido, el tipo penal que
describe la conducta abstracta prohibida, integra también la pena que
serd aplicada al infractor de la ley si es declarado culpable ante juez
competente, limitandole en la mayoria de casos de su libertad personal, o

en su caso, la aplicacion de una medida de seguridad.

El Derecho Penal ha necesitado integrar ciertas medidas punitivas con el
fin de restaurar el orden social establecido cuando ciertas conductas son
percibidas inaceptables debido al dafio que causan. La pena es parte del
tipo penal y la misma tiene distintas finalidades, la primera es retribuirle
al infractor de la ley una consecuencia juridica, causandole un dafio a
uno o mas de sus derechos como la libertad personal o la limitacion a
ejercer un derecho o profesion, prevenir a los demas ciudadanos a evitar
estas conductas para que no sean sancionados igualmente, y, como un
derecho de los sentenciados, tiene la finalidad de que en su aislamiento,
se promueva su rehabilitacion e insercion social para que cuando cumpla

la pena pueda iniciar una vida alejada de las conductas delictivas.



El autor Eugenio Raul Zaffaroni (2002) estima que:

Podemos afirmar que el derecho penal es la rama del saber juridico que, mediante la
interpretacion de las leyes penales, propone a los jueces un sistema orientador de las
decisiones que contiene y reduce el poder punitivo, para impulsar el progreso del estado
constitucional de derecho. (p. 5)
Uno de los puntos principales del proceso penal regulado en la ley penal
es la resolucion judicial, la cual debe de cumplir previamente con el
debido proceso y la garantia de que las partes han ejercido sus derechos
reconocidos en la ley, habiendo en caso de condena, citado, oido y
vencido en juicio al responsable del hecho delictivo. La resolucion
judicial es parte fundamental del Derecho Penal, la necesidad de
establecer al juez de instruccion que conocera el caso y la determinacion
del tribunal que sustanciara el juicio oral y publico son partes
importantes del proceso, cumpliendo con o establecido
constitucionalmente respecto a que la Corte Suprema de Justicia y sus
jueces y tribunales competentes, son los Unicos que pueden impartir

justicia.

Finalmente se cita al autor Luis Jimenez (1958), quien define al Derecho

Penal como:

El conjunto de normas y disposiciones juridicas que regulan el ejercicio del poder
sancionador y preventivo del Estado, estableciendo el concepto del delito como presupuesto
de la accién estatal, asi como la responsabilidad del sujeto activo y asociando a la
infraccion de la norma una pena finalista 0 una medida aseguradora. (p. 18)



Uno de los elementos mas importante del Derecho Penal es el conjunto
de normas de caracter juridico que regulan la actividad punitiva del
Estado, la aplicacion y ejecucion de la pena en su caso o las medidas de
seguridad y la reinsercion social del condenado como una medida para
erradicar las conductas delictivas, cumpliendo siempre con uno de los
principios pilares de esta ciencia como lo es el de legalidad tanto en la
descripcion del proceso como la determinacion de los delito, evitandose
de esta manera cualquier situacion irregular que pueda ser causa de

violacion al debido proceso.

El Derecho Penal como una herramienta del Estado

En el ambito juridico, el Derecho Penal ha sido una herramienta eficaz
para el orden publico establecido por el Estado, mayormente que en la
actualidad se presentan nuevas formas de criminalidad donde el
crecimiento y desarrollo social motiva el estudio reflexivo de la
capacidad que tienen las fuerzas publicas y el sistema de justicia para
hacerle frente a nuevas formas de delincuencia, principalmente cuando

se utiliza la informacién automatizada.

Guatemala igualmente es parte de un desarrollo tecnoldgico donde las
avanzadas formas de comunicacion, servicios en linea y el crecimiento

en la demanda de estos nuevos servicios, igualmente trae consigo otros



problemas, literalmente nuevos, que dafian considerablemente a los
bienes juridicamente tutelados, motivando al Estado a crear nuevas
conductas delictivas dentro de la ley penal. Al respecto el autor Leandro

Astrain Bafuelos (2017) explica que:

Y es que, a través de las nuevas manifestaciones de criminalidad y la incapacidad del
Estado para combatirla de manera efectiva, se ha intensificado el ejercicio del poder
punitivo estatal que se traduce en acciones que podemos reducir en tres aspectos
fundamentales: la agravacion de las penas ya existentes; la creacion de nuevas figuras
tipicas en los ordenamientos penales. (p. 28)
El Derecho Penal surge como un medio protector de las personas ante
hechos que son desvalorados por la sociedad y que la ley les da caracter
de conductas prohibidas. El poder punitivo del Estado le faculta a crear
nuevos tipos penales asumiendo el ejercicio de su poder puablico en
beneficio general de la poblacion. ElI Estado de Derecho es una
concepcion universal en la que su idea principal descansa en la
constitucién de un sistema que procura la erradicacion de cualquier
forma de autoritarismo, lo cual ha venido a ser uno de los problemas que
los Estados modernos han tratado de eliminar permanentemente a través
de la concepcion de que la ley es superior a todos, sumandosele otro pilar
fundamental como lo es el reconocimiento, respeto y ejercicio pleno de

los derechos humanos de las personas.
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Ante estas acepciones generales, el Derecho Penal descansa en una serie
de facultades e igualmente limitaciones hacia el poder punitivo del
Estado, donde su poder legislativo debe de cumplir con una serie de
requerimientos idéneos para que se manifieste un auténtico Estado de
Derecho como lo es: legislar sobre conductas generales y abstractas, para
evitar cualquier persecucion particular a través de la ley penal; legislar
bajo la concepcion del principio de legalidad, para que no exista una
arbitrariedad al aplicar su contenido juridico; vy, se debe legislar
entendiendo a la sociedad como una organizacion cambiante, por lo
tanto, igualmente el Derecho es constantemente afectado por esta

situacion social.

El cargo que tiene el Estado para establecer y mantener el orden juridico
vigente, debe de descansar en una auténtica aplicacion del Estado del
Derecho y la correcta aplicacion del Derecho Penal y su poder punitivo
como una herramienta de Gltima instancia, pero también de inmediata
intervencion cuando los bienes juridicamente tutelados son afectados
considerablemente. EI Derecho Penal en ese sentido necesita cumplir
como un medio de direccion tanto para el Estado como para los
ciudadanos; el primero a través de la aplicacion objetiva de la ley penal
como herramienta de proteccion, correccion y erradicacion de las

conductas que violentan el orden social; y los segundos, para evitar
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situaciones que afecten no solo a terceros sino también a ellos mismos si

son declarados responsables de estas conductas delictivas.

En ese orden de ideas, la ciencia penal viene a fortalecer la seguridad y
certeza que el Estado debe de ofrecer a todos los ciudadanos que
pretenden vivir en armonia social, su aplicacion se sustenta en el deber
de aplicar la ley si otros medios menos gravosos no tienen la oportunidad
de solventar el conflicto suscitado, entendiéndose como una herramienta
subsidiaria a los conflictos sociales, pero igualmente oportuna cuando

estos necesitan de una mayor intervencion publica.

El Derecho Penal, bancario y bursétil

El Derecho bancario y bursatil integra una serie de instrumentos
juridicos que regulan las relaciones que surgen entre las empresas del
sistema financiero y los usuarios de sus servicios, los cuales regulan y
armonizan la actividad bancaria principalmente relativas al crédito y el

ahorro en sus diferentes manifestaciones.

El desarrollo del comercio internacional ha motivado a mejorar el orden
juridico interno en Guatemala respecto al trafico de mercancias y a la
importacion de las mismas al territorio nacional, teniendo cambios
importantes en el marco juridico con el fin de mejorar el control sobre

los valores que transitan en los sistemas electrénicos y de esta manera
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ofrecer eficientemente los servicios que se prestan a los usuarios, ademas
de verificar las gestiones anomalas de capitales que pudieran presentarse

de actividades ilicitas.

La actividad bancaria tiene la particularidad de crear relaciones
patrimoniales con personas individuales o sociedades mercantiles. Por
otra parte, la intervencion del Estado a través de instrumentos juridicos
que regulan sus actividades y la relacion que pueden surgir de sus
gestiones comerciales, hacen que tenga una intromision directa en cuanto
a su regulacion y fiscalizacion. Las actividades bancarias surgen de un
servicio publico, que es administrado por empresas privadas. Segun el

autor Agustin Marquez (1991):

La transformacién del Derecho Bancario en Derecho Publico, se aprecia en una serie de
fendmenos econdmico-sociales (...) Ya sea que una gran parte de la doctrina extranjera,
considera que la actividad bancaria es un servicio publico y, consecuentemente, estéa sujeta
a concesion o autorizacion por parte del Estado. Bajo esta perspectiva, las normas que
regulan estos aspectos, tiene el caracter de Derecho Publico. (p. 11)
En ese sentido, a pesar de que el Derecho Bancario y Bursétil surge de
relaciones entre particulares, se estima para algunos tratadistas como un
derecho de naturaleza publica debido a la permanente intervencion del
Estado tanto legal como institucionalmente, derivado del establecimiento
de entidades de control y fiscalizacion de las actividades financieras con

el fin de garantizar los servicios que presta la banca.
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Pero la regulacion de sus actividades bancarias y bursatiles no solo
integra normas de caracter regulatorias sino también se extiende a norma
de caracter penal debido a la importante funcion que realizan las
organizaciones financieras, dando lugar a una necesaria intervencion del
poder punitivo del Estado. Actualmente, se vive un desarrollo complejo
desde el contexto econémico donde la actividad mercantil y el servicio
de la banca son actividades inseparables, lo que ha motivado a que
igualmente se tenga un sistema mas intervenido y controlado para evitar
tanto situaciones que dafien la economia nacional como el lavado de

dinero u otros activos, o afecte directamente a los usuarios.

Esto equivale igualmente a desarrollar el Derecho Penal con el fin de
proteger el sistema financiero guatemalteco, de esto surge la relacion
entre dos ciencias del Derecho relativamente opuestas debido a que una
regula la relacion entre particulares relativas a la banca y la otra
estrictamente la facultad punitiva del Estado cuando resultan situaciones
irregulares que causan un dafio considerable a los bienes juridicamente

tutelados relativos al sistema financiero.

El expansionismo penal alcanza muchas esferas del Derecho y no solo se
limita a ser estudiada y aplicada como una ciencia en particular, como se
ha expuesto en el inicio del presente capitulo, esta rama del Derecho

paulatinamente es parte de otras ciencias particularmente privativas
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como la familia o el derecho bancario, creando tipos penales nuevos y
mas especificos con el objetivo de proteger a las personas y el sistema

financiero.

La taxatividad en materia penal

Como se ha expuesto, el Derecho Penal es la ciencia que estudia los
aspectos del delito, al delincuente, las penas y medidas de seguridad.
Dentro de estos aspectos el Estado se atribuye un poder punitivo con el
fin de resguardar los bienes juridicamente tutelados descritos en la ley
penal, para el efecto, es indispensable que se tenga una adecuada
normativa juridica que, de forma expresa y concreta, establezca las

circunstancias que dan lugar a la persecucién penal.

La taxatividad de la norma penal viene a ser parte de esta necesidad
objetiva que deben de tener las disposiciones juridicas, primordialmente
cuando se trata de materia penal, siendo la misma un elemento del
principio de legalidad necesario que requiere de la claridad y seguridad
juridica con la que los legisladores deben de crear los tipos penales, tanto
para darle certeza a la investigacion criminal como por la seguridad de

las personas.

15



Los autores Pablo Navarro y Laura Manrigue (2005) indican que:

De acuerdo a ella, la imputacién de responsabilidad penal no sélo debe justificarse en leyes
expresamente formuladas, sino que estas normas tienen que indicar con precision qué
conductas estdn prohibidas y cual es la pena correspondiente. Las dificultades para
implementar esta dimension del principio de legalidad comienzan con la limitada precision
del lenguaje. (p. 807)
En tal sentido, la taxatividad fortalece la seguridad con la que el Estado
trata los asuntos que tengan trascendencia penal resguardando de
arbitrariedades que afecten el debido proceso, garantiza la funcién
legislativa en favor de la poblacion y elimina la discrecionalidad con la
que pueden actuar los jueces y magistrados a traves de criterios analogos

afectando posteriormente el proceso. Segun el autor Claus Roxin (2000):

Una ley indeterminada o imprecisa y por ello poco clara no puede proteger al ciudadano de
la arbitrariedad, porque no implica una autolimitacion del ius puniendi estatal a la que se
pueda recurrir; ademas es contraria al principio de division de poderes, porque le permite al
juez hacer cualquier interpretacion que quiera e invadir con ello el terreno del legislativo;
no puede desplegar eficacia preventivo-general, porque el individuo no puede reconocer lo
que se le quiere prohibir; y precisamente por eso su existencia tampoco puede proporcionar
la base para un reproche de culpabilidad. (p. 169)
Sin la taxatividad en la norma juridico-penal, segun Roxin, los jueces y
magistrados podrian atribuirse funciones legislativas al crear nuevos
tipos penales sustrayendo parcialmente los ya vigentes en la ley, donde
las interpretaciones o clasificacion de los delitos puede extenderse a
atribuciones legalmente prohibidas como la analogia perdiéndose la

certeza y seguridad juridica que debe de caracterizar a la ley penal.
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Conceptos doctrinales

La taxatividad ha sido parte importante de estudio dentro del derecho
penal, lo que ha motivado a distintos tratadistas a emitir sus conceptos,
entre ellos Rousseau, citado por Peces-Barba Martinez (1990), indica
que la taxatividad de la norma penal es la: “Proteccion que produce
orden y certeza, si la vemos desde el punto de vista objetivo, y como
ausencia de temor y ausencia de duda, si lo hacemos desde el punto de

vista subjetivo.” (p. 215)

La proteccion del orden juridico se explica con el deber del Estado de
garantizar y darle certeza juridica a la resolucion de los conflictos de
trascendencia penal, indicando el autor citado, que éste punto de vista
descansa en el caracter objetivo que debe de manifestar la ley; ademas,
permite que los ciudadanos no tengan duda de que el juez tendra

seguridad cuando tenga que clasificar el delito descrito en el tipo penal.

Estas cualidades fortalecen el sistema de justicia y promueven la
adecuada interpretacion y aplicacion de la ley penal. Esta situacion se
extiende no solo al érgano jurisdiccional sino también al ente encargado
de la investigacion criminal tomando en cuenta que el fiscal del
Ministerio Publico participa en la interpretacion y clasificacion de los

delitos al momento de emitir la tesis acusadora.
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Otra conceptualizacion la emite Pérez Luiio (2002) al expresar que el
principio de taxatividad de la ley es aquella: “...nocidn subjetiva de la
seguridad juridica que concibe ésta como el conocimiento del Derecho
de parte de los destinatarios. Constituye la concepcion clasica y recibe

por algunos el nombre de certeza del Derecho.” (p. 50)

Este conocimiento del Derecho le traslada al legislador la obligacion de
cumplir con la claridad plena en que debe de desarrollar las normas
juridico-penales, para que desde el ciudadano comun hasta el juez que
conoce del caso concreto, conozcan de las conductas prohibidas y la

Interpretacion correcta de las disposiciones juridicas respectivamente.

El autor Miguel Carbonell (2006) conceptualiza al principio indicando
que: “La taxatividad de la ley penal consiste en que los textos que
contengan normas sancionadoras describan claramente las conductas que
estan regulando y las sanciones penales que se pueden aplicar a quien las
realicen.” (p. 38) El respeto y la promulgacion de los derechos humanos
de las personas, ha tenido prioritariamente una influencia importante en
el poder punitivo del Estado, por tanto, el contenido juridico se ha
desarrollado dentro del contexto de principios y garantias procesales que
garanticen el debido proceso, uno de estos principios es la taxatividad
con la que el tipo penal y su respectiva pena deben de ser descritos en la

ley penal.
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El autor Sainz Moreno (1995) conceptualiza la taxatividad como:

La cualidad del ordenamiento que produce certeza y confianza en el ciudadano sobre lo que

es Derecho en cada momento y lo que previsiblemente sera en el futuro. Es pues, la

cualidad del ordenamiento que permite a cada cual orientar su vida en el mundo juridico en

base al conocimiento de la clasificacion juridica que cada supuesto de hecho, real o

imaginario, va a recibir, previsiblemente, del mismo. (p. 608)
La precision en la norma penal permite anticipar la conducta de las
personas para desviarlas conforme a las conductas que le permite la ley,
si aun asi una persona incumple con el orden juridico penal, tal precision
debe de permitirle tanto al Ministerio Publico como al juez de
instruccion, considerar los elementos del tipo penal para encuadrar y
clasificar la conducta a lo que describe la ley sin que se tenga que

recurrir a analogias o resoluciones que afecten el debido proceso.

Antes del actual sistema acusatorio en Guatemala, el proceso penal a
través de un sistema inquisidor carente de seguridad y certeza juridica,
posibilitaba la discrecionalidad de los jueces y consecuentemente la
violacion a los derechos humanos de las personas que eran procesadas
penalmente. La taxatividad asegura que la persecucion penal se realice
concretamente por la conducta delictiva que ha cometido el sindicado,
como seria en los casos que ameritan la presente investigacion,

debiéndose para el efecto crear un nuevo tipo penal de estafa especial.
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La taxatividad como elemento del principio de legalidad

El principio de legalidad es un principio rector del Derecho Penal, no se
puede concebir un sistema penal sin que esté integramente este principio
dentro del orden juridico vigente que regula el proceso penal y los
delitos. El axioma establece que el 6rgano estatal que tiene la atribucion
legislativa de crear el orden juridico, deberd cumplir con un claro
contenido juridico que le garantice al Estado y la sociedad, la aplicacion

objetiva de las normas juridico-penales.

Como elemento del principio de legalidad, la taxatividad trata de
predecir con certeza cuales de las conductas prohibidas que le seran
imputadas a la persona que violente la ley penal, ademas de establecer
sin distracciones cuales seran las consecuencias 0 sanciones que merece
el autor del delito. En ese sentido, este elemento del principio de
legalidad exige que se tenga una redaccion precisa, objetiva y concreta

de los tipos penales que seran incluidos en la ley penal.

Segun el autor Victor Ferreres (2002): “La taxatividad es una especie del
genérico principio de legalidad en materia penal y tiene por objeto
preservar la certeza juridica y la imparcialidad en la aplicacion de la ley
penal.” (p. 78) Como dos conceptos identicos, solo se reconoce su
generalidad y especie considerando que la primera surge de la segunda,

tomando en cuenta que el principio de legalidad nace juntamente con el
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Derecho, por tanto, la taxatividad es una apreciacion especifica de éste

principio.

La taxatividad es parte de la marcacion limitativa que establece el
principio de legalidad a la funcion punitiva del Estado, su origen es igual
al de este principio genérico y por lo tanto representa la potestad
sancionatoria de los organos jurisdiccionales para que actlen con
precision al momento de relacionar la conducta con el tipo penal, la
tipicidad es parte fundamental dentro del proceso penal y el juez o
magistrado no puede perderse en tipos penales abiertos que promuevan

la analogia y discrecionalidad al momento de clasificar el delito.

Es preciso en ese sentido, que como elemento del principio de legalidad
la taxatividad exige que las normas penales deban ser claras, precisas,
objetivas y que eviten cualquier criterio analogo o discrecional del
Ministerio Publico y principalmente del juez de instruccion o magistrado
al momento de considerar la postura del ente investigador y clasificar el
delito. Este elemento del principio de legalidad entonces exige una total
precision que permita una adecuada persecucion e investigacion

criminal.
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Importancia de la taxatividad en materia penal

La seguridad y la certeza juridica son fines fundamentales del orden
juridico vigente; en ese contexto, éste es creado estableciendo
objetivamente los presupuestos legales que deben de manifestarse para
que, en primer lugar, la conducta en cuestion sea considerada delito, y
posteriormente se estime si no existen circunstancias legales que validen
la conducta para que la persona sea llevada objeto de investigacion

criminal.

La taxatividad tiene su importancia juridica en los mismos fines que
persigue el principio de legalidad, que son la seguridad y certeza
juridica. Al respecto Calvo Garcia (1998) indica que: “...se debe evitar
la arbitrariedad en las decisiones juridicas. La evitacion de la
arbitrariedad es una funcion concreta que por si misma llena de

contenido el principio de seguridad juridica.” (p. 3153)

Para la autora Carmen Lamarca Pérez (2012):

Del principio de legalidad, entiendo como expresion de la seguridad juridica, cabe derivar
entonces dos exigencias técnicas como son, en primer lugar, el caracter taxativo y preciso
de las normas penales, la ley debe ser “lex certa” excluyéndose de las normas, en la medida
de lo posible, los elementos de caracter normativo o las clausulas generales y, en segundo
lugar, la prohibicion de las leyes “ex post facto”, es decir, la ley debe ser “lex praevia”, o lo
que es lo mismo, el hecho ha debido de ser declarado delictivo con anterioridad a su
realizacion, si bien es verdad que esta segunda consecuencia se halla modulada por el
principio “favor libertatis” que permite la aplicacion retroactiva de las leyes penales
favorables. (p. 157)
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La taxatividad como lo explica la autora, es parte importante del
principio de legalidad y representa la certeza y seguridad juridica en la
que estan descritos los tipos penales, de ahi su importancia cuando el
juez realiza su funcidn subjetiva de tipificacion, determinando cuales son
los delitos que se relacionan con los hechos. La certeza juridica es
resultado de la precision con que se crean los tipos penales, por tanto, es

el resultado mas importante de la taxatividad de las normas juridicas.

Al respecto Ferreres Comella (2002) explica que:

Por certeza juridica podemos entender la posibilidad de predecir el contenido de los actos
del poder publico a partir de la lectura de los textos juridicos vigentes que contienen las
normas que regulan el ejercicio de ese poder. En el ambito de las sanciones, se trata de
asegurar que los individuos, tras consultar los textos juridicos relevantes (por si mismos o a
través de un abogado), puedan anticipar cuales seran las consecuencias penales de sus
posibles acciones u omisiones. (p. 43)

La tipificacion del delito de infiltracion y estafa bancaria en

linea

El sistema bancario cada vez otorga mejores servicios relativos a la
actividad financiera donde la aplicacion de la tecnologia también ha
motivado a los delincuentes a crear nuevas formas de irrumpir sus
sistemas, controles y proteccidn, como es el caso de los hechos delictivos

que surgen en el manejo de la banca virtual, la cual no deja de ser
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susceptible a manifestar debilidades que son aprovechadas por estas

personas.

La tipificacion del delito

Uno de los aspectos importantes de contenido de la ley penal es el delito,
este se considera como una accion u omision establecida como conducta
prohibida por la ley y que tendra una consecuencia juridica si una
persona la comete. En todas estas conductas la sociedad les asigna un
desvalor social motivando a que el legislador llegue a considerar
atribuirles una calificacion juridica de conducta prohibida creando de

esta manera el tipo penal.

Segun los autores Carranca y Trujillo (1991) delito es: “...el acto
tipicamente antijuridico culpable, sometido a veces a condiciones de
penalidad, imputable a un hombre y sometido a sancion penal.” (p. 223)
El delito penal tiene elementos principales dentro de su estructura
juridica como la accion, tipicidad, antijuricidad y culpabilidad, los cuales
son analizados concatenadamente para determinar finalmente Ila

responsabilidad del sindicado.

El Modulo de Capacitacion para la Transformacion y Modernizacion del

Sistema de Justicia Penal de Nicaragua (2010) explica que:
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Desde el punto de vista juridico, delito es toda conducta que el legislador sanciona con una
pena. Esto es una consecuencia del principio de legalidad (nullum crimen sine lege) que
rige el moderno Derecho Penal. En un sentido mas alto, atinente al Derecho Penal, el
principio de legalidad, atribuido a Anselm Von Feuerbach desde inicios del siglo XIX, ha
apuntado, con la frase latina nullum crimen, nulla poena sino previa lege, los dos aspectos
que resulta importante destacar desde el punto de vista sustantivo, a saber, que no puede
considerarse delito aquello que una ley previa a la comision del hecho no sefiale como tal
(nullum crimen sine lege) y que ademas, tampoco puede imponerse una pena que la ley
previamente no prevea (nulla poene sine lege). (p. 15)
Parte del delito es la pena, la cual es la consecuencia juridica que le es
atribuida al sujeto actor del delito. Para que se tenga una legitima
imputacién del delito, se debe de cumplir con el principio de legalidad, el
cual establece que no puede haber una pena sin la descripcion del tipo

penal dentro de la ley previo a la accién.

Segun el autor Zaffaroni (2002), citando el concepto de Tiberio Deciani
un jurista italiano (1509-1582), indica que el: “...delito es el hecho,
dicho o escrito del hombre, que por dolo o por culpa esta prohibido por
la ley vigente, bajo amenaza de pena, que ninguna justa causa puede

excusar”. (p. 60)

La teoria del delito es actualmente una doctrina fundamental en la ley
penal, considerando que para determinar la responsabilidad de una
persona primeramente se debe de determinar si la conducta es atribuible
a la descripcion abstracta del tipo penal, a esto se le llama tipificacion.
Este elemento del delito determina si la accion encaja con el tipo penal

establecido en la ley, donde el juez competente determina la clasificacién
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de la accion a determinar la relacion de la conducta humana con el hecho

que se presume delictivo.

El autor Eduardo Novoa (1980) explica que:

El tipo penal selecciona comportamientos humanos, los valora, a fin de servir como moldes

maltiples que aparte a las que no coinciden con sus figuras especificas, en tal virtud, solo la

gg;e guarda congruencia exacta con alguna forma reune las caracteristicas de ser tipica. (p.
La tipificacion tiene intima relacion con el principio de legalidad; la
consideracion de que la conducta humana es contraria a la ley penal,
deviene a que el legislador ha estimado establecerla como conducta
prohibida dentro del tipo penal, de lo contrario, el juez competente no
podria aplicar por analogia la aplicacion de otro delito, aun cuando
algunos elementos del tipo coincidan con el hecho que se considera

delictivo.

Al respecto el articulo 1 del Cdédigo Penal regula: “Nadie podra ser
penado por hechos que no estén expresamente calificados, como delitos
o faltas, por ley anterior a su perpetracion, ni se impondran otras penas

que no sean previamente establecidas en la ley.”

El principio de legalidad es uno de los principios rectores del Derecho
Penal, el cual viene a ser una limitacion importante de la facultad

punitiva del Estado, obligando a los jueces a encuadrar objetivamente la
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conducta humana con el tipo penal establecido en la ley. La tipificacion
en ese orden de ideas, consiste en que la conducta que se le ha imputado
0 se quiere imputar al sujeto, se encuentra debidamente establecida como

delito dentro de la ley penal.

La objetividad en la persecucion penal

El principio de objetividad es uno de los que rige la labor del Ministerio
Publico segun el Cddigo Procesal Penal. Al lado de otros principios de
estricta observancia, la labor del Ministerio Pablico se encuentra sujeta
al cumplimiento de determinados principios, que sus miembros deben de
aplicar en el desarrollo de sus funciones, entre dichos principios estan el
principio de legalidad, de autonomia, de interdiccion de la arbitrariedad,

de oportunidad, de jerarquia y el de objetividad.

Desde una perspectiva general, el principio de objetividad determina que
las actuaciones del Ministerio Pdblico deben de fluir de acuerdo al
resultado de las investigaciones que ha realizado. En otras palabras, la
decision que tomen los fiscales al término de las investigaciones
preliminares o de la investigacion preparatoria, tiene que corresponder
objetivamente a los elementos probatorios, indicios y evidencias que

sustenten los cargos imputados.
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Los fiscales no pueden tomar una decision arbitraria, su criterio
discrecional debe reflejar el resultado de las investigaciones, que sea que
estos abonen a favor de la hipotesis incriminatoria del imputado o en
contra de la misma. El principio de objetividad, en tal sentido, se
encuentra profundamente ligado y se explica en razon a su relacion y
correspondencia con los otros principios que rigen las labores de los
fiscales, tales como el principio de legalidad, de razonabilidad, del

debido proceso, entre otros.

Sin embargo, ello también obliga a que para cumplir con la funcién que
le ha sido conferida como titular de la accion penal y director del proceso
de investigacion, los fiscales deben realizar todas las diligencias
necesarias para determinar plenamente los hechos y la responsabilidad o

no del imputado.

El autor Claus Roxin sefiala que: “La Fiscalia tiene que averiguar los
hechos; para ello, tiene que reunir con el mismo empefio, tanto
elementos de cargo como los de descargo.” (2006, pag. 53) La definicion
del autor hace referencia a la importancia que tiene el Ministerio Publico
en la budsqueda de la verdad, no importando si de la verdad conlleva a la

absolucion de los cargos al posible culpable o acusado.
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Al respecto Asencio Ore expresa:

Por el principio de objetividad los fiscales tienen la obligacion de investigar y agotar el
examen de todas las hipotesis penales, tanto para la persecucion como para la defensa. En
decir, sin perjudicar ni favorecer a ninguno de los que intervienen en el proceso, dado que
su actuacion debe ser desinteresada o desapasionada, debiendo atenerse Unicamente a la
realidad objetiva, que les permita, en ciertos casos, incluso no acusar. (2011, pag. 302)

Sigue argumentando el autor Arsenio Ore que en tal sentido:

El acusador publico tiene el deber de ser objetivo, lo que significa que sus requerimientos y
conclusiones deben ajustarse a las pruebas y al derecho vigente, resuelto ello contrario o
favorable al imputado. No es un acusador a ultranza, sus requerimientos estaran orientados
por lo que en derecho corresponda, pues s6lo asi cumplira con el imperativo de ejercer sus
funciones en defensa de la legalidad.” (2011, pag. 303)
El Cbdigo Procesal Penal, Decreto 51-92 del Congreso de la Republica
establece las disposiciones que deberan seguirse para la persecucion y
esclarecimientos de hechos embestidos de delitos, dejando a tras el
sistema inquisitivo que carecia de garantias procesales para las partes del
litigio. Al Ministerio Publico se le encarga el ser el ente acusador por lo
que tendra a cargo las averiguaciones de los hechos, investigando segun

los principios y disposiciones legales que regulan sus actuaciones.

El rol del Ministerio Pdblico en la persecucion penal es de mucha
Importancia en el sistema de justicia guatemalteco, teniendo su base
legal en la Constitucion Politica de la Republica de Guatemala en el
Articulo 251, donde dicha norma establece que: “El Ministerio Publico

es una institucion auxiliar de la administracion puablica y de los
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tribunales con funciones autbnomas, cuyos fines principales son velar
por el estricto cumplimiento de las leyes del pais. Su organizacion y

funcionamiento se regird por su ley orgéanica”.

De acuerdo al Articulo 108 del Cédigo Procesal Penal preceptia que la
funcion del Ministerio Pdblico, es adecuar sus actos a un criterio
objetivo, velando por la correcta aplicacion de la ley penal, debiendo
formular los requerimientos y solicitudes conforme a este criterio aun a
favor del imputado. El principio de objetividad que esta plasmado en el
Cadigo Procesal Penal guatemalteco, sustenta que es y constituye la base
de la investigacion que realiza el Ministerio Pablico por medio de sus
secciones de Fiscalia. EI Articulo 46 del mismo cuerpo legal indica que:
“El Ministerio Publico, por medio de los agentes que designe, tendra la
facultad de practicar la averiguacion por los delitos que este codigo le

asigna.”

La Ley Organica del Ministerio Publico, establece en su articulo 1 en
relacion al principio de objetividad que: “El Ministerio Publico es una
institucion con funciones autbnomas, promueve la persecucion penal y
dirige la investigacion de los delitos de accion pablica; ademas vela por
el estricto cumplimiento de las leyes del pais. En el ejercicio de esa

funcion, el Ministerio Publico perseguira la realizacion de la justicia, y
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actuara con objetividad, imparcialidad y con apego al principio de

legalidad, en los términos que la ley establece”.

Se puede argumentar, segun lo descritos en los parrafos anteriores que el
principio de objetividad es un principio rector de las actuaciones del
Ministerio Publico, ademas de que el mismo esta regulado en el Cédigo
Procesal Penal como requisito indispensable en la averiguacion de los
hechos delictivos, por lo que la objetividad con la que deben estar
investidas todas sus actuaciones, garantizan y determinan las resultas del
juicio, buscando siempre la verdad sin criterios propios 0
discrecionalidades que desvien el debido proceso y violente los derechos

fundamentales de las personas.

La infiltracion y estafa bancaria en linea

La tecnologia ha propiciado a mejorar el servicio de la banca y bursatil
en el pais, los usuarios realizan un sin fin de transacciones electronicas
en linea mejorando de esta manera el acceso a los servicios financieros.
A pesar que el sistema bancario y la Superintendencia de Bancos ha
procurado alcanzar cierta seguridad virtual a los usuarios del sistema, la
infiltracion y estafas bancarias siempre representan un peligro para las
personas que diariamente utilizan la banca virtual. El ciberespacio

permite que organizaciones financieras puedan ofrecer sus productos a
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traves del internet, esto igualmente le da cabida al delincuente
cibernético a utilizar la red para cometer actos delictivos. En Guatemala,
la utilizacion de aplicaciones electronicas relativas a los servicios
financieros en linea es reciente, motivo por el cual existe poca
informacion sobre el tema que puede dar lugar a la suplantacion de

identidad o fraude en linea.

Guatemala se situa entre los paises que carecen de una legislacion o
asidero legal que tipifique el delito de suplantacion de identidad a través
del internet, las medidas actuales existentes solo se limitan a los avisos
que pocos bancos del sistema hacen de las conductas delictivas
denominadas phishing o vishing, las cuales se realizan por las pantallas
audiovisuales que colocan dentro de las agencias bancarias para el

conocimiento del usuario.

La informacion se limita a indicarles a los usuarios sobre los posibles
riesgos a los que pueden ser expuestos si un delincuente o hacker intenta
suplantar su identidad a través de las aplicaciones electronicas,
indicandoles que lo primero en hacer sera cambiar contrasefias, codigos
y cualquier otra informacion que pueda ser motivo de sustraccion de

informacion o identidad del titular de las cuentas.
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Esta medida solo sera efectiva si el usuario conoce o estima que le estan
intentando suplantar su identidad electronica, de lo contrario, tendra
conocimiento del hecho hasta que es afectado con la suplantacion de
identidad y el acceso a sus cuentas bancarias, siendo victima de
transacciones en linea donde le sustraen sus fondos o bienes financieros.
En ese sentido, es preciso para la presente investigacion conocer mas

sobre estas conductas, las cuales seran analizadas a continuacion.

Aspectos importantes del phishing y vishing

Como se ha expuesto, uno de los actos delictivos que se han presentado
dentro de la banca virtual es el conocido phishing o suplantacion de
identidad, el cual es una forma de infiltracion en linea de una persona
que adquiere los datos necesarios de otra para tener acceso a sus cuentas
bancarias en linea, obteniendo datos como nombres completos,

direccion, claves y otros datos personales.

Segin la Sociedad Andalucia para el Desarrollo de las
Telecomunicaciones (2017): “El termino phishing es utilizado para
referirse a uno de los métodos mas utilizados por delincuentes
cibernéticos para estafar y obtener informacion confidencial de forma
fraudulenta, como puede ser una contrasefia, informacion bancaria u otra

informacion personal de la victima.” (p.1)

33



Esta modalidad permite al infiltrador simular que el correo electrénico ha
sido enviado por la entidad bancaria, requiriéndole el acceso a su banca
virtual y a todos los demas datos que ponen en riesgo los bienes

financieros del cliente.

Para la autora Mayra Mariana Leguizamén (2007) el phishing es

conceptualizado como:

El proceso por el cual una persona es contactada por email o teléfono por alguien que
simula ser una institucion legitima para obtener datos privados; luego esta informacion
obtenida de forma fraudulenta es utilizada para acceder a las cuentas personales de las
victimas y causar pérdidas econémicas o suplantacion de identidad. (p. 10)
La forma en que se envia el correo es en masa, donde el phisher, como se
conoce al infiltrador, tiene el acceso a miles de direcciones electrénicas
adquiridas de forma no licita y como desconoce qué personas forman
parte de determinada organizacion financiera, se las envia a todas
sabiendo que cierto porcentaje tendra relacion con la misma y que de
eéste porcentaje una cierta cantidad de personas respondera al correo, las
cuales seran las victimas de fraude bancario en linea. El autor Diego
Eloy Garcia (2016) estima que el phishing:
Consiste en el envio de emails fraudulentos desde direcciones supuestamente de entidades
bancarias a la direccion de correo electrénico a la victima, reclamando datos personales de
contenido econémico, como regla general datos de accesos a las cuentas que la victima o
las victimas tengan abiertas en la entidad o mediante enlaces a una web casi idéntica o0 muy
similar a la de la entidad bancaria, produciendo asi engafio en los usuarios con la finalidad

de obtener un beneficio econdmico ilicito mediante la realizacién de transferencias a las
cuentas del actor o autores del delito. (p. 4)
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El phishing, como todo lo relacionado a la tecnologia también va
evolucionado; actualmente el uso de los teléfonos inteligentes ha
motivado a las organizaciones financieras a incursionar con la tecnologia
para prestar los servicios de banca a través de aplicaciones electronicas
desde los teléfonos inalambricos, a tales conductas se le denominan

vishing.

La Asociacion de Bancos de México (2018) al conceptualizar esta forma

de estafa explica que:

El vishing es la modalidad més reciente de engafio a usuarios de servicios financieros que
inquieta a bancos y autoridades. El vishing combina mensajes de texto y llamadas
telefénicas que a nombre de una institucion financiera buscan comprometer informacion
delicada como numeros de tarjetas e identificaciones, para obtener un beneficio econémico.

(p. 3)
El vishing es una modalidad que le ha causado grandes dafios al sistema
financiero, los hackers han implementado mecanismos que se infiltran en
los teléfonos inteligentes obteniendo informacion personal de los
usuarios, que por ignorar las formas de reconocer esta forma de estafa, le
dan acceso a los delincuentes a la informacion e intromision de sus

cuentas bancarias. Para el autor Diego Eloy Garcia (2016):

El vishing es una variante del phishing pero con el uso del teléfono, la cual consiste en el
envio de un correo electrénico en el cual los delincuentes consiguen detalles de datos
bancarios mediante un ndmero telefonico gratuito. En dicho numero responde una voz
computarizada de diccion profesional, requiriendo de las victimas la confirmacion de su
cuenta bancaria, solicitandoles el nimero de cuenta, tarjeta, NIP, etc. (p. 7)
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Como lo explica el autor, la forma que se presenta el vishing, es que
dentro de la llamada se procura recrear una voz automatizada parecida a
la de las entidades bancarias que le pide informacion personal al usuario

para acceder a sus cuentas bancarias.

Cuando es a través de un mensaje de texto, en el mismo se envia una
alerta indicando que se ha realizado una compra a través de la tarjeta de
crédito o debito, el usuario alarmado en vez de llamar al banco o
presentarse en alguna agencia, llama al namero que aparece en el
mensaje, donde se da el fraude al proporcionarle los accesos a sus
cuentas. En consideracion de lo expuesto, se puede establecer que tanto
el phishing como el vishing son modalidades de suplantacion de
identidad bancaria que tienen la particularidad de utilizar los sistemas
electronicos de la red, para ingresar a través de un ordenador o los
teléfonos inteligentes y requerir informacion personal de los usuarios, y
de esta manera realizar transacciones electronicas para sustraer los
fondos economicos de la victima.

El surgimiento del phishing y vishing segun la autora Mayra Mariana
Leguizamon (2007): “La primera vez que se oy0 hablar de phishing fue
en el afio de 1987 en una conferencia donde Jerry Félix y Chris Hauck
hicieron referencia al término a causa de un documento titulado “Sistema

de seguridad: La perspectiva de un hacker.” (p. 10)
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En el siglo pasado se empieza a manifestar la preocupacion de las
organizaciones ante estas conductas delictivas que tenian como bien
vulnerable el sistema financiero a través de la red del internet,
determinando que existia un riesgo elevado de que un hacker pudiera
suplantar la identidad de un usuario del sistema financiero a través de la
obtencion de informacion relativa a codigos, usuarios, claves y otros

datos personales para acceder a sus cuentas bancarias.

De igual manera que la tecnologia avanzaba, también lo hacian los
ciberdelincuentes a través de la suplantacion de identidad de los
usuarios. Segun cita la autora Mayra Mariana Leguizamon (2010):
“Antes del ano 1995 era muy sencilla la apertura de estas cuentas
utilizando nimeros de tarjetas falsos o regeneradas. A través de un

algoritmo creaban numeros de cuenta totalmente falsos y aleatorios.”

(p. 17)

Una de las principales empresas afectadas fue AOL o Americe Online, la
cual tuvo que mejorar su sistema de seguridad para evitar estos ataques
cibernéticos a los usuarios. Esto motivo la expansion de los hacker a

otras organizaciones; segun el autor Diego Eloy Garcia (2016):

Esta nueva ola de phishing llevo el problema al publico en general. Afortunadamente, los
atacantes seguian siendo unos aficionados, la gran cantidad de errores gramaticales en sus
mensajes Yy sitios web revelaba que no se trataba de entidades legitimas y que se debia
proceder con cautela. (p. 9)
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A pesar que se manifestaban estas circunstancias en los hechos, muchas
de estas personas no detectaban estos errores y terminaron siendo
victimas de la suplantacion de identidad. Posteriormente los hackers
mejoran estos aspectos y se vuelven mas profesionales, minimizan los
errores gramaticales y mejoran los métodos del fraude electronico. Diego

Eloy Garcia (2016) explica al respecto:

Aunque la presencia de errores ortograficos o de otro tipo es un indicio claro de que se trata
de un atacante de phishing, los usuarios empezaron a pensar errébneamente que cualquier
sitio con una ortografia y una gramatica impecables debia de ser legitimo, nada mas lejos
de la realidad. Hoy en dia muchas compafias de phishing estdn organizadas
profesionalmente. Los atacantes de phishing suelen trabajar con Kkits preparados con
paginas web y mensajes de correo electrénico de ejemplo, y otras herramientas necesarias
para montar ataques de phishing. (p. 11)

Actualmente las organizaciones tienen un constante proceso de

investigacion en seguridad para estas conductas delictivas, preocupadas

por mejorar y garantizar la utilizacion de las aplicaciones electrénicas en

la web y evitar estos ataques cibernéticos.

Como se ha expuesto en el presente estudio, las conductas delictivas
denominadas phishing y vishing han tenido un desarrollo importante
para la seguridad de los usuarios de la web, principalmente para
organizaciones financieras que ofrecen sus productos y servicios a través
de aplicaciones electronicas que son altamente susceptibles de ser

intervenidas por suplantadores de identidad o hackers.
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La Sociedad Andalucia para el Desarrollo de las Telecomunicaciones en
Espafia (2017) explica que: “El estafador, conocido como phisher, se
vale de técnicas de ingenieria social, haciéndose pasar por una persona o
empresa de confianza en una aparente comunicacion oficial, por lo
general utilizando el correo electronico o mensajeria instantanea.” (p. 1)
Este problema social se presenta en considerables pérdidas economicas
tanto para la organizacion financiera como para los clientes, ademas de
la desconfianza que genera entre los usuarios el uso de esta clase de
tecnologia, limitando su expansionismo y uso regular con la confianza
que se necesita para éste sector economico. Los casos de phishing
iniciaron hace unos veinticinco afnos, segun el autor Raul Moya Reyes
(2013):

Los primeros casos de phishing tuvieron lugar en los 90 por un grupo de hackers que se
hacian llamar “The Warez Comminity”. Este grupo comenzd creando programas
generadores de numeros de tarjeta de crédito para crear cuentas en AOL. Luego empezaron
a hacerse pasar por empleados de AOL para obtener la informacion de sus clientes a través
de la aplicacion de mensajeria “AOL Messenger”, haciendo uso de ingenieria social. Fue en
1996 cuando por primera vez se utilizé el término “Phishing” para referirse a este tipo de
estafas. El origen de la "ph" del término Phishing es un tributo al hacking telefénico
“Phreaking” (Phone Hacking). (p. 12)

Ademas de esta modalidad de phishing, existe también aquella
tradicional donde el delincuente crea una pagina web conocida por el
usuario haciéndose pasar por la verdadera, al respecto la Sociedad

Andalucia para el Desarrollo de las Telecomunicaciones en Espafia
(2017) indica que:
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Normalmente estd vinculado a la falsificacién de un sitio web conocido por la victima.
Cuando el usuario introduce las credenciales en esta web falsa, estas son capturadas y
enviadas al atacante. Este tipo de phishing se envia al mayor numero de personas posible.
Aunque el porcentaje de afectados es muy bajo en este tipo de ataques, el nimero de
afectados suele ser importante. (p. 4)
Esta forma tradicional de fraude en la banca virtual se desarrolla a través
de una pagina conocida que le requiere informacion personal al cliente,
quien le proporciona datos como usuarios, claves, nombres, direcciones
electronicas, entre otras, cuya informacion posteriormente es utilizada

para extraer fondos en las cuentas de la persona defraudada.

Con el avance de la tecnologia igualmente esta clase de delincuentes
evoluciona para poder seguir cometiendo hechos delictivos, al respecto
la Sociedad Andalucia para el Desarrollo de las Telecomunicaciones
(2017) explica:

Sin embargo, el canal de contacto para llevar a cabo estos delitos no se limita
exclusivamente al correo electrénico, sino que también es posible realizar ataques de
phishing a través de SMS, conocido como smishing, o de telefonia IP, conocido como
vishing. (p.4)
En ese orden de ideas, estos delitos actualmente no cuentan con un
asidero legal de forma taxativa con el fin de establecer concretamente
sus elementos particulares que regulen la conducta prohibida y se tenga

un fundamento juridico concreto dentro de la ley penal.
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Finalidad de la tipificacion objetiva del delito de phishing y vishing

como estafa bancaria en linea

La intervencidn del Ministerio Publico en el sistema de justicia tiene la
finalidad de esclarecer los hechos investidos de delito. Con la creacion
del Codigo Procesal Penal Decreto numero 51-92 y las reformas a la
Constitucion Politica de la Republica de Guatemala en 1993, se fortalece

sus funciones y mejora la intervencion objetiva de los fiscales.

La separacion de funciones se realiza a nivel constitucional,
atribuyeéndole a la Corte Suprema Justicia y sus tribunales la exclusiva
funcion de la administracion de justicia, y al Ministerio Publico el
ejercicio de la accion y persecucion penal y la investigacion criminal. El
Articulo 251 de la Constitucion Politica de la Republica de Guatemala
establece que el Ministerio Publico es una institucion auxiliar de la
administracion de los 6rganos jurisdiccionales con funciones autonomas.
Sus facultades con rango constitucional permiten fortalecer sus
funcionalidades en la investigacion criminal. En cuanto a los hechos
relativos a los hechos de transito, la labor del fiscal del Ministerio
Publico dependerd de la situacion que se presente en la escena del
accidente, ya sea que se manifiesten delitos de lesiones o en el peor de

los casos, algin homicidio culposo.
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Para cumplir con sus atribuciones legales, el Ministerio Publico necesita
de un orden juridico objetivo, claro y sin que motive la discrecionalidad
tanto en sus fiscales como de los deméas entes que intervienen en el
sistema de justicia, por tanto, es preciso que los tipos penales que seran
encuadrados en los hechos que cumplen con los elementos del tipo segun
el caso concreto, deben de otorgarle seguridad y certeza juridica al
momento de imputarlos. Los hechos delictivos de phishing y vishing son
conductas que no estan encuadradas como delitos dentro de la ley penal,
lo que motiva a que los fiscales del Ministerio Pdblico tengan que
imputarles delitos relativos o que integren algunos de los elementos de
una estafa especial o dentro de los delitos informaticos, perdiendo
objetividad tanto en la imputacion como en el trabajo del ente

investigador.

El autor José Franco Villa comenta sobre la necesaria objetividad en la

investigacion penal del Ministerio Publico:

Este principio viene a darse en el sentido de que el encomendado al ejercicio de la accion
penal lo es un 6rgano del Estado llamado Ministerio Publico, distinto al jurisdiccional, y no
a cualquier persona o parte afectada: también le es llamado principio de autoridad porque la
incoacion del procedimiento punitivo debe hacerse a través de la institucion del Ministerio
Publico. (1995, pag. 98)
El Ministerio Puablico busca alcanzar una eficiente investigacion
criminal, manifestandose principalmente la investigacion criminal de los

fiscales en la etapa preparatoria, en la cual realiza las diligencias
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pertinentes siempre con la ayuda de la asistencia técnica, cientifica y
documental de distintas dependencias del sistema de justicia,

principalmente la del Instituto Nacional de Ciencias Forenses.

Si no se tiene certeza y seguridad en el orden juridico que regula los
delitos descritos, el fiscal de Ministerio Publico no podra realizar de
oficio una investigacion eficiente para determinar si se ha incurrido en
un hecho delictivo e identificar al responsable, principalmente en delitos
como el phishing y vishing que son hechos que necesitan de una
intervencion particularizada debido a que se trata de delitos relativos a la
informacion electronica, por tanto, de igual manera su clasificacion

juridica debe ser especifica y objetiva.

Por tanto, es fundamental que, para el cumplimiento de estas premisas
juridicas, los fiscales del Ministerio Publico cuenten con todos los
medios tecnoldgicos, cientificos y fundamentalmente juridicos para
lograr adecuar las conductas de phishing y vishing de una manera
objetiva, debiendo de describirse para el efecto, expresamente en la ley

penal fortaleciendo de esta manera su tipificacion y persecucion penal.
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La tipificacion del delito de phishing y vishing como estafa bancaria

en linea

La legislacion bancaria tiene su fundamento a nivel constitucional, el
Articulo 119 inciso a) de la Constitucion Politica de la Republica de
Guatemala establece que: “El Estado de Guatemala, tiene por obligacidén
fundamental, promover el desarrollo econdémico de la nacion,
estimulando la iniciativa en actividades agricolas, pecuarias, industriales,

turisticas y de otra naturaleza;”.

Estas actividades son promovidas actualmente por la banca privada y la
banca central, como medios importantes para el desarrollo de dichas
actividades, especialmente por medio del crédito. Ademas, el mismo
Articulo en el inciso k) establece que el Estado debera: “proteger la

formacion del capital, el ahorro y la inversion.”

El sistema financiero guatemalteco tiene dos direcciones, uno ejercido
por las empresas y sociedades financieras que realizan actividades de
banca y de crédito, integradas por las instituciones bancarias y
financieras supervisadas por la Superintendencia de Bancos. La otra
direccion la ejercen instituciones que no realizan actividades de banca,

pero si de crédito y garantia como lo son los almacenes generales de
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deposito, compariias de seguros, compafiias de fianzas, casas de cambio,

entre otras.

Estas instituciones han ido incursionando en el ambito de la tecnologia
con el objetivo de proporcionarles a sus clientes una mejor facilidad en la
obtencion de los servicios de banca a través del internet. Esta incursion
ha promovido ciertos riesgos para los usuarios a través de hechos
catalogados como phishing o vishing, que actualmente no tienen un
adecuado tratamiento juridico en el ambito penal principalmente en lo
que respecta a la objetividad normativa de estas conductas, lo que puede
dar lugar a la discrecionalidad en la persecucion penal y poner en riesgo

la determinacion de las responsabilidades de los delincuentes.

La objetividad en la investigacion penal tiene gran relevancia en la
investigacion criminal y el sistema de justicia, sin estos parametros de
seguridad, la investigacion puede verse complicada para el Ministerio
Pdblico mayormente cuando se tratad de conductas nuevas para
Guatemala como el phishing y vishing; su aplicabilidad tiene intima
relacion con la descripcion taxativa de los tipos penales, debido a que
dentro de la ciencia penal y principalmente en la ley penal, no se da
cabida a la discrecionalidad o analogia, por lo que cada elemento factico

del hecho se debe de desarrollar claramente en el tipo penal.
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Fuller, citado por Francisco Navarro explica que: “Son exigencias de la
seguridad juridica, asi entendida, la generalidad de las normas, su
promulgacién, su irretroactividad, su claridad, su coherencia, la
posibilidad de su cumplimiento, su estabilidad y la congruencia entre lo

dispuesto en las leyes y su aplicacion.” (1977, pag. 56)

La coherencia entre los elementos del tipo y la posibilidad concreta de su
aplicacion, deben de fortalecer la investigacion del fiscal. Los hechos
delictivos del phishing y vishing son conductas que carecen actualmente
de una tipificacion especifica, lo que puede dar lugar a que se presenten
ciertas deficiencias en la investigacion penal. A pesar de que no se
conocen casos sobre estos hechos, no es necesaria su aparicion para
empezar a tratar el problema y que no sea vea afectada la investigacion

como sucede con otros casos similares.

Uno de los problemas que se ha presentado en Guatemala, en algunos
casos, es la falta de una adecuada taxatividad en ciertas conductas que
han complicado la persecucion penal de personas que cometen hechos
que violentan el orden social. Uno de los casos que se ha complicado
para llevar a la justicia y condenar a los responsables se dio con las
plazas inexistentes en la administracion publica, que en la actualidad
estos procesos han presentado poco avance en la investigacion del

Ministerio Publico. Tal es el extremo que el juez pesquisidor de la Sala
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Segunda de la Corte de Apelaciones del Ramo Penal, nombrado por la
Corte Suprema de Justicia para el efecto, emitio una resolucién
indicando que no existen hechos relevantes que puedan promover la
investigacion penal, estimando que solo se deberia de aplicar ciertas

sanciones administrativas.

El problema es que no existe un tipo penal especifico para estos casos
modernos de estafa bancaria con la que el sistema de justicia pueda tener
las herramientas juridicas necesarias para imputar objetivamente la
conducta prohibida, necesitandose que se tenga un asidero legal para que

estos casos no se escapen de la justicia.

La persecucion penal se podria plantear con la imputacion de un delito
de estafa especial o dentro de los delitos informaticos, pero no permitiria
una adecuada aplicacion del Derecho Penal relativa al dafio que causa
estas formas de estafa actualmente en la economia nacional y al sistema

bancario guatemalteco.

La taxatividad del tipo penal es una forma de evitar tanto la arbitrariedad
del poder punitivo del Estado, pero igualmente fortalece la investigacion
criminal de la institucion encargada. Esta forma de estafa financiera
necesita un tratamiento especifico de investigacion, tomando en cuenta

que en Guatemala la aplicacion de estos servicios en linea sigue
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creciendo y podria no contar con la seguridad necesaria para impedir

estos hechos delictivos.

El Derecho Penal es una ciencia del Derecho que causa ciertas
limitaciones considerables a los derechos humanos de las personas
cuando son investigadas penalmente, ademas, causa una inversion
publica importante para la investigacion de los hechos delictivos, por
tanto, es oportuno que los recursos que se invierten sean optimizados
para evitar gastos innecesarios que se complicaran con la falta de tipos
penales especificos o0 que se le sancione desproporcionalmente al
delincuente con otro delito que no integra una pena considerable al dafo

causado.

La ley penal en ese sentido, debe de ser el instrumento juridico que
contenga objetivamente los tipos penales que determinen de forma
abstracta, todos aquellos hechos que causan un dafio considerable a los
bienes juridicamente tutelados. Como es el caso de estos hechos que
causan un dafio a la economia nacional y al sistema bancario, es

importante que sean tipificadas estas conductas de manera taxativa.

Como ha sucedido con el delito de panico financiero incorporado en el
articulo 342 B del Codigo Penal, con el fin de proteger de manera

concreta y taxativa el sistema financiero guatemalteco ante
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informaciones de amenazas que se publicaban después de la quiebra de
otros bancos del sistema que dafiaron el mismo en afos anteriores; los
que promovian el panico se valian del miedo de las personas ante la
posible quiebra de los bancos, con la vigencia del delito, estos hechos se

erradicaron en prevencion a ser sancionados.

Uno de los aspectos que tienen que tomarse en cuenta es la seguridad y
certeza juridica que el Estado debe de otorgarle a las personas en defensa
de sus derechos fundamentales, como es en este caso el derecho a la
informacion personal que da acceso a los servicios financieros, al
respecto Pérez Lufio (2002) explica que la taxatividad se refiere a: “La
nocion subjetiva de la seguridad juridica que concibe esta como el
conocimiento del Derecho de parte de los destinatarios. Constituye la
concepcion clasica y recibe por algunos el nombre de certeza del
Derecho.” (p. 50)

Esto permitiria no solo el conocimiento de los tipos penales relacionados
al phishing y vishing de parte de los delincuentes o suplantadores de
identidad, sino que también de los 6rganos jurisdiccionales y por ende
fortaleceria la investigacion penal, minimizando el riesgo que los casos
no fueran debidamente fundamentados y consecuentemente la acusacion
careceria de un adecuado respaldo juridico a falta de taxatividad y

seguridad en el orden juridico. La certeza y seguridad juridica que
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otorgaria la norma al crear estos tipos penales, anticiparia un adecuado
tratamiento de estas conductas de parte del sistema de justicia,
principalmente del ente investigador cuando surjan estos casos
concretos; ademas, la vigencia de estos tipos penales promoveria la
Implementacion de mejores sistemas de seguridad en la informacion

personal de los usuarios o clientes de las organizaciones financieras.

Por tanto, es necesario que la norma juridico-penal promueva un interés
particular de estas conductas, se establezcan con ello mecanismos de
seguridad y principalmente medios de informacion para que las personas
conozcan de estos hechos e igualmente apliquen medidas oportunas de
alerta y respuesta cuando tengan el riesgo de ser victimas de estas

conductas delictivas.

El sistema bancario guatemalteco es parte importante del desarrollo
socioeconomico del pais, los bienes que se promueven dentro de las
relaciones particulares entre las organizaciones financieras y sus clientes
tienen un alto contenido personal, establecen identidades unicas de los
usuarios y el acceso a su informacion financiera debe ser protegida y
garantizada por el Estado a traves del orden juridico vigente y

taxativamente determinado.
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En consideracion de lo expuesto y segun el analisis realizado de los
distintos tipos de estafa financiera, es importante gue no solo se sustente
y fortalezca la investigacion criminal sino también se proteja al sistema
financiero y los usuarios ante la creciente aplicacion de estos servicios de
banca en linea, tanto el phishing como el vishing representan una
amenaza igualmente creciente en Guatemala, debiéndose tipificar estas
conductas y que a la vez se apliquen sanciones importantes que cumplan
con el fin preventivo del Derecho Penal, promoviendo que las personas
con el objeto de evitar tales sanciones se restrinjan de cometer estos

actos.

En consideracion de lo expuesto, es evidente que estas conductas son
altamente probables que se manifiesten en Guatemala, donde el Estado
carece actualmente de una normativa juridica especifica que permita una
adecuada investigacion y persecucion penal de los responsables, dando
lugar a que se tenga que buscar otros tipos penales que integren en lo
posible todos sus elementos y verbos rectores, lo que podria ser objeto de

analogia.

Actualmente los bancos del sistema, en algunos solamente, pasan por las
pantallas que son expuestas al publico en general cuando son atendidos
en las distintas cajas asignadas, una explicacion escueta, vaga y carente

de contenido explicito sobre las conductas de phishing y vishing, ademas
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de proponerle al usuario como uUnica medida para las mismas la
prevencion, indicandoles que si en determinado momento se presenta
dificultad a entrar a sus cuentas, inmediatamente cambien sus claves y

contrasefias de acceso.

Estas medidas son ineficaces cuando el usuario y titular de la cuenta no
se encuentra en linea 0 no esta accediendo en ese momento a su cuenta
electronica, en dado caso, el hacker o estafador podra ingresar a la
misma para cometer el delito, lo que evidencia una alta vulnerabilidad

para los cuentahabientes.

Por tanto, es fundamental que ante la alta vulnerabilidad de que estas
conductas sucedan en Guatemala y la falta de una efectiva proteccion de
parte del sistema bancario, se creen estos tipos penales especificos con el
fin no solo de fortalecer la legalidad y persecucién penal sino también de
determinar una sancion acorde al acto, debiéndose integrar para este fin

dentro de los delitos de estafa especiales con una pena mas grave.
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Conclusiones

La suplantacion de identidad a través de las conductas de phishing y
vishing se deben de adecuar dentro de los presupuestos de caso especial
de estafa, tomando en cuenta que las caracteristicas propias de estas
conductas manifiestan una forma particularizada de delinquir al afectar
directamente al sistema financiero guatemalteco y los usuarios de la

banca en linea, poniendo en riesgo las finanzas de estos ultimos.

Es importante creacion de los tipos penales de phishing y vishing para su
tratamiento juridico, tomando en cuenta que es necesario que se
determine taxativamente los presupuestos que lo integran, esto
fortalecera la funcion de los fiscales del Ministerio Publico al momento
de imputar el delito y facilitara la instruccion de los Organos

jurisdiccionales al momento de resolver.

Los resultados del estudio determinan la viabilidad de crear el tipo penal
de suplantacion de identidad a través de la estafa especial en el sistema
electronico bancario, con el objeto de fortalecer la investigacion penal y
no dejar a discrecionalidades la objetividad en la imputacion y en la
criminalidad de estas conductas que actualmente no cuentan con un

tratamiento especifico de parte del Estado.
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