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Si por alguna razén no tiene conformidad con su asesor-tutor designado, se le agradecera que,

por este mismo medio se me notifique, a més tardar en 5 dias habiles después de recibida la
presente; de lo confrario se considera conforme con lo propuesto.
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Ciudad de Guatemala, 29 de abril de 2008.

Coordinacion E:m Técnico Prolesional
Departamento de Coordinacién de Tesis de Grado
Facultad de Ciencias Juridicas, Sociales y De la Justicia
Universidad Panamericana de Guatemala

Respetable Sr. Coordinador de Tesis de Grado:

En cumplimiento a la providencia emitida por su despacho el dia trece de julio del
dos mil siete, en la cual se me designa como Asesor Tutor de Claudia Angelina Ortega
Monterroso de Lanuza para la direccidn del trabajo titulade VIOLACION AL
DERECHG DE LIBERTAD Y SEGURIDAD PRIVADA POR PROGRAMAS DE
INTERNET. DERECHO CONSTITUCIONAL Y DERECHO INFORMATICO, me
complace en informar a Usted lo siguiente:

Para desarrollar la presente tesis de grado la investigadora adquirio conocimientos
generales de los sistemas informaticos y realizé una propuesta interesante argumentando
que la maxima expresion a dichos sistemas la encontramos en el derecho de integracion.
indicando acertadamente que los programas de Internet representan la cuspide de la
ultima etapa de un proceso de integracion al haber superado la libertad de mercado, la
libre prestacion de servicios sin obstaculos arancelarios y la unién informética que
indudablemente son el modelo claro de supranacionalidad.

La presente tesis logra consolidar la escueta bibliografia que existe sobre el tema.
por lo que es considerada como propuesta esencial para proteger los derechos de libertad
y seguridad privada por programas de Internet, y propone la necesidad de crear una Ley
de Habeas Data, disposicion normativa que constituiria el mecanismo principal para que
el Estado de Guatemala con los recursos limitados que posee pueda minimizar el
problema planteado, debido a que es evidente que existe un sistema de espionaje privado
y consentido por el mismo Estado que solapa los abusos cometidos por la mafia
legalmente constituida.

La investigadora presenta un panorama general de la informatica juridica.
identifica el porque de la ineficacia de control estatal para regular el uso de Intemet.
sefiala los mecanismos de control para que el Estado de Guatemala pueda minimizar el
problema en la infraccion a los derechos de la libertad y seguridad privada y ubica la
esencia y naturaleza de los derechos humanos con el objetivo de conecer quien infringe
los derechos, si el Estado o los programas desarrollados por empresas privadas. Y sobre
todo emite una propuesta para minimizar la violacion de derechos en nuestro pais.

Es necesario informar que el avance del trabajo de tesis esta integrado por cinco
capitulos los cuales se detallan a continuacién: I) Fundamentos de los Derechos Humanos



de libertad v seguridad privada. 1) Relacion Juridica del Bien Informacional. 111
Proteccion Juridica de los Datos Personales. IV) Teoria de la Integracion v V) Un alimo
capitulo referente a la necesidad de aprobar la Ley de Habeas Data como clemento
esencial para minimizar el problema de la violacion al derecho de libertad y seguridad
privada por programas de Internet.

La aspirante ha desarrollado una metodologia analitica sintética para resolver los
primeros tres capitulos, sin embargo el cuarto capitulo referente a la teoria de la
integracion aun no ha sido adecuado a los aspectos del proceso de integracion
informatico v la propuesta para resolver el problema planteado no ha sido desarrollada a
cabalidad, a pesar de contar con las iniciativas de ley sobre habeas data que son objeto de
analisis en el seno del Congreso de la Repiblica. Al mismo tiempo informo que se ha
cumplido con la guia metodoldgica para la elaboracion de investigaciones de grado (por
ejemplo la presentacién de fichas bibliografica). Sin lugar a dudas el trabajo de
investigacion ha llenado los requerimientos de esta asesoria, por lo que me permito
informar al Departamento de Coordinacién de Tesis que el avance del mismo es de un
setenta y cinco por ciento. )

En espera de haber informado. aprovecho la oportunidad para manilestar a
Coordinacion, mi mas alta consideracion y suscribirme como su atento servidor,

T

/
: fﬂw/ﬂi«?ﬁ a

'
Lic./Ricardo Bustamante Mays
Asesor-Tutor
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UNIVERSIDAD PANAMERICANA, FACULTAD DE CIENCIAS
JURIDICAS, SOCIALES Y DE LA JUSTICIA. Guatemala, veinte de
mayo de dos mil ocho.
En virtud de que el proyecto de tesis titulado VIOLACION AL
DERECHO DE LIBERTAD Y SEGURIDAD PRIVADA POR
PROGRAMAS DE INTERNET, DERECHO CONSTITUCIONAL Y
DERECHO INFORMATICO, presentado por CLAUDIA ANGELINA
ORTEGA MONTERROSO , previo a otorgarsele ¢l grado académico de

Licenciada en Ciencias Juridicas, Sociales y de la Justicia asi como los
titulos de Abogada y Notaria, ha cumplido con los dictamenes
comrespondientes del asesor nombrado, se designa como revisor
metodologico a la Doctora LIBNA BONILLA ALARCON, phra que

realice una revision del trabajo presentado y emita su dictamen en forma

pertinente.
S
Lic. Erick Alfonso Alvarez
Coordinador de Tesis de la Facultad de
Ciencias Juridicas, Sociales y de la Justicia

Carretera a San Isidro, Aldea Acatdn Zona 16 Tel. PBX: 2261 1663
www.universidadpanamericana.edu.gt



Guatemala, 04 de julio de 2008

Licenciado

Erick Alfonso Alvarez

Coordinador de Tesis

Facultad de Ciencias Juridicas, Sociales y de la Justicia
Universidad Panamericana

Estimado Sefior Coordinador de Tesis:

Por este medio me dirijo a usted para remitir mi dictamen de revisién metodoldgica de la tesis
.presentada por CLAUDIA ANGEUNA ORTEGA MONTERROSO DE LANUZA, titulada VIOLACION AL

DERECHO DE LIBERTAD Y SEGURIDAD PRIVADA POR PROGRAMAS DE INTERNET.

Mi dictamen es FAVORABLE luego que la estudiante realiz6 las correcciones que se le indicaron
anteriormente.

Sin otro particular, me es grato suscribirme,

Atentamente,

o
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Resumen

En el capitulo 1 se desarroll6 y justific la premisa que cuando la idea de la igualdad juridica se
impuso, se originaron los “derechos humanos”, esa nocién es el efecto de la existencia de los
derechos humanos, pero a través de su objeto y no de su idea. Debido a que, si indagamos desde
el 4mbito de su idea, con facilidad fundamentariamos su esencia, partiendo de premisas
generales, necesarias y no de premisas particulares y contingentes. Los derechos formaron un
todo. Aunque sin duda hay que distinguir entre derechos fundamentales y derechos derivados,
ahi estriba la importancia de separar lo contingente de lo necesario, para su configuracién e
interpretacién.

Los derechos humanos brindaron al Estado nuevos campos de actuacion y posibilidades nuevas
para mostrarse como un poder indispensable. Para ilustrarlo mejor, la paz existe, porque antes se
suscribié un contrato para terminar con la guerra. Segin el criterio citado, su existencia debe
resolverse con base a la sustanciacién de un problema metafisico-ontolégico versus gnoseolégico
y que, independientemente que la figura de estos derechos se ubique en ¢l mundo del ser o el
deber ser; es imprescindible aplicar los fundamentos de la teoria general de los valores para que
los derechos de libertad y seguridad privada sean reconocidos por la sociedad y garantizados por
el Estado.

En el ideal y objetivo de la nocién, es importante reconocer los derechos humanos sin la
existencia de la ley, pero no del derecho. ;Cémo se pide que lo seres humanos, respetemos los
derechos humanos, cuando por naturaleza somos imperfectos? Sin, embargo, las exigencias
fundamentales del hombre ni pueden ni necesitan multiplicarse. Lo que si necesitan, desde luego,
es su reconocimiento, y ahi estriba la fundamentacién de los derechos humanos, desde luego,
como una primera premisa, porque a nadie escapa la nocién que la existencia de los derechos
humanos se debe al abuso de poder, y donde ha existido totalitarismo, despotismo y absolutismo,

existe inconsistencia en el reconocimiento de los derechos humanos.



En consecuencia en el presente capitulo se concluye que la formacién del monopolio del poder y
las declaraciones de los derechos humanos estdn en conexién —al igual que la existencia del
Estado, el derecho, la economia, la propiedad, el contrato, la moral, la costumbre y la
jurisprudencia-. Lo antes descrito, encuentra su esencia en las disciplinas metafisico-ontolégicas,
gnoseolégicas y axiologicas, en que se fundamenta la existencia de derecho, pues si la regla del
derecho o su aplicacién es injusta puede imponer u obligar, en el aspecto fisico o material, pero
no puede constreflir o forzar en la conciencia; y esto asi, porque el la concepcién modemna del
derecho, la resistencia a la ley injusta es legitima.

El capitulo 2 tiene como especial propésito presentar un panorama general y particular de esta
nueva, creciente e incontenible tecnologia denominada informética, la cual se ha constituido hoy
en dia en un elemento esencial de desarrollo en préicticamente todos los dmbitos, haciendo
hincapié en aquellas aportaciones que pueden proveer a una de las ciencias mas significativas en
el devenir social en cuanto a sus ideales de justicia y bien comiin como lo es el derecho en
aquello que se ha tenido a bien comin como lo es el derecho en aquello que se ha tenido a bien

llamar la informadtica juridica.

Es en este capitulo donde se ubican las caracteristicas, clasificacién, aspectos cuantitativos y
cualitativos del régimen juridico informatico y la sustentacion teérica practica del porque es
importante aprobar en nuestro pais una ley referente al libre acceso a la informacion y limitar asi

el uso del Internet para fines negativos.

En el capitulo 3 se definen cuatro acciones calificadas como muy graves en la utilizacién de la
red de Internet: a) Seguimiento de que sitios en la red visita cada persona y utilizacién indebida
de esa informaci6n; b) Introduccién en Intemet de informacion sobre personas presentes en
registros publicos que permitan la identificacion de las mismas; c) Lectura de mensajes de correo
electronico por personas a las que no van dirigidos; y d) Sitios de la red que recopilan direcciones
de correo electronico de sus visitantes para obtener listas de comercializacion sin consentimiento

ni autorizacién alguna. Esa clasificacion permite encontrar las aristas para la solucién al



problema planteado y evitar asi la violacién al derecho de libertad y seguridad privada por
programas de internet.

En el capitulo 4 se explica en que consiste el proceso de integracion informatico es uno de los
objetivos primordiales a materializar en la presente investigacion, pues dicho proceso representa
una propuesta idénea de integracion total. Si nos cuestionamos acerca de como referido proceso
funciona, probablemente concluiremos que el mismo es producto del avance tecnoldgico y que
fue evolucionando dentro de los modelos pluridimeﬁsionales de integracién. Sin embargo este
tipo de integracién, salvo mejor criterio, es el que ha logrado demostrar que las pre teorias de la
integracién sean una realidad. Me atrevo a decir que ni la Uni6n Europea ha logrado alcanzar sus
objetivos principales en virtud que la unién politica como ultima etapa de dicho proceso
comunitario quedo truncado luego que la mayorfa de Estados que la integran, no dieran su aval
para aprobar y ratificar el Tratado de la Constitucién Europea y recientemente el Tratado de
Lisboa.

Es punto medular del presente capitulo comprender que la maxima expresion a los sistemas
informaticos la encontramos en el derecho de integraci6n, ya que a nadie escapa la idea que los
programas de Intemet representan la cispide de la ultima etapa de un proceso de integraci6n al
haber superado la libertad de mercado, la libre prestacién de servicios sin obstaculos arancelarios
y la unién informética que indudablemente son el modelo claro de supranacionalidad.
Concluyendo que la informética ha superado en muchos aspectos los aspectos mds rigidos en
materia econémica y legal del mundo y que hoy en dia es un tipo de integracién distinto a los
modelos que comiinmente se desarrollaban en las academias nacionales del siglo pasado.

En el capitulo 5 se desarrolla que la evolucién tecnolégica produjo un intromisién impensada en
la intimidad de las personas, y sobre todo demostré que la defensa tradicional de los derechos
individuales era absolutamente insuficiente. Estableciendo que la utilizacién de nuevas
tecnologias y la entrada de nuevos intervinientes exigen esfuerzos continuamente renovados para
consultar y educar, tanto al ciudadano particular acerca de los derechos que le asisten, como a los
sectores publico y privado acerca de las obligaciones que tienen de tratar la informacion personal



de manera responsable y licita. Aqui se evidencia que las autoridades de control de todo el
mundo para la proteccién de datos y la intimidad tienen un papel clave y una gran
responsabilidad.

Dentro de los objetivos de la presente tesis se encuentran ubicar los mecanismos para garantizar
el innegable derecho que tiene todo ciudadano guatemalteco de conocer lo que de €l conste en
cualquier tipo de archivo o programa de Infermet. Entiéndase entonces, que la tnica
intencionalidad de esta propuesta es ampliar el marco de derechos de los guatemaltecos, que de
manera escueta se encuentran consignados en la Constitucién Poltica de la Repiiblica, la cual
determina en el articulo 31, que “toda persona tiene derecho de conocer lo que de ella conste en
archivos, fichas o cualquier otra forma de registros estatales, y la finalidad a que se dedica esta
informacién, asi como a correccién, rectificacion y actualizacién”. La citada prescripcion
normativa es transgredida por sistemas informéticos que vedan los derechos de libertad y
seguridad privada en Guatemala, pero con la complicidad activa o pasiva de la misma poblacién
y a veces de los poderes del Estado



Introduccion

Definir los motivos y elementos por los cuales los programas de Internet han superado las etapas
de un proceso de integracion, basados en el principio de supranacionalidad y tratar de determinar
si efectivamente dichos programas son un beneficio para el Estado o sus habitantes, constituyen
el objeto principal de la presente tesis. Asimismo si la violacién a los derechos de libertad y
seguridad privada por programas de /nternet, se debe a la incapacidad del Estado para garantizar
esos derechos o al abuso de entidades privadas que con tal de proteger su, patrimonio se
aprovechan de la falta de regulacién al uso de sistemas informaticos o simplemente al éxito de la
informética actual como saper modelo de integracion.

La siguiente manifestacion investigativa es el resultado del analisis sistematico de las disciplinas
filoséficas, particularmente de la axiologia, ya que la Teoria General de Valores estudia la
relacioén existente y coexistente entre la moral, ética y los principios del derecho. Del desarrollo
de los anteriores conceptos comprenderemos porque el Estado es el primer actor en hacer que se
cumplan y garanticen los Derechos Humanos, particularmente los derechos de libertad y
seguridad privada, debido a que los mecanismos de control estructurados de manera improvisada

resultan ser ineficientes y no acordes al sistema informdtico mundial.

Para desarrollar la presente investigacién fue necesario adquirir conocimientos generales de los
sistemas informaticos y comprender que la méxima expresion a dichos sistemas la encontramos
en el derecho de integracion, ya que a nadie escapa la idea que los programas de Internet
representan la cispide de la ultima etapa de un proceso de integracién al haber superado la
libertad de mercado, la libre prestacién de servicios sin obstaculos arancelarios y la unién
informética que indudablemente son el modelo claro de lo que supranacionalidad. Concluyendo
que la informética ha superado en muchos aspectos los aspectos mas rigidos en materia
econdmica y legal del mundo y que hoy en dfa es un tipo de integracién distinto a los modelos
que cominmente se desarrollaban en las academias nacionales del siglo pasado.



Resulta urgente aprobar las iniciativas legales que se encuentran engavetadas en el Congreso de
la Repiblica para proteger los derechos de libertad y seguridad privada por programas de
Internet, ya que dentro de muchos sistemas juridicos se cuenta con una Ley de Habeas Data,
disposicién normativa que constituye el mecanismo principal para que el Estado de Guatemala
con los recursos limitados que posee pueda minimizar el problema planteado, debido a que es
evidente que existe un sistema de espionaje privado y consentido por el mismo Estado que solapa
los abusos cometidos por la mafia legalmente constituida. Lo cual tiene su asidero fictico legal
en el ultimo capitulo de la presente tesis, al comprobarse que el sistema estatal es cémplice en la
violacién a los derechos de libertad y seguridad privada, ya que los programas informaticos a ese
nivel no son seguros y cualquier persona no solo puede acceder a los mismos previo contrato
suscrito con las personas individuales nacionales e internacionales, sino también ejecutar actos
que atentan contra la privacidad de informacion, puesto que todos sabemos que programas como
Infor.net.Inc., Trans Unién y otros, tienen como finalidad dos aspectos: 1) Conocer el status
econémico y legal de las personas para desacreditarlas ante la sociedad, sin que muchas veces
estas personas no puedan ejercitar su derecho de defensa. (Para ilustrarlo mejor, en la presente
investigacién en el apartado de anexos, se cita el ejemplo de aquellas personas que son
demandadas y probablemente no se encuentran enteradas, ya que ni siquiera hay una notificacion
al proceso promovido en su contra y lo que es mas una sentencia ejecutada, de ahi estriba la
importancia que la libertad de accion deberia ser restringida); y, 2) Ofrecer soluciones de
informacion para que las personas en calidad de usuarios o clientes, cuenten con las herramientas
de soporte que le permitan reducir el riesgo en su toma de decisiones. Prestando sus servicios a
través de programas de Internet a una amplia gama de industrias que rutinariamente evalaan los
niveles de riesgo crediticio o que verifican informacion acerca de cobros, distribuidores, medios
de comunicacién, dependencias gubemamentales, entre otros. Dichas empresas que para sorpresa
de la escritora cuentan con una red de operaciones en lugares estratégicos a lo largo del territorio
nacional, y con una red de operadores en la region de Centro América apoyados

incondicionalmente por paises con una tecnologia avanzada.

El colmo de los casos es que los entes que violan el derecho de libertad y seguridad privada por

programas de Internet basan su actuar -como se podrd obscrvar en los anexos de la presente tesis-

.



en principios filosofico legales de verdad sabida y buena fe guardada, a manera de conservar y
proteger las rectas y honorables intenciones y deseos de los contratantes, sin limitar (dicen ellos),
con interpretaciones arbitrarias sus efectos naturales. Sin importar si la informacién relacionada
con alguna persona individual o juridica es imprecisa.

La interrogante a despejarse en la presente investigacion es por qué el Estado se presta a que
dichas entidades violen los derechos de libertad y seguridad privada, cuando constitucionalmente
y moralmente est4 obligado a que se garanticen esost derechos, de ahi la explicacién porque en
este trabajo se concluye que la existencia de los derechos humanos se debe al abuso de poder y
donde ha existido conductas totalitaristas, déspotas y absolutas, existe inconsistencia en el

reconocimiento de los derechos humanos.

Pero también es propésito del presente trabajo, presentar un panorama general de esta nueva,
creciente e incontenible tecnologia denominada informatica, la cual se ha constituido hoy en dia
en un elemento esencial de desarrollo en pricticamente todos los 4mbitos, haciendo hincapié en
aquellas aportaciones que puede proveer a una de las ciencias més significativas en el devenir
social en cuanto a sus ideales de justicia y bien comitin como lo es el derecho en aquello que se ha
tenido a bien en llamar la informdtica juridica.

Cabe mencionar que en esta informética juridica se considera a la informitica como un
instrumento para el derecho; sin embargo, también se puede constituir en un objeto de estudio y
reglamentacién; de aqui la existencia del llamado derecho de la informdtica que amerita a su vez
un tratamiento mis pormenorizado bajo las consideraciones de una regulacién juridica del
fenémeno informético, €l cual no necesariamente reviste implicaciones positivas hacia la
sociedad, por lo cual requiere de una tutela por parte del derecho.

Por ltimo es mi deseo que el lector al momento de leer 1a presente tesis de grado, identifique el
por qué de la ineficacia de control estatal para regular el uso de Internet. Sefialar los mecanismos
de control para que el Estado de Guatemala pueda minimizar el problema en la infraccién a los
derechos de la libertad y seguridad privada, ubicar la esencia y naturaleza de los derechos
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seguridad privada y sobre todo emitir una propuesta para minimizar la violacién de derechos en
nuestro pafs. '
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Metodologia
Para abordar el problema de si los programas de Internet constituyen el factor principal de la
violacion al derecho de libertad y seguridad privada se aplicé una metodologia inductiva y
deductiva. Debido a que era importante ubicar dentro de la teoria general del derecho, qué dreas
del derecho debian utilizarse para resolver el problema planteado, siendo éstas, el Derecho
Constitucional, el Derecho Informitico y el Derecho de Integracion.

De esa cuenta se tomé una actitud filoséfica para resolver desde el punto de vista metafisico,
ontolégico, gnoseolégico y axiolégico la esencia de los derechos humanos con la finalidad de
comprender si los valores de igualdad, libertad y privacidad son ideales o materiales. Una vez
definido el problema y con fundamento a los principios de la 16gica que deben imperar en toda
investigacion cientifica se trat6 de hacer una interrelacion entre el derecho y la informatica y al
llegar a la conclusién que sus ambitos de estudios y aplicacién son distintos pero légicamente
vinculados, con base al método estructural funcionalista se propuso la tesis que la informética
juridica es objeto de estudio del derecho de integracion, demostrando que dicha hipétesis es
positiva al constatar que el uso del Infernet constituye un proceso de integracién informético.

Es importante indicar que dentro de la metodologia para la elaboracién de la presente
investigacién se utilizaron las técnicas de las fichas bibliograficas, entrevista y anilisis de
muestreo, por mencionar algunas. Herramientas que auxiliaron en el desarrollo del contenido de
todos los capitulos. Por ejemplo la recopilacién de referencias bibliogréficas y hemerogréficas
que forman parte de los anexos de la presente tesis de grado. Fueron esenciales para recomendar
la necesidad de aprobar una ley de libre acceso a la informacién o de habeas data.

Lo anterior sin olvidar, que la principal herramienta de la presente investigacién fueron los sitios
web visitados, en donde con una aplicacién analitica sintética se presenta un panorama general de
la informética, identificando el por qué de la ineficacia del control estatal para regular el uso de
Internet. Lo cual permitié sefialar los mecanismos de control para que los Estados puedan
minimizar el problema en la infraccién a los derechos de la libertad y seguridad privada no
solamente a nivel nacional sino internacional.



Objetivos

Generales

Definir los motivos y elementos por los cuales los programas de Infernet han superado las etapas
de un proceso de integracién, basado en el principio de supranacionalidad y si efectivamente
dichos programas son un beneficio o perjuicio para el Estado y sus habitantes. Y resolver la
problemitica si la violacion al derecho de libertad y seguridad privada por programas de Infernet,
se debera a la incapacidad del Estado de Guatemala para garantizar ese derecho o al abuso de
entidades privadas que con tal de proteger su patrimonio se aprovechan de la falta de regulacién
al uso de sistemas informéticos ya que no contempla una ley de habeas daia o simplemente al
éxito de la informética actual como stiper modelo de integracién.

Especificos

1. Determinar por que algunos programas de Internet violan el derecho de libertad y
seguridad privada.

2. Establecer la ineficacia de los mecanismos de control del sistema juridico guatemalteco

vigente para regular el uso de Internet.

3. Sefialar los mecanismos de control para que el Estado de Guatemala pueda minimizar el
problema de la infraccién al derecho de libertad y seguridad privada.

4. Ubicar la esencia y naturaleza de los Derechos Humanos con el objetivo de conocer quien

infringe los derechos sf el Estado o los particulares al no ser precavidos con datos que se
entregan por Internet.
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5. Revisar e investigar los distintos programas de Internet que atentan contra los derechos de
libertad y seguridad privada en Guatemala.

6. Emitir propuestas legales, politicas y técnicas para minimizar la violacién a los derechos
de libertad y seguridad privada en nuestro pafs por programas de Internet.
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Justificacién

El presente problema deberéd resolverse a través del anélisis sistematico de las disciplinas
filosficas, particularmente de la axiologia, debido a que la teoria general de valores estudia la
relacion existente y coexistente entre moral, ética y los principios del derecho. De los anteriores
conceptos es importante recordar que el Estado segiin la teoria general del Estado es el primer
actor en hacer que se cumplan y garanticen los Derechos Humanos, en este caso los derechos de
libertad y seguridad privada, debido a que los mecanismos de control estructurados de manera
improvisada resultan ser ineficientes y no acordes al sistema juridico vigente y a la realidad

informética mundial.

Para desarrollar la presente investigacidn es necesario tener conocimientos generales de los
sistemas informaticos y entender que la méxima expresién de dichos sistemas la encontramos en
el Derecho de Integracion, ya que a nadie escapa la idea que los programas de Internet
representan la cuspide de la iltima etapa de un proceso de integracién al haber superado la
libertad de mercado, la libre prestacién de servicios sin obstaculos arancelarios y la unién
informética que indudablemente representan el modelo ideal de supranacionalidad. Encontrando
probablemente que la informatica ha superado en muchos aspectos los sistemas mas rigidos en
materia economica y legal del mundo y que hoy en dia es un tipo de integracion distinto a los

modelos que comunmente se han desarrollado en las academias nacionales del siglo pasado.

La intencién es ubicar mecanismos para que el Estado de Guatemala con los recursos limitados
que posee pueda minimizar el problema planteado, debido a que es evidente que existe un
sistema de espionaje privado y consentido por el mismo Estado que solapa los abusos cometidos
por la mafia legalmente constituida. Considero que con la presente investigacién se comprueba
que los Derechos Humanos son el resultado de teorfas y practicas sugeridas por aquellas personas
individuales y juridicas que a como de lugar, quieren alcanzar beneficios sin importar lo regulado
en los sistemas juridicos que fueron legitimados por las personas y que a pesar de sus

inconsistencias deben ser respetados.
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Resultard importante determinar las causas del por qué el sistema estatal es complice en la
violacién a los derechos de libertad y seguridad privada, ya que algunos programas informaticos
no son seguros y cualquier usuario no solamente puede ingresar a los mismos, sino también
cjecutar actos que atentan contra la privacidad de informacién, como por ejemplo robos de
identidad, extorsiones y espionajes, puesto que el Estado al conocer la existencia de programas
por Internet que tienen como finalidad conocer el estatus econémico y legal de las personas para
desacreditarlas ante la sociedad, sin que muchas veces estas personas no puedan ejercitar su
derecho constitucional de defensa. Para ilustrarlo mejé)r, cito el ejemplo de aquellas personas que
son demandadas y probablemente ni estén enteradas, porque ni siquiera hay una notificacién
asentada y lo que es mas una sentencia ejecutada.

En consecuencia, la violacién al derecho de libertad y seguridad privada por programas de
Internet, se deberd a la incapacidad del Estado de Guatemala para garantizar relacionados
derechos o al abuso de entidades privadas que con tal de proteger su patrimonio se aprovechan de
la falta de regulacién al uso de sistemas informaticos, debido a que el sistema legal es frigil o
simplemente el éxito de la integracién informatica es eminente.

El problema que motivé la presente investigacién es la violacion al derecho de libertad y
seguridad privada por programas de Infernet. Al revisar la literatura, legislacién e informacion
existente se determin6 que existen programas de /nfernet que vedan esos derechos, y tal como se
plante6 en la hipétesis de la investigacion, dicha violacion se debe a la incapacidad del Estado de
Guatemala para garantizar esos derechos y al abuso de entidades privadas que con tal de proteger
su patrimonio se aprovechan de la falta de regulacién al uso de sistemas informéticos ya que el

sistemna legal es fragil al no contemplar dicho problema.

Dentro de los objetivos generales y especificos de la investigacion se planteaba la importancia de
definir los motivos y elementos por los cuales los programas de Infernet vedan los derechos
identificados uf supra y un punto de discusion y de fundamentacion que se intenté definir en la
presente investigacion es si dichos programas constituyen realmente un proceso de integracion

que basados en principios de libertad y supranacionalidad resultan ser la causa alegada por



entidades privadas para mermar referidos derechos, bajo la excusa de proteger su patrimonio, o
simplemente el Estado se encuentra imposibilitado de garantizar esos derechos debido al éxito de
la informética actual como super modelo de integracion.

Considero que es necesario desarrollar un estudio mas profundo de la integracion informética con
la intencion de ubicar las causas que originaron este tipo de integracién, ya que como se pudo
analizar el mismo surge por practicidad y no por legalidad. A efecto de ubicar un mecanismo
legal nacional o internacional que sirva de base para sancionar a los infractores de los derechos
de libertad y seguridad privada, ya que pienso que una ley de libre acceso a la informacién

(aunque necesaria) representaria una solucién parcial para minimizar el problema analizado.

Asimismo, es punto de discusién que sélo al Estado se le responsabilice por no definir una
estrategia preventiva para evitar la violacién a los derechos de libertad y seguridad privada,
cuando los usuarios de Internet no son precavidos al ingresar informacién personal en la web y

omiten utilizar normas de privacidad.
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CAPITULO 1
FUNDAMENTACION DE LOS DERECHOS HUMANOS
DE LIBERTAD Y SEGURIDAD PRIVADA

1.1. Esencia de los derechos humanos de libertad y seguridad privada

En reiteradas ocasiones se ha tratado de resolver la contradiccion existente entre lo que
determinan los articulos 44, 46 y 204 de la Constitucion Politica de la Republica de Guatemala,
con relacion a que los tratados internacionales en materia de derechos humanos tienen
preeminencia sobre nuestra Carta Magna. De igual manera surge la problematica de conocer si
los derechos humanos se encuentran en un grado de igualdad o existe orden jerarquico entre los
mismos. Pese a los problemas planteados y de acuerdo a los fundamentos del positivismo
juridico (corriente filoséfica juridica que basa su esencia en los procesos de codificacion tanto de
la escuela analitica de la jurisprudencia inglesa y el historicismo aleman), el primer problema no
ha sido resuelto ni por la misma Corte de Constitucionalidad, debido a que los fallos emitidos no
alcanzan el carécter de doctrina legal, y con relacién al problema de la desigualdad o igualdad de
los derechos humanos por décadas se ha concluido que los derechos humanos son integrales, sin
embargo es necesario tomar una actitud filosofica, y tratar de resolver los problemas planteados
indicando que la generalidad materializada en el articulo 44 del referido contrato social con
relacién a los derechos humanos no excluye a otros derechos y garantias que, aunque no figuren
expresamente en ella, son inherentes a la persona humana. Lo anterior significa que el derecho de
libertad, el derecho de seguridad, el derecho de propiedad por citar algunos, representan una
igualdad y no una diferenciacion logica.

“deduccién que es considerada como fundamentacién ontolégica y gnoseologica del
derecho, en otras palabras, la esencia del derecho, recordando, desde luego la
fundamentacién axiolégica del mismo” (Vilanova, 1996:77).

Debe recordarse que antes de encontrar la formulacién explicita de los “derechos humanos”, las
personas ya sabian de las aspiraciones que les asisten y alientan como personas, que 1o pueden

enajenarse, que no se deben a la accién u omisién de otros hombres, ni se logran a costa de los
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mismos y que se mantiene como una pauta a lo largo de la vida humana. Se diferenci6 la
amenaza derivada de la naturaleza y la procedente del hombre (antropologia del derecho) o,
Unicamente es necesario reconocer los derechos consagrados en el derecho positivo. Para un
aplicador de justicia no hay mas derecho que el materializado en ley; sin embargo, que
importante resulta reconocer los derechos humanos sin la existencia de la ley, pero no del

derecho.

John Austin, en su andlisis sobre el estudio de la jurisprudencia inglesa, equipara el concepto de
derecho al de jurisprudencia, clasificando esta como general y particular, ¢ indica que existen
instituciones juridicas aplicables y reconocidas en cualquier sistema juridico vigente -
jurisprudencia general-, al igual que otras instituciones jurfdicas, que no son reconocidas por

todos los sistemas juridicos.

La problemética que habra que plantearse, es ¢a que clase de jurisprudencia corresponden los
derechos humanos? Para tratar de resolverla, la mayoria de criticos acude a los fundamentos del
derecho natural y del derecho positivo —tendencias antagénicas por “naturaleza”, pero idealistas
al final- olvid4ndose en el peor de los casos, de la esencia de los derechos humanos, que salvo
mejor criterio, debe resolverse como un problema metafisico-ontolégico versus gnoseolégico y
que, independientemente que la figura de estos o el deber ser, es impredecible aplicar los

fundamento de la teoria general de los valores para que sean reconocidos por la sociedad.

“A simple vista, pareciera que los derechos humanos pertenecieran al ambito de la
jurisprudencia general, pero como especialista de la no especializacion me atrevo a
sugerir que los mismos pertenecen al ambito de la jurisprudencia particular”. (Austin,
1960:2)

Si tomamos por ejemplo la corriente del fundamentalismo, encontramos que esta tendencia
religiosa rechaza los derechos humanos, como el derecho a la libre eleccion del cényuge, el
cambio de religion, el derecho de libertad etc. El problema se complica cuando es obligacion del

Estado garantizar a los habitantes del pais la vida, la libertad, la justicia, la seguridad, la paz y el



desarrollo integral de la persona, entre otros, porque esos derechos son de caracter inmutable,
inalienable, imprescriptible, etc.
Como sefiala Jean - Paul Sartre, “el mundo del en si, es un mundo definido como total,
completo, autosuficiente, compacto, etc., y el mundo del para si un mundo parcial,
incompleto, insuficiente, incompacto” (1964,16).
Entonces, como se pide que los seres humanos, respetemos los derechos humanos, cuando por
naturaleza somos imperfectos. Sin embargo, las exigencias fundamentales del hombre ni pueden
ni necesitan multiplicarse. Los que si necesitan, desde luego, es su reconocimiento. Alli estriba la
fundamentacion de los derechos humanos, desde luego, como una primera premisa. Premisa que
nos resuelve el segundo de los problemas inicialmente planteado, donde se infiere que la
existencia de los derechos humanos se debe al abuso de poder y donde ha existido totalitarismo,
despotismo y absolutividad, existe inconsistencia en el reconocimiento de los derechos humanos.

1.2. La aportacién del absolutismo para la existencia de los derechos humanos

A nadie escapa la nocién que la existencia de los derechos humanos se deba al abuso de poder, y
donde ha existido totalitarismo, despotismo y absolutividad, existe inconsistencia en el

reconocimiento de los derechos humanos.

Por ejemplo Herberth Leonidas Hart, en su libro Concepto de Derecho al proponer la
teoria del soberano, reconoce “que existen seres superiores a otros”. (2000:1)

Ese empeoramiento de la seguridad politica del individuo dentro del Estado a comienzos de la
Edad Moderna, contribuyo al desarrollo de la idea del derecho humano, puesto que el grado de
fortalecimiento y de centralizaron del poder estatal que se percibia, de hecho como una amenaza
para el individuo, para los grupos sociales y las clases politicas, dependian de muchos
componentes. La monopolizacién del poder estatal fue uno de ellos, lo cual estuvo, a la vez,
acompafiado de una nueva segmentacion de la sociedad, segn la divisién de clases sociales.
Todo poder se extendi6 imicamente desde el poder estatal: como prestado o como concedido. En
contra, cristalizo la idea de que a cada hombre habia que valorarlo como lugar originario de unos
derechos, ni otorgados ni otorgables... Como consecuencia, la formacién del monopolio del
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poder y las declaraciones de los derechos humanos estén en conexién —al igual que la existencia
del Estado, el derecho, la economia, la propiedad, el contrato, la moral, la costumbre y la
jurisprudencia —o para ilustrar con otro ejemplo: la ciencia, la técnica y el arte.

Admitir diferentes “fuentes de derecho”, que ya no pueden reducirse una a otras, y aceptarlas en
la organizacién politica resulto, tanto mas dificil cuanto que la fuerza de imposicion,
monopolizada y centralizada, estaba almacenada en el Estado. Los derechos humanos brindaron
al Estado nuevos campos de actuacion y posibilidades nuevas para mostrarse como un poder
indispensable; y en muchos casos, sin tomar en cuenta el modus vivendi de las personas, con
relacién a sus tradiciones, costumbres, usos y metas de cada una de las culturas. Lo importante
del tema es que no podria justificarse la existencia de los derechos humanos, si no existe
inobservancia a los mismos. Para ilustrarlo de mejor manera, la paz existe, porque antes se

suscribi6 un contrato para terminar con la guerra.

En el 4mbito de la filosofia juridica queda claramente establecido que el fin uitimo de la nocién
juridica es perseguir la realizacién de un ideal de justicia. Los lideres de la Revoluci6én Francesa
proclamaron en la Declaraci6n de los Derechos de Hombre y del Ciudadano, y en la Constitucién
de 1793, que la rebelién contra la injusticia es el més sagrado de los derechos y el mas ineludible
de los deberes.

Lo antes descrito encuentra su esencia en las disciplinas metafisicas-ontolégicas, gnoseolégicas y
axiolgicas, en que se fundamentan la existencia del derecho, porque si la regla del derecho o su
aplicacion es injusta, puede imponer u obligar, en el aspecto fisico o material, pero no puede
constrefiir o forzar en la conciencia; y esto si, porque en la concepcion moderna del derecho, la

resistencia a la ley injusta es legitima.

La resistencia, en su significado actual, entendida en sentido estricto, puede ser entendida con
aquella garantia, por la cual los ciudadanos pueden tomar medidas de presion, no violentas en si
mismas, que tiendan a restaurar la plenitud del ejercicio de los derechos humanos; cuando las

garantias institucionales resultan insuficientes o inaplicadas. La garantia mencionada se
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encuentra reconocida incluso de forma implicita, en algunos ordenamientos juridicos como
derecho fundamental,

En el sistema juridico guatemalteco el articulo 45 de la Constitucion Politica de la
Repiiblica de Guatemala establece: “La accién para enjuiciar a los infractores de los
derechos humanos es piblica y puede ejercerse mediante simple denuncia, sin caucion ni
formalidad alguna. Es legitima la resistencia del pueblo para la proteccion y defensa de
los derechos y garantias consignadas en la Constitucién” (1985:5)

Es pertinente indicar, con base en lo aludido, que existen elementos diferenciadores de la
resistencia —entendida en sentido estricto- respecto de la rebelin.  Esos elementos
diferenciadores son los siguientes:

a) La rebelion supone la existencia previa de una generalizada y radical negacion de los derechos
humanos. Se trata de dar salida a una situacién limite: tirana u opresion evidente y prolongada.
En la resistencia, por el contrario, se trata de ir subsanando situaciones concretas —sin duda,
muchas veces graves- de negacién de los derechos humanos. La resistencia tiene también sentido,
como obvio, en situaciones limites de negacién de los derechos humanos; b) La rebelion tiene
l6gica y legitima explicacién en su sistema formalmente democratico. Aunque también tiene
sentido la resistencia en su sistemna totalitario; c¢) La rebelion tiene caracter reparador y ultimo.
Por el contrario, la resistencia tiene, ademas de carécter reparador, un cardcter preventivo: trata
de impedir que el sistema democrético degenere en un sistema totalitario y que, en consecuencia,
no haya otro recurso que acudir a la rebelién; d) Por lo anotado en el apartado anterior, se puede
afirmar que existe complementariedad entre la resistencia y la rebelién. La primera actuarfa
como garantia que facilitaria el no tener que acudir a la segunda. La rebelion seria el recurso
ultimo que serviria de garantia, cuando la resistencia sed haya ejercitado o no ha dado resultado
positivo. €) La rebelion va dirigida, ante todo, contra los érganos que ostentan el poder méximo
del Estado, y debido a que Ia experiencia nos demuestra como las dictaduras son dificiles de
combatir o de destruir una obligacién del ciudadano la de oponerse incluso a las tendencias hacia
formas autoritarias del Estado y de gobierno, en el caso de que otros érganos estatales no puedan
hacerlo.
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1.3. La idea de igualdad

Conforme a la teoria general del derecho y la mayoria de los sistemas juridicos vigentes,
inclusive el nuestro, los seres humanos son libres e iguales en dignidad y derechos. El hombre y
la mujer, cualquiera que sea su estado civil, tienen iguales oportunidades y responsabilidades.
Ninguna persona puede ser sometida a servidumbre ni a otra condicién que menoscabe su
dignidad y para efectos de la presente tesis nadie puede limitar los derechos de libertad y
seguridad privada. Desde antiguo cuando la idea de la igualdad juridica se impuso, soné la hora
de los “derechos humanos™. El hecho de que en el siglo XVIII y hasta mediados del siglo XX
“hombre™ se identificase como “ciudadano™ y como representante del tercer Estado, deformo la
idea del derecho humano, pero no pudo impedir, a la larga, la apertura a todos los hombres.
Llego a hacer comprensible que desposeer a la parte contraria de tales “derechos”, perjudicaba la
propia situacién juridica; porque ahora el reconocimiento de la igualdad de todos los hombres
forzaba a ese vulnerador de las aspiraciones fundamentales a la auto confesién de hacerse

perjudicado a si mismo.

De cara a su reconocimiento, los derechos humanos son indivisibles; quien los exige, los reclama
para todos los hombres; mientras que quien niega a una persona el reconocimiento de sus
derechos realmente se lo niega a todos los demas. Se sefiala con ello una triple problematica
sobre la comprension de los derechos humanos: 1) El rechazo de la validez universal del
principio de cambio encubre el proceso de cosificacion, al que los hombres continian sometidos;
2) El énfasis puesto en los derechos humanos, empuja intema y ciertamente al hombre, mas no
rompe la vinculacién al Estado ni la dependencia de el; y 3) El cardcter abstracto del hombre,
hace que no aparezca ficilmente la sospecha de tintes ideol6gicos o de un empobrecimiento que
recorta la imagen de hombre; y esto porque existe gran cantidad de ideologias y dogmas que, aun
cuando no se tenga certeza cientifica de su creencia, igualmente deben ser respetadas, pero sin

perder de vista, que no se infrinjan los derechos humanos de los demas.
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José Vilanova en su obra Elementos de la filosofia del derecho recuerda que: “Oméan
Califa mando a incinerar la biblioteca de Alejandria porque creia que los libros que se
encontraban alli, contradecian El Sagrado Coran, sin embargo, cuando su subalterno le
recuerda que hay documentos que afirman la doctrina de El Cordn, ¢l responde que por
eso habia que quemarla, porque para €so estaba El Coran”.

El ejemplo mencionado es una clara ilustracién del porque de la existencia de los derechos
humanos, pero a través de su objeto y no de su idea. Debido a que, si indagramos desde el
ambito de su idea, con facilidad fundamentariamos su esencia, partiendo de premisas generales,
necesarias y no de premisas particulares y contingentes.

Los derechos humanos tienen por objeto tan solo un sector de las muiltiples relaciones humanas.
Bajo el aspecto de los derechos se realiza una amplia seleccién y delimitacién. La génesis en el
4mbito cultural de Occidente hizo surgir “imagen de hombre” el esbozo de un hombre que,
dotado de espontancidad y autodeterminacién, proyecto como individuo su mundo y, como ser
anterior al Estado, entro en el Estado solo en el curso de la historia. La imagen de “hombre” no
solo en el curso de la historia. La imagen de “hombre” no hace justicia a la vinculacién y a las

necesidades sociales del individuo hunano.

Por otra parte, los hombres tienen que conocerse y aceptarse en sus diferencias, para que asf
puedan surgir entre ellos vinculaciones nacidas del conocimiento de su respectivo carécter
insustituible ~-Emmanuel Kant, idealiz6 la anterior premisa en su obra denominada Paz Perpetua,
mientras que Benito Jusrez lo expresé con la siguiente frase: “El respeto entre los individuos y
entre las naciones al derecho ajeno, es la paz”. El carécter concreto de los derechos humanos se
sacrifica al concepto. Y existe el peligro de que eso ocurra también en la accién politica. Los
derechos humanos han de entenderse, de acuerdo con la definicién aqui propuesta, como
exigencias y no como «derechos”. Podrén catalogarse como “derechos” cuando tales exigencias
se hayan convertido en una conviccion adquirida por la comunidad y en un ordenamiento con
fuerza obligatoria.

Como lo indica Karl Popper en su obra La Ldgica de la Investigacion Cientifica “la
anterior premisa serd considerada como verdad, hasta que no se critique racionalmente”
(1990:24)
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1.4. Sobre la configuracién e interpretacion de los derechos humanos

Algunos autores consideran que los derechos humanos s¢ presentan o configuran como derechos
de defensa, de rendimiento o eficacia del Estado para garantizar los derechos y de cogestién;
otros autores refieren la especificacion de los mencionados “derechos”; y otros autores
simplemente los categorizan en tres generaciones y aun mas, si se quiere tomar la objecion de
conciencia y otros derechos de eleccién como generacion separada. Pero al ubicar los elementos
de la primera configuracién, el Estado aparece como algo que esta enfrente al que hay que
contener dentro de unos limites; el Estado del que sabemos ser dependientes, y el Estado como
organizacion de los sujetos de los derechos humanos; son las tres facetas de una institucion y de
una persona. El derecho a la libertad de reunién solo tiene sentido, cuando esta asegurada la
libertad de expresion y esa libertad de expresién reclaman la libertad de informacién, la

proteccién de la correspondencia y de la vivienda.

En la légica interna del derecho de defensa, entra el derecho a participar en la configuracién
politica de la sociedad. Solo asi se obtiene una proteccion fiable contra intervenciones ajenas. A
su vez, los derechos de participacién reclaman la formacién del derecho de rendimiento, pues la
igualdad formal de derechos empuja hacia la igualdad material o al menos hacia la igualdad de
oportunidades. Su propésito exige la interpretacion a partir del conjunto de los textos, por lo
general de un catalogo o tesauro, y no contraponiéndolo ni bajo la eliminacién de un derecho
humano por otro. Los derechos forman un todo; aunque sin duda hay que distinguir entre
derechos fundamentales y derechos derivados, alli estriba la importancia de separar lo

contingente de lo necesario.

1.5. Tentativas de fundamentacion de los derechos humanos

Ciertas ideas de la filosofia estoica fortalecieron y aseguraron la lucha de los hombres por la
vigencias fundamentales de vida, libertad, equiparacion y contactos sociales: los escritos judios y

cristianos aportaron a Europa la idea fundamental de que todos los hombres son y han de ser

reconocidos como imégenes de Dios, a los que se lea habia otorgado la redencién. En esa imagen
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y semejanza de Dios y, en su promesa de salvacion universal, halla su fundamento la dignidad de
los hombres —por eso somos “perfectos’-. Una mezcla y una razon, comunes a todos los
hombres, sirvieron de base a los derechos humanos de acuerdo con las idead del siglo XVIL. Las
relaciones de dominio de unos hombres sobre otros no son relaciones primordiales y originarias —
como lo pretendia Aristoteles-, sino producto de una historia humana. El dominio no derivo de la
naturaleza, sino que se formo simplemente a partir de una convivencia cada vez méas densa. Pero
esa convivencia podia continuar configurndose; mas aun, era un deber continuarla. Solo que el
futuro no habia de proyectarse segin un pian cualquiera, sino mas bien -y eso es lo que confiere
a 1a lucha por los derechos humanos un enorme empuje —como el restablecimiento de un estado

pretérito, como una restauratio juris como la recuperaron de un bien expoliado.

Segun el planteamiento aqui expuesto, los derechos humanos —como cualesquiera otros derechos-
se fundan en el si reconocido del hombre, asimismo en tanto que hombre. Tal reconocimiento no
crea los bienes de la libertad y de la disposicién de la racionalidad y sociabilidad, pero traslada su
carcter de vigencia al propio ordenamiento del deber y el mundo social. No hay ninguna
alternativa equivalente a dicho reconocimiento. Incluso, quien niega tal reconocimiento, aspira a

obrar de un modo libre y responsable y que todos los otros se le reconozcan como tal.

1.6 Laimportancia de los procedimientos para el reconocimiento de los derechos

humanos

Las declaraciones de derechos humanos hacen hincapié en la importancia del procedimiento
formal y de los asuntos de procedimiento. Los plazos de legislacién previstos en las diferentes
constituciones, los ordenamientos procesales y los procedimientos impuestos a la administracién,
ponen freno al apetito de poder; también permiten un control y una participacién. Es peligroso
subestimar la forma en aras del contenido, atender preferentemente a la eficacia y los resultados y
no ver el valor de una elaboracién comin, incluso cuando s retarda y prolonga. De ahf la
importancia de contar con las herramientas necesarias, para obtener la justificacién de los

derechos humanos.
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En la sentencia medieval “lo que afecta a todos deben todos estudiarlo y decidirlo, o al menos
aprobarlo” subyace el conocimiento certero de que la estabilidad de la vida politica requiere la
participacién de los afectados, pues solo por esa via, se expresa y hace realidad la obligacién
personal de respeto a las relaciones basicas de la vida humana previamente establecidas.

El procedimiento judicial y la precedente investigacién policial, los métodos de interrogatorio y
hasta la prisién y la ejecucién del castigo han de ordenarse y regularse desde ¢l punto de vista de
1a dignidad humana.

La proteccién de los derechos humanos, ni puede ni debe encontrarse tnicamente a los Estados;
mientras que las instituciones estatales se someten a la “razén de Estado”, la demanda de
proteccién de los derechos humanos retrocede a un segundo plano y aun més bajo. Mas la
instituci6n creada por hombres no debe anteponerse al propio hombre.

Los representantes de los Estados tienden, ademas, por una conciencia de equilibrio, a compensar
las violaciones de los derechos humanos dentro de los mismos con las que se cometen en otros
Estados. Ahora bien, la lucha indefensa de los derechos humanos, no solamente puede delegarse
en los Estados y mucho menos las violaciones cometidas personalmente contra los derechos
humanos eximen de la protesta contra tales violaciones. La protesta la justicia el mero echo de

ser persona, no la inocencia.

Los movimientos a favor de los derechos humanos certifican, en tanto que movimientos, el
caracter indelegable e indivisible de los derechos humanos. Los movimientos necesitan, a su vez,
de una “caja de resonancia” en amplios circulos de la poblacion; y asi como la proteccién de los
mencionados derechos no puede delegarse en el Estado, tampoco hay que delegarla en tales
grupos. Cuando no se logra ganar circulos de poblacion cada vez mis amplios para el proyecto
de proteccién de los derechos, tanto de los propios como de quienes necesitan una proteccién, el
movimiento puede perder la orientacién en esa su situacion de aislamiento o puede servir al

Estado como hoja de parra.
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La acci6n de las ciencias y de la técnica sobre el hombre, plantea la problematica de la proteccién
de los derechos humanos, al igual que la amenaza del entorno y la amenaza de la paz mundial.
Habra que averiguar, ademss, hasta que punto puede reconocerse a escala mundial un derecho
humano a la negativa al servicio militar (objecion de conciencia), a una autodeterminacién

informativa o a conocer su origen.

El fundamentalismo rechaza los derechos humanos, como el derecho a la libre elecciéon de
conyuge, el divorcio y el cambio de la religién. Todavia esta por llegar un consenso sobre las
reglas bésicas de una convivencia planetaria; sin embargo, es algo irrenunciable. Habra de tener
en cuenta las tradiciones, el origen y la meta de cada una de las culturas. Las “declaraciones de
los derechos humanos” son producto de una cultura, aunque multiforme en si. Esos derechos no

pueden imponerse por la fuerza.

1.7. Derechos que el habeas data protege.

Para lograr una aproximacién méis o menos certera al objetivo que persigue el proceso
constitucional es necesario tomar desde el comienzo una posicion especifica, por lo que
trataremos algunos articulos de la Constitucién que interesan a nuestro estudio.

1.7.1. Proteccion a la persona

Asimismo tenemos que nuestra constitucién regula en su Articulo 1 Proteccion a la persona. El
Estado de Guatemala se organiza para proteger a la persona... pero afiade inmediatamente que su
fin supremo es la realizacién del bien comin, por lo que las leyes... pueden evaluarse tomando
en cuenta que los legisladores estin legitimados para dictar las medidas que, dentro de su
concepcién ideolégica y sin infringir preceptos constitucionales, tiendan a la consecucion del

bien comiin.
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Ya que uno de los tantos deberes del Estado es garantizar a los habitantes de la Republica la vida,
la libertad, la seguridad, la paz y el desarrollo integral de la persona, tal y como lo estipula en su
articulo 2 del mismo cuerpo legal. “...El Principio de Seguridad Juridica que consagra ese
mismo articulo de la Constitucién, consiste en la confianza que tiene el ciudadano, dentro de un
Estado de Derecho, hacia el ordenamiento juridico; es decir, hacia el conjunto de leyes que
garantizan su seguridad, y demanda que dicha legislacion sea coherente e inteligible; en tal
virtud, las autoridades en el ejercicio de sus facultades legales, deben actuar observando dicho
principio, respetando las leyes vigentes, principalmente la ley fundamental.

Nuestra Constitucién agrupa los derechos humanos dentro del Titulo II de la misma, pero
claramente se distingue que en el capitulo I, bajo acépite de Derechos Individuales, figuran los
que la doctrina divide en civiles y politicos, mientras que en el Capitulo I1, denominado Derechos
Sociales, agrupa los derechos humanos que se conocen como econ6mico, sociales y culturales.
Los derechos individuales muestran claramente su caracteristica: unos, los civiles, con un
contenido negativo que implica obligaciones de no hacer y los otros, los politicos, el
reconocimiento de la facultad que los ciudadanos tienen para participar en la organizacién,
actuacion y desarrollo de la potestad gubernativa...”

En el mismo cuerpo legal estipula en su articulo 22 Los antecedentes penales y policiacos los
cuales no son causa para que a las personas se les restrinja en el ejercicio de sus derechos que la

constitucion y las leyes de la Repiiblica les garantiza...”

1.7.2 La Inviolabilidad de la vivienda

La Constitucién protege la vivienda de las personas en un  criterio amplio, comprendiendo en el
articulo 23 la Inviolabilidad de la vivienda... Nadie podré penetrar en morada ajena sin permiso
de quien la habita, salvo por orden escrita de juez competente en la que se especifique el motivo d
la diligencia y nunca antes de las seis ni después de las dieciocho horas. Tal diligencia se

realizara siempre en presencia del interesado, o de su mandatario.
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“... Es un derecho fundamental que viene figurando en nuestro sistema constitucional desde la
Constitucion Federal de Centro América, en su articulo 168. Se le considera derivado del
derecho a la intimidad de la persona y guarda relacion con el valor de seguridad, reconocidos por
la Constitucién vigente. Aparte de ser un derecho directamente aplicable, esta desarrollado por la
legislacién ordinaria, particularmente por la tutela juridico-penal... Segin la disposicion
constitucional (articulo 23), para entrar a la morada ajena es necesario permiso de quien la habita
o la autorizacién judicial. Es precisamente esta nota de consentimiento expreso o ticito, o
autorizaci6n judicial que suple el acto de voluntad del habitante de la vivienda, las que no podrian

ser alteradas por un precepto reglamentario...”

Estimando que esta norma se circunscribe a la “vivienda” la prevision debe extenderse la esfera
privada de accién de las personas, tales como el de sus actividades profesionales, negocios o
empresas. La proteccién constitucional del domicilio de las personas implica claramente que el
ingreso por parte de la autoridad no puede hacerse sino con autorizacion del duefio, y, a falta de
dicha licencia, por orden de juez competente que especificara el motivo de la diligencia, que
nunca podré practicarse antes de las seis ni después de las dieciocho horas. De manera que la
facultad concebida para “realizar investigaciones y practicar reconocimientos en cualquier local,
edificio o establecimiento” debe entenderse limitada a cumplirlas como la Constitucién dispone.
Debe, entonces, tenerse presente que para ingresar a la vivienda ajena, salvo orden judicial
correctamente emitido, serd siempre necesaria la autorizacién del morador, y no es indispensable
que la oposicién se manifieste de manera expresa, sino que basta que conste o se revele de algun
modo.

1.7.3 Inviolabilidad de correspondencia, documentos y libros

La Constitucién Politica de la Reptblica de Guatemala regula en su articulo 24. La
correspondencia de toda persona, sus documentos y libros son inviolables. Solo podrén revisarse
o incautarse, en virtud de resolucién firme dictada por un juez competente y con las formalidades
legales. Se garantiza el secreto de la correspondencia y de las comunicaciones telefénicas,
radiof6nicas, cablegréficas y otros productos de la tecnologia modema.
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Asimismo la correspondencia particular y papeles privados deben interpretarse con sentido
amplio que admita el desarrollo tecnolégico y evite la zona de grises que se encuentran aun sin
definir.

En efecto, el caso de la correspondencia masiva debe capturar en su enlace los mensajes del
comreo electrénico, los informes del pager o beeper (pese a la intervencién de un tercero que
mediatiza el mensaje pero que participa de la confidencialidad), y todo tipo de mensajero que
aplica esa funcién de correspondencia a particulares. La dimensién de los derechos tiene
presente, en definitiva la seguridad individual, y no es otro el sentido que orientan a las normas.

Con mayor preocupacion, el Pacto de San José de Costa Rica (Art. 11) y otros tratados y
convenciones (V. Art. 12 de la Declaracién Universal de Derechos Humanos; art. 17 del Pacto
Internacional de Derechos Civiles y Politicos) prefieren evitar toda intromisién arbitraria en la
vida privada, domicilio, vida familiar y correspondencia privada, que son los numerales que
acepta el derecho a la intimidad en sentido lato.

Ahora bien como trabaja el habeas data en este campo de la correspondencia epistolar: En primer
lugar debemos partir de la base de sostener que el concepto no esta limitado a la correspondencia,
sino también a todo tipo de comunicaciones que emitan informacién privada y que no importa
que en el intercambio participen terceras personas. Esta actuacién necesaria o controlada de otro
individuo, o de un medio técnico controlado por otro, no significa publicitar o dar sentido publico
al envié. En segundo termino, hay que resguardar y asegurar el derecho a mantener secreta cierta
informacién que le concierne, de modo tal que no este al alcance de persona alguna, a excepcion
de autorizaciones judiciales expresamente indicadas. Un aspecto mas se vincula con las nuevas
modalidades de informacién que una persona investiga y que, sin saberlo ni quererlo, tiene

“buscadores” que siguen sus preferencias para utilizar ese dato obtenido.

Existen cuatro acciones calificadas como muy graves en la utilizacion de la red Infernet: a)

seguimientos de que sitios en la red visita cada persona y utilizacién indebida de esa informacion;

28



b) introduccién en Internet de informacion sobre personas preste en registros piblicos que
permitan la identificacion de las mismas; c) lectura de mensajes de correo electronico por
personas a las que no van dirigidos; d) sitios de la red que recopilan direcciones de correo
electronico de sus visitantes para obtener listas de comercializacién sin consentimiento ni

autorizacion alguna.

La normativa, por si misma, no seré suficiente para proteger el derecho a la intimidad en el
préximo siglo; serd necesario emplear diversos instrumentos como complemento a la legislacién
y, en particular, herramientas de cardcter tecnolégico (herramientas de proteccion de la
intimidad).... Puede adoptarse la legislacién mas estricta, como es el caso de la Union Europea,
pero si existe la posibilidad de eludirla mediante la aplicacién de las diversas tecnologias su valor
disminuira en gran medida. Ademés, en el mundo de Internet, en el que no se conocen fronteras
politicas ni se observan leyes aplicables, no queda otra opcién que recurrir a la tecnologia.
Quizas, las plataformas para las preferencias de intimidad apoyen esta tecnologia y puedan
considerarse un paso adelante hacia la mejora en la proteccion de la intimidad.

1.7.4 Derecho a la privacidad

Todas las manifestaciones de la libertad de intimidad asumida como derecho fundamental de las
personas, o bien el derecho a la intimidad interpretado como derecho subjetivo. Es decir, desde la
intimidad uno puede llegar al honor, a la propia imagen, a la fama o reputacién, a la reserva y
confidencialidad, al secreto, al derecho al olvido y a la verdad, etcétera; pero el marco donde ha
de ubicarse el proceso de habeas data requiere, siempre, del tratamiento de datos de una persona
que por esa causa tiene interés. Luego de observar el uso y destino de archivos sobre alguien, se
podré colegir si esta afectando el honor, la fama, el secreto, o cualquiera de los derechos antes
enumerados. Y, en todo caso, si la via procesal que se implementa es, efectivamente, la garantia
constitucional creada y en estudio, para recién Al determinar la condicion del acto lesivo. Sobre
esta base la cuestion parece demasiado compleja, cuando en realidad no lo es. La defensa de la
intimidad puede ser el genero que amplia las fronteras del habeas data, pero el derecho a la
privacidad resulta mas adecuado para recibir los bienes a tutelar por el proceso.
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En efecto probdis tiene un sentido activo que tiende a concretar la proteccion de los particulares
impidiendo que terceros se ocupen de la vida probada de otros. Al mismo tiempo, implica que si
el banco de datos es legal y permitiendo sea también “privado”, en el sentido de lograr
confidencialidad y secreto, seguridad y privacidad en la trasmision que se efectiia. No se trata de
bienes juridicos diferentes, pues la privacidad que la persona prefiere a veces no es posible,
porque los registros se toman en diversas formas y manifestaciones (por ¢jemplo, ofrecer datos
personales en un requerimiento de crédito o completar una planilla de inscripcién para un sorteo
ofrecido) y pocas veces puede conocerse el uso posterior que se da a esos datos.

Si interpretamos la privacidad en ambas dimensiones, los intereses se pueden conciliar. Tanto los
del hombre y su derecho a la libertad de intimidad, como los de la empresa que en ejercicio de un
comercio licito debe resguardar la seguridad del sistema (privacidad en las comunicaciones). De
este modo, intimidad y privacidad no son realidades contrastables.

“Nétese que se habla de la privacidad y no de la intimidad: aquella es mas apila que esta, pues en
tanto la intimidad protege la esfera en que se desarrollan las facetas mas singularmente
reservadas de la sida de las personas —la vivienda donde se realiza su vida cotidiana, lasa
comunicaciones en las que expresa sus sentimientos, por ejemplo-, la privacidad constituye un
conjunto, mas amplio, mas global, de significacion intrinseca, pero que, coherentemente
enlazadas entre si, arrojan como precipitado un retrato de la personalidad del individuo que este
tiene derecho a mantener reservado. Y si la intimidad, en sentido estricto, esta suficientemente
protegida por las previsiones de los preceptos establecidos en la Constitucion y por las leyes que
los desarrollan, la privacidad puede resultar menoscabada por la utilizacién de las tecnologias
informaticas de tan reciente desarrollo” (parrafo de la Exposicién de Motivos de la LORTAD
espafiola).

Creemos que el &mbito natural del habeas data es el derecho a la privacidad, en dos sentidos: uno

se dirige como mensaje impeditivo o barrera que se pone para evitar que la vida personal sea
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accesible a otros cuando el titular no lo admite; el restante, como accién positiva tendiente a obrar

preventivamente frente a las agresiones provenientes de la informatica.

La privacidad se concibe por un sector doctrinal como libertad positiva para ejercer un derecho
de control sobre los datos referidos a la propia persona que, si bien han emergido al exterior,
fuera de la esfera intima de la persona, y se han incorporado a un archivo electrénico, nada
impide que puedan continuar bajo control y salvaguardia de su titular. En definitiva, se
identificaria con el mismo derecho a la autodeterminacién informativa, porque ese es el
significado y contenido de este derecho. Se confunde, pues, el derecho en si mismo como medio
y respuesta juridica de tutela de la persona, con el &mbito o bien juridico tutelado; si la privacidad
se identifica con los aspectos o dmbitos de la existencia personal que se preservan del tratamiento

informatizado, no puede identificarse como el medio que lo tutela.

Si en la defensa de la intimidad el fin fue evitar las intromisiones en la vida privada y espiritual
de alguien; en la tutela que reserva helabas data el derecho se actla, antes que previene. Es un
ejercicio plenamente dispositivo de la libertad de control sobre datos que lo conciernen. Afirma
Carballo que el derecho de privacidad no representa sino la expectativa individual de control que
cada persona tiene respecto de la informacion sobre el mismo y la forma en que esta informacién

es conocida o utilizada por terceros.

En definitiva, no se trata de defender a la persona en su hébitat individual, en su soledad absoluta
o en la confidencia mas extrema, porque el habeas data no es una cuestién de hermetismo )
secreto, sino de otorgar un recurso a la privacidad, permitiendo con ello una via de control a la

esfera de reserva.

Sin embargo, no es bueno auspiciar que esta via permite eludir todo tipo de registros o
transmisién de datos que son necesarios para la vida social Yy para los intereses del Estado. No es
posible instaurar un recurso a la privacidad para ocultar datos de cardcter econémico, patrimonial
o penal, impidiendo con ello aquellas formas de control social que tutelan los intereses de la
comunidad. Se trata, por tanto, de la defensa de la persona frente a la intromisién, la recogida,
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difusién y utilizacién de aspectos de su vida perteneciente a su privacidad, actos que hoy son
frecuentes y ante los cuales no paria oponerse un conjunto de instrumentos juridicos eficaces.

1.7.4.1. Las etapas en la transformacién de la privacidad

Lo dicho en parrafos precedentes no debe conducir a la creencia de que el habeas data se aloja
finicamente en la vida privada o personal, ni que el Estado —o los particulares que comercializan
con bases de datos- cuenten con una herramienta til para legitimar el uso que aplican a esos
registros.

Los derechos de la privacidad, en realidad, constituyen una gama muy compleja de situaciones
que fueron transformandose en la historia del mundo hasta llegar a un estudio donde resultan
plenamente imbricados con las acciones publicas y, por tanto, donde no es posible ni fécil

resolver cual de esos derechos tiene primacia.

En efecto, se observa el desarrollo del mundo modemo se advierte la influencia notable que tiene
la sociedad en la vida de las personas. Existe en cada etapa una suerte de bisqueda por la
burguesia, porque instalados en esa posicién resulta mas simple relacionarse y obtener influencia.
Un mundo que abandono la sociedad feudal requeria del poder vinculado a los terratenientes pero

con un sentido mas social que econémico.

Sostiene Jurgen Habermas en su libro Facticidad y Validez “que el espacio piblico se
constituye en la modernidad desde la bisqueda por la burguesia de una esfera donde
proyectar su modo de experimentar la vida, en medio de sociedades donde el poder se
articulaba desde la nobleza que lo ejercia en representacion de todo el cuerpo social”
(1990:54)

La burguesia, basandose en las posibilidades y requerimientos de comunicacién y noticias de un
mundo en expansion, concibié, en oposicion al Estado estamental, un espacio donde, utilizando la
expresion oral y sobre todo la tecnologia de la escritura (correspondencia, archivo, circulacién de

documentos), personas carentes del poder politico legitimo, es decir privadas, podian desarrollar
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relaciones sociales intensas medidas por el razonamiento, generalizando idealmente sus
experiencias subjetivas de vida en la familia nuclear. Reciprocamente, lo privado ha dejado de
ser, como lo era en la sociedad feudal, el sitio de de procura de las necesidades, o sea un lugar de
produccion, puesto que el mundo de producir habia desbordado latentemente las fronteras de la
economia domestica hacia el mercado, desterrando de ella el esfuerzo social para dejarla
exclusivamente ocupada de las relaciones familiares. De este modo es que nacen intimamente
vinculadas las esferas de publicidad y privacidad.

La vida cortesana va a demostrar la influencia del orador y del escritor, cada uno con su publico y
su inagotable poder para instalar preceptos sobre temas que “a todos interesa”. Esta primera
etapa nos sirve para comprender la fuerza y pujanza de la opini6n trasmitida y de algunas de las
razones por las que debe mantenerse esta suerte de libertas de expresion que forja una sociedad.

Sin embargo, la familia se reconduce hacia lo personas (muy homs si muy castre). Se estrechan
las relaciones y comienza una etapa donde la intimidad es el producto de la necesidad de pensar
por si mismos. El Estado, los burgueses, no podian continuar aquel estado de dominacién.

El estudio de Carlos Pefia, en la compilacién de monografias efectuada por la
Universidad Diego Portales, es elocuente cuando expone:™... Alli es cuando la privacidad
incorpora el ideal de la intimidad, como algo deberos tanto de lo propiamente publico, el
poder legitimo que no pertenecia a la burguesia, pero ante el que poseia una autonomia
asegurada por la propiedad privada, por un lado; por otro lado, respecto a la produccién
economica, de su dinfmica de enfrenamiento racionalidad en la publicidad del mercado,
respecto del cual ofrecia el lugar adecuado para depositar los sentimientos, y en tercer
lugar, en relacion a la publicidad cultural de la “vida social” que hacia la burguesia, de la
cual, sin embargo, era antesala al asumir la familia a la funcién educativa de los miembros
de ella.” (2001:12)

Cuando el individuo se convierte en ciudadano (siglo XVIII), la polarizas entre lo publico y lo
privado se hace intensa, en razén de que se institucionaliza la representacion politica y el poder
de la opinién publica (eludiendo el significado que habfa tenido la burguesia en la vida
cortesana), frente a la sociedad que, en definitiva, era un agrupamiento de personas privadas y
esencialmente emancipadas del poder econdmico del Estado.
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“Asi, la vida privada se trasforma en una idea piblica que al menos ideol6gicamente
ofrece a toda la sociedad un espacio publico ampliado” (Pefia, 2001:14).

La Gltima etapa nos muestra el intervencionismo del Estado en las relaciones privadas y con una
absoluta indiferencia por la intimidad y reserva que tenia el micleo familiar. Se difumina la
autonomia econdmica y comienza una sociedad de masas donde el consumo marca las
preferencias. Queda en evidencia la destruccién del ideal de aislamiento (entre lo publico y lo
privado), y la defensa de lo propio se resuelve desde los derechos fundamentales, dando lugar a
un nuevo orden internacional para los derechos humanos.

En esta etapa se produce la degradacién de la autonomia privada, ideal radicado en el hogar
familiar, 1a cual pierde su fundamento en la propiedad privada disponible arbitrariamente y ahora
sobre regulada y con ello disgregada, mudindose en una autonomia de consumo. El consumo, a
su vez tampoco es esencialmente privado, por cuantas muchas veces empieza a depender del
Estado para procurar sus necesidades basicas. De este modo es que la familia pierde toda
relacion con el mundo del trabajo. Ello traerd por consecuencia el descargar a la familia también
de su capacidad de intimacién personal, debido a la férrea dependencia de la vida familiar del
Estado social y la sociedad organizada. Dicha situacion tienen dos paradigmaticas expresiones
que nos interesaran: el fracaso del ideal del aislamiento, tanto fisica (en la gran orbe) como
psicolégicamente (desvalorizacién de la vida solitaria), y la socializacion de las personas a trabes
de los medios de comunicacién social (con lo que pierde la familia su funcién protectora respecto
de lo publico, quedando a merced, antes bien, mas de lo publico en sentido politico, de lo
semipublico). El transito por distintas etapas evidencia la transformacién del concepto de

privacidad, como la tensa relacién entre el dominio de lo piblico y lo privado.

La aspiracién de ser dejado a solas, de vivir una vida propia con el minimo de injerencias
exteriores, de auto determinar sus relaciones sociales, de desarrollar la personalidad sin ataduras
ni compromisos; cada una de estas expresiones que son, definitivamente, derechos de las

personas, tienen ante si las dificultades de su propia concrecion.
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Las citadas etapas, en la explicacién del derecho a la intimidad, o bien, acotando la mencién, del
derecho a la privacidad, son presentadas habitualmente bajo dos teorias posibles que, en realidad
pretenden focalizar —cual si fuera el haz de la luz de una linterna- que derechos deben protegerse.
Estas teorias son las denominadas “de las esferas” y “del mosaico”. La primera refiere al derecho
de la intimidad representado en circulos concéntricos donde el anillo central es la esfera de
méxima reserva y los demas, dirigidos hacia el exterior, van hilando sucesivamente las esferas
del secreto, de la confidencialidad, de la confianza, hasta llegar a las cercanias de lo Publico que
constituye las relaciones del hombre con los demas pefsiguiendo crear una imagen de si mismo.

“La teoria del mosaico” expuesta por Diana de Slavin resalta los diferentes roles que
desempefia el individuo. Este conforma un complejo de informaciones, y segin se
articulan estas el resultado final serd diferente.

Aqui se debe entender no solamente el carécter intrinseco del dato, a su intimidad, sino también a
quienes tienen derecho para acceder a el.

Concretar la defensa constitucional en terreno de lo publico o lo privado, frente a la situacién que
advierte un desarrollo simultaneo en ambos niveles, obliga al poder del Estado a promover las
condiciones para que la libertad y 1a igualdad del individuo y de los grupos en que se integra sean
reales y efectivas. Han de removerse los obsticulos que dificulten o impidan la plenitud del
derecho constitucional creado, de forma tal que los siguientes derechos proyectados desde la
privacidad puedan encontrar una autentica respuesta:

a) La intromisién en el dmbito de reserva y soledad que una persona pretende crearse
(intrusién que se puede dar hacia los bienes o en la intimidad del hogar). Derecho que se
afecta de manera directa con la grabacién de conversaciones privadas, las intervenciones
telefémicas, la filiacién intrusita de actos de la vida familiar, la observacion vigilante de la
familia o de la persona, el acoso irrazonable en el circulo de una persona, etcétera.
también son agresiones indirectas la publicidad estentérea (aviva voz, por medios
parlantes aéreos o valles, etc.) en horas pesadas para la tranquilidad y reposo; las llamadas
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telefénicas que no reconocen origen (por eso, como antes dijimos 1la localizacién del

numero desde el que nos llaman, antes que un servicio es un derecho).

b) La divulgacion de hechos privados, dados en secreto 0 en confidencialidad. No importa
que la exposicién pablica afecte o no el honor de la persona, pues la lesién se produce en
la intimidad. Recordemos el caso “Kelvin c/Reid” en ¢l cual la jurisprudencia americana
sostiene que se violenta el derecho de toda persona al olvido, al narrarse en una pelicula
su pasado como prostituta.

¢) La difamacion consististe en hacer ptiblicos hechos relativos a un individuo, presentados
en forma disimulada, totalmente falsos o con una imagen distorsionada, con el fin de
afectar o dafiar a la persona concernida. Se incluye aqui las protecciones que necesita el

nombre, la voz, la imagen y, en definitiva, la fama o reputacion.

d) La falsificacion de atributos, por lo cual una persona pretende atribuirse identidades o

caracteristicas que a otro pertenecen, pretendiendo con ello utilizar una imagen ajena.

e) La identidad, por lo cual una persona persigue ser reconocida por su nombre y apellido,
sus calidades personales, sus atributos, desactualizada o equivocada, es menester corregir

el archivo desde la garantia del habeas data.

1.7.4.2. La defensa del derecho a la privacidad sobre las cosas

La legislacion comparada permite confrontar la preferencia de algunos para indicar espacios 0

lugares donde no se puede penetrar sin afectar el derecho a la privacidad.

Novoa Monreal “sostiene como privados a los hechos que presentan las siguientes
caracteristicas: a) ser desconocidos para los extrafios o ajenos al circulo familiar, o que
suceden normalmente a la vista de ellos; b) cuyo conocimiento provoque generalmente
turbacion moral en el sujeto, por dafiar su pudor o recato; ¢) que el sujeto quiera que otros
los conozcan.”
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De este modo, si los actos se ejecutan en el interior de una vivienda o espacio exclusivo, sin
importar el tiempo o el motivo en que ello suceda, al lugar se le garantiza la reserva y
exclusividad. Es este un sistema objetivo casuista que emplea el criterio de tutela de acuerdo a las

circunstancias donde y como se produce.

De alguna forma es una oposicién al sistea subjetivo que distingue entre lo piblico y lo privado
segun la calidad de la persona en cuestién. Si es un funcionario o tiene una actividad que lo
expone al contacto general del publico, se interpreta que esa actuacién le limite su derecho a tener
una vida privada absolutamente intangible; situacién que tienen también otras personas notorias o

famosas.
1.7.4.3. La privacidad de los datos

La evolucién tecnoldgica produjo una intromisién impensada en la intimidad de las personas, y
sobre todo demostré que la defensa tradicional de los derechos individuales era absolutamente
insuficiente. Se ha dicho que la utilizacién de nuevas tecnologias y la entrada de nuevos
intermediarios exigen esfuerzos continuamente renovados para consultar y educar, tanto al
ciudadano particular acerca de los derechos que le asisten, como a los sectores publico y privado
acerca de las obligaciones que tienen de tratar la informacién personal de manera responsable y
licita. Aqui, las autoridades de control de todo el mundo para la proteccién de datos yla
intimidad tienen un papel clave y una gran responsabilidad.

Primero fueron las Convenciones Internacionales las que advirtieron la penetracién del fuero
intimo mediante la técnica de recoleccién de datos para su posterior transmision con objetivos
diversos, o simplemente con fines de archivo estadistico o informativo.

El concepto de intimidad vari6, como amplio asimismo la idea acostumbrada para resolver las

invasiones ilegitimas en el reducto de lo persopal. Se hablo de un campo propicio para una
libertad nueva: la informética y el uso del dato.
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Ya vimos como se produce este fenomenal cambio y de que manera sucede la atricién del habeas
data como proceso destinado a resolver el problema de la penetracién de los derechos a trabes de
la informética. De todos modos es conveniente recordar que en el 4mbito de la contratacién
individual una persona no puede disponer de los derechos de la personalidad, teniendo en cuenta
que no tienen contenido patrimonial y, como tales, resultan intransferibles, fuera del comercio.
Loquenopwdeocurriresqueunmjetoenajenesudemchoalhonor,alaimimidad,ala
privacidad o a la imagen, quedando en definitiva privado de los mismos.

Es el campo donde anida, esencialmente, la proteccion derivada del habeas data, y que sigue
principios internacionales respecto a formas, modal idees y controles que debe mantener el
individuo cuando se archivan sus datos en bancos destinados a cualquier efecto. Ellos son:

a) El principio de la calidad de los datos, por €l cual se pretende que los archivos o registros
sean absolutamente fidedignos. Ademas, la pertenencia obliga a que la recoleccion y el
tratamiento sean acordes con los fines del banco, incurriendo en ilegalidad cuando se
aplica a objetivos diferentes a los autorizados.

b) El principio de la informacion del afectado, que supone mantener informada

adecuadamente a la persona sobre el motivo por el que se lo incluird en un fichero.

¢) El principio del consentimiento que inspira la participacion de la persona en las tres etapas
posibles en que actua el registro. Primero, cuando se toma el dato; después para el
mantenimiento y conservacién en el archivo, y finalmente para la cesién o transferencia a

terceros de informacion que le concierne.
d) El principio de profeccion de los datos sensibles, que se vincula con la informacion

estrictamente confidencial por su caricter privado y personalisimo (V.: raza, credo,
religion, salud, inclinaciones sexuales, hébitos y costumbres, etc.).
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La LORTAD los clasifica en tres: “los relativos a la ideologia, religién o
creencias; el Dios relativos al origen racial, a la salud o a la vida sexual, y los

datos relativos a los antecedentes penales™ (2005:8)
e) El principio de seguridad de los datos, considerado a los fines de evitar la intromision de
terceros al archivo, de manera directa o indirecta, legitima o ilegitima, para preservar la
confidencialidad y, también, para conseguir que los registros no se pierdan, alteren o

modifiquen por accesos no autorizados.

Segun el Convenio 108 de la CEE, estos principios pueden ser limitados cuando 'constituyan una
medida necesaria en una sociedad democrética para la proteccién de la seguridad del Estado:
seguridad publica, intereses financieros, imposicién de infracciones penales, y cuando estén
dirigidlas a la proteccion de la persona concernida y de los derechos y libertades de terceras
personas. Seflala Garzon que, en circunstancias nommales, las medidas restrictivas de los Estados
deben ser, en primer lugar, motivadas y han de fundamentarse en una de las razones reconocidas
interacionalmente; segundo lugar, la acci6n del Estado debe comprenderse de buena fe, y por
ultimo, las medidas no deben ser discriminatorias para los individuos sometidos a la jurisdiccion
del Estado, ni deben suponer un trato discriminatorio en las relaciones econdmicas

internacionales.

1.8. Derecho a la identidad personal

Fuera de los casos especiales que observamos al presentar el derecho a la identidad, y que pueden
tomar caminos diferentes segiin el tipo de reparacién que deban intentar (V.: nombre, imagen,
propiedad intelectual, etcétera.), el habeas data va recordando su perfil para encontrar en este
derecho uno de sus mas preciados fundamentos.

En efecto, la identidad constituye una suerte de carta de presentacion personal. Es la radiografia
de la vida, y en buena medida el atributo central de la personalidad.
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Teniendo en carta que los bancos de datos registran informacién, ha de aceptarse que la veracidad
del archivo pueda ser controlada por el propio interesado que se ha visto registrado, y aun frente a
la posibilidad de incertidumbre acerca de la existencia del registro, es posible ingresar al mismo
persiguiendo conocer la verdad complicada.

Por banco, el derecho a la identidad supone, ademas de la acci6n para reclamar informacién que
se conserve sobre alguien que pertenece al 4mbito de intimidad de la persona, con lo que se
advierte la extension del derecho hacia una legitimacién procesal mas amplia que la tradicional.

La proteccion de la intimidad de los ciudadanos requiere que estos puedan conocer la existencia y
los rasgos de aquellos ficheros automatizados donde las administraciones publicas conservan
datos de cardcter personal que les conciemen, asi como cuales son esos datos personales en poder
de las autoridades. Las facultades precisas para conocer la existencia, los fines y los responsables
de los ficheros automatizados dependientes de una administracién publica donde obran datos
personales de un ciudadano son absolutamente necesarias para que los intereses protegidos por el
articulo 18 de la Constitucion Espafiola, y que dan vida al derecho fundamental a la intimidad,

resulten real y efectivamente protegidos.

Al desconocer estas facultades, y no responder a las peticiones deducidas, la
administracién del Estado hizo impracticable el ejercicio de su derecho a la intimidad,
dificultando su proteccion mas alla de lo razonable, y por ende vulnerd el articulo 18 de
la Constitucion (TC, 25/93, sentencia del 20-7-93).

De esta manera, se comprende que la identidad colectada no resulta un derecho privativo de cada
individuo, porque admite la existencia de circunstancias que, sin encontrar una afectacion directa,
son susceptibles de ser protegidas por otros acudiendo al derecho a la intimidad que toda persona

ostenta.

Afirma Herran “que la jurisprudencia ha acogido como caracteristica del derecho a la
intimidad su eficacia general, unida a ello su categoria como derecho absoluto, donde la
lesion no se da, ni surge accion para su proteccion, en tanto se cumple el deber privado de
respeto” (1999, 12).
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No hay acci6n alli donde falta el interés nacido de la agresion. Surge el derecho a la intimidad
como derecho general, con capacidad para proteger a la persona frente a cualquier intromisién o
ataque a su vida privada. Ahora bien, impera una consideracién dogmatica general o
comprension pre informativa de la intimidad, que permite dudar y recelar de la posibilidad de
fundamentar sobre el derecho a la intimidad la totalidad del sistema de proteccién de los datos
personales, lo que llevaria a admitir la necesidad de reconocer la existencia de un nuevo derecho

fundamental sobre el que asentar la proteccion de los datos de caracter personal.

La necesidad de ampliar los objetivos de tutela de la libertad de intimidad se motiva en la propia
conversién del derecho tradicional. No se trata aun de la defensa de la persona en sus aspectos
mas reconditos, sino de comprender que existe un derecho de desarrollo de la personalidad y de
todas las vicisitudes que ella abarca, donde anida, entre otros, el derecho a la verdad. Verdad a
que se sepa quien es uno; verdad a saber nuestros origenes y la de quienes nos rodean; verdades

que se quieren ocultar a otros.

El caso “Gaskin” resuelto por el Tribunal Europeo de Derechos Humanos versa sobre el principio
de acceso individual de documentos e informacién sobre la infancia de un huérfano, recogidos en
el fichero de un orfanato. Las autoridades locales denegaron el acceso argumentando que seria
contrario al interés publico, puesto que si los datos fueran revelados violarian la confidencialidad
con la que fueron creados por enfermeras, profesores, padres adoptivos, etcétera, perjudicando el
sistema de ayuda y proteccién de los nov., ya que los profesionales se negarian a redactar de
nuevo tales documentos. A la vista de lo importante que era la peticién de acceso del sefior
Gaskin, la direccién del orfanato intento ponerse en contacto contadas las personas que habian
contribuido a la creacién de aquellos documentos para solicitarles su conocimiento en la
revelacion de la informacién. EI resultado fue que algunas personas no pudieron ser localizadas
y otras se opusieron, aunque sin argumentos consistentes. El Tribunal Europeo sostuvo “que era
necesario examinar y encontrar un equilibrio entre los intereses generales de la comunidad y de
los del individuo. Entendi6é que habia existido una violacién al articulo 8 porque tales datos
concernian a la vida privada y familiar del reclamante, constituyendo un interés vital para el
individuo, ya que de lo contrario seria incapaz de entender su infancia y adolescencia. Ademss el
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Tribunal anidio que una denegacién de acceso a los ficheros basada en argumentos de que las -
personas que han intervenido en su creacion no fueron localizadas o se opusieron
injustificadamente exigfa la existencia de una autoridad independiente que decidiera si procedia

el acceso o no.

La ausencia de esta autoridad impidi6 que el demandante tuviera garantizada el respeto de
su propia vida privada y familiar, por lo que se viol6 el articulo 8 del Convenio Europeo
de Derechos Humanos” (Gaskin vs. Reino Unido, sentencia del 7-7-89.)

1.8.1. El derecho a la verdad

La extensién que promete la garantia protegida por el habeas data se fundamenta en el derecho
que “toda persona” tiene para saber la verdad sobre los hechos que le conciemen, que se tornan

ineludibles cuando esta de por medio la libertad de intimidad.

La pauta que crea el articulo 43 constitucional abarca manifestaciones distintas como son el
derecho de amparo, la tutela de la supremacia de la Ley Fundamental, la exigencia de licitud,
lealtad y exactitud en la informacién contenida en archivos o bancos de datos piiblicos y

privados, la defensa de la libertad ambulatoria, entre otras garantias afincadas en el contexto.

Un analisis circunspecto y preciso sobre la letra de 1a ley pareciera indicar que el habeas data no

se encuentra disponible a otros sino, tan solo, a quienes tienen una afectacion directa y personal.

Esta es la tendencia legislativa que reglamentan las Constituciones de Portugal, Espafia,
los Paises Bajos, Hungria, Suecia y Pert, entre otros. Y es, por su parte, la opinién que en
“Urteaga” domina el pensamiento del Ministro Fayt. (1987:11)

Dice el juez superior en el considerando 9 de su voto que “el nicleo del tema es la liberta del
individuo frente al procesamiento de datos, es decir, la proteccién del individuo contra la
evolucion técnica de la informatica. En tal sentido, la Declaracién de Derechos y Libertades
Fundamentales de 1989, aprobada por el Parlamento Europeo, reconoce a las personas el derecho

a la intimidad en su articulo 6 y les confiere e derecho de acceso y de rectificacion de los datos
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que les afectan en los documentos administrativos. En cuanto al control sobre los datos
acumulados y procesados en registros o bancos de datos puiblicos y privados, se trata de un

derecho individual reconocido \inicamente al afectado...”

Sin embargo, el derecho a la identidad se relaciona profundamente con el derecho a la intimidad,
y como ya hemos dicho, ambos usan al habeas data como instrumento destinado a evitar
injerencias extrafias en la vida privada, y en la medida de sus posibilidades, responde también
para reparar el honor agraviado, la imagen perturbada o la identidad igualmente afectada.

La personalidad de un individuo esta conformada por ese conjunto de atributos que lo destacan
(nombre, imagen, reputacién, etc.), de forma que ella se mantiene como un derecho inalienable a
la identidad. Si esa malla de proteccién se penetra por actos abusivos, autorizados o no, y
registran datos de esa persona ofreciendo un archivo documental sobre la misma, es justo y
legitimo que la base mantenga una verdad refleja de la identidad.

La persona concemida tiene, efectivamente, un derecho a ser informada sobre las caracteristicas
del registro; la duda que cabe plantear es si es un derecho trasmisible 0, en su caso, si finaliza con
la muerte del interesado.

En nuestro parecer, el problema no esta en la prosecucion del derecho por otros, sino en el
mantenimiento del archivo que, por tanto conserva datos que pueden ser importantes para
situaciones distintas.

La Corte Nacional completa la idea en el voto del doctor Petra Chi en la citada causa “Urteaga”,
por el cual se sostiene que la negativa del Estado a proporcionar la informacién que estuviera
registrada acerca del destino de una persona posiblemente fallecida afecta indudablemente la vida
de su familia, en tanto esta ve arbitrariamente restringida la posibilidad de ejercer derechos tan
privados como el del duelo o de enterrar a los propios muertos.
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Agrega el citado ministro que “... dado que el habeas data se orienta a la proteccion de la
intimidad, el giro ‘datos a ella referidos’ debe ser entendido como el reaseguro del derecho basico
protegido por la norma, como medio de garantizar que sea el titular de los datos el que pueda
obtener el desarme informatico del Estado, o de quien fuere, para poder decidir acerca del destino
y contenido de dichos datos. Pero, ademds, en tanto el texto constitucional permite ejercer un ‘
control activo sobre los datos, a fin de supervisar no solo el contenido de la informacién en si,
sino también aquello que afiade a su finalidad, es evidente que se trata, a la vez, de un
instrumento de control. Por lo tanto, no es posible derivar de la citada expresién un permiso
genérico para que el Estado se exima de su ‘deber de informacién’, pues ello significaria revertir
su sentido fundamental.

La identidad resulta asi proyectada a un derecho justo como es reconstruir e} pasado de alguien
que pertenecia a nuestra intimidad y que desaparece sin causas, al menos, razonablemente

l6gicas. Saber la verdad es también aqui el derecho que se garantiza desde el habeas data.

Insistimos con el caricter de leading case que tiene “Urteaga”, y en lo profundo de sus votos.
Por ejemplo, en parrafos finales, agrega Petracchi que “... enla medida en que lo solicitado
representa el ejercicio de un interés legitimo, y en tanto ello no vulnera en modo alguno la
intimidad de terceros, no cabe restringir la legitimacion activa del recurrente, con base en que no
se trata de ‘datos referidos a su persona’. Pues proteger el derecho a conocer todo lo relativo a la
muerte de un familiar cercano ocurrida en las circunstancias referidas significa, en ultima

instancia, reconocer el derecho a la identidad y a reconstruir la propia historia del hombre™.

Es evidente, en consecuencia, que los vinculos juridicos familiares, que determinan el estado de
familia, integran la identidad de la persona y, en la perspectiva funcional y dindmica que
alentamos para la garantia creada, puede obtener tutela el tercero que tiene el derecho a saber la
verdad.

También la Corte Nacional en el precedente (Sudrez Mas6n13-8-98), sostuvo en el voto
del Doctor Boggisno que “... la actora tiene derecho a obtener la informacion que
existiera en los organismos publicos requeridos, pues, tal como ha sido expresado



anteriormente, la constitucién ha consagrado el derecho a conocer los datos que el Estado
pudiera tener de su persona que, en la causa, concierne a su hija”.

Pues tal como ha juzgado este tribunal, el derecho consagrado en el articulo 19 de la Constitucién
Nacional protege juridicamente un 4mbito de autonomia individual constituido por los
sentimientos y las relaciones familiares de proximidad existencial y, por lo tanto, el
desconocimiento de la verdad acerca de las circunstancias de la desaparicién de su hija y de
donde se hallan sus restos afecta gravemente su derecho a la identidad y a la intimidad que en su

fase positiva habilita la presentacion efectuada en autos”.

1.8.2. La potestad de control sobre el dato

A medida que se avanza en el perfil del habeas data se advierte que la preocupacion central en el
uso racional de los datos personales que se compilan en archivos ¥ registros, informatico o no, y
cualquiera sea sus caracteres (publicos y privados).

Es clésica la expresion utilizada por Pérez Luno en sus Ensayos de informdtica juridica
al referirse a una “libertad informética que asegura, por un lado, la identidad de las
personas ante el riesgo de que sea invalida o expropiada por determinados usos (m4s bien
abusos) de las nuevas tecnologias. Para ello pone en manos de las personas los
instrumentos procesales pertinentes para ejercer su derecho a acceder y controlar las
informaciones que les conciernen, y por el otro, contribuye a conformar u orden politico
basado en la equilibrada participacion civica y colectiva en los procesos de informacién y
comunicacién que definen el ejercicio del orden en las sociedades informatizadas de
nuestra época” (1996, 7).

Frente a la probable dificultad para evitar el origen de la base de datos se ha previsto la
participaci6n del involucrado permitiendo que sea este quien defina la calidad del registro que le

conciemne.

Este control le posibilita corregir el dato equivoco o inexacto, suprimir la informacidn incorrecta,
Y aun resolver la trasmisién del mismo. Claro esta que para ello exista un derecho natural al
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acceso a la informacion, que debe referirse en la dispensa de tutela con el fin de evitar la evasién
del mencionado derecho al control sobre la base de datos.

La potestad que referimos suele nominarse como “autodeterminacién informativa”, en el sentido
de dispensar al hombre un derecho de administrar la informacién personal que le concierne
propiciando que controle los datos registrados y resuelva cuales son aquellos que admite su
trasmisién a terceros.

En sintesis, es una garantia bésica de la persona decidir pos si misma cuando y dentro de que

limites procede revelar situaciones referentes a su propia vida.

Sostenia el Tribunal Constitucional alemsn en el ano 1983 que “la libertad informética ya ni es la
libertad de negar informacién sobre los hechos privados o datos personales, pretensién que hoy
no podria encontrar adecuada tutela en muchos casos, sino la libertad de controlar el uso de los ‘
propios Dios personales insertos en u programa informatico. Es el habeas data correspondiente al
antiguo habeas corpus del respeto debido a la integridad y libertad de la persona [...] Por tanto, |
derecho de acceso a los bancos de datos, derechos de control sobre su exactitud, derecho de
puesta al dia y de rectificacién, derecho de secreto para los datos ‘sensibles’, derecho de

autorizacién para su difusién, todo este conjunto es lo que constituye el right to privacy”.

1.8.3. El derecho de identidad de las personas juridicas

Una de las dificultades mas importantes que encuentra la determinacion de los bienes juridicos
que tutela el habeas data esta en saber si la garantia se puede extender a las personas juridicas, a
cuyo fin nos detendremos para su analisis en el estudio del sujeto activo del proceso. No obstante,
el parrafo final del articulo 1 de la ley 25.326 “extiende la vigencia y aplicacion de la ley a las
personas ideales”.

De todos modos, podemos coincidir con aquellos que sostienen que las empresas tienen un

derecho de identidad (marca o registro), un nombre que las identifica, un prestigio que proteger, o
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una trayectoria que conservar. Por tanto eso, el archivo que reine informacién debe ser cierto y

confiable, circunstancias que permitian defender el derecho a una propia identidad.

Considera Palazzi —reproducido por Puccinelli- “que se puede hablar de un derecho a la
identidad de las personas juridicas que se proyecta en el nombre comercial o en el valor
del fondo de comercio o de la marca de sus productos, por poner algunos ejemplos. Por
ello comparte la opinién de Rivera, para quien, frente a un ente ideal, el habeas data
protege un derecho a la verdad sobre los datos sociales que se encuentran en un
determinado registro y que hagan reputacién, fama y buen nombre del afectado”.
(2007:40)

La conclusién no significa afirmar que el habeas data sea el remedio procesal preciso para lograr
la proteccion que se persigue, pues aunque sea logico cuelas entidades juridicas puedan disfrutar
de un derecho de acceso o de correccién sobre la informacién que les concierne, también es cierto
que el derecho constitucional que se garantiza es un valor para el hombre y sus libertades,
mientras que el mundo de los negocios se presenta dando preferencias a valores econémicos, y el

honor y la imagen, entre otros derechos, tienen en este aspecto un tinte crematistico innegable.

(Poseen las personas juridicas el mismo derecho a la intimidad que las fisicas? se
interroga Estadiilla Yuste. En su parecer es dificil negar que las personas juridicas
carezcan de un derecho general de conducir sus actividades en secreto, o de evitar que
cierta informacion confidencial pase a manos de la competencia o del publico en general.
(1995:3)

No obstante, la necesidad de proteger ciertos secretos empresariales o la confidencialidad de
informacién comercial no implica que se pueda atribuir a las entidades juridicas un derecho
individual a la intimidad, ya que el significado de estos términos no es el mismo. En mi opinién
—agrega-, la convivencia legal que se haya podido encontrar en atribuir a las entidades juridicas
una “personalidad” no implica que estas sean humanas ¥ que tengan que disfrutar de los mismos
derechos que los individuos. Parece ser mas apropiado atribuirles derechos y obligaciones
propios de la actividad que desempedian y relacionarlos con aquellas ramas del Derecho
encargadas de regular tales actividades, lugar de fundamentar sus derechos en instrumentos
legales que no han sido disefiados para personas juridicas.
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CAPITULO 2
REGULACION JURIDICA DEL BIEN INFORMACIONAL Y DEL
INTERNET

2.1 Nociones generales

Segiin el articulo 19 de la Declaracién Universal de los Derechos del Hombre (1948) se establece
que la palabra informacién (del latin in-formare, poner en forma) es una nocién abstracta, no
obstante que posee una connotacién vinculada a una de nuestra mas grandes libertades, la de

opinién y expresion de informaciones e ideas por cualquier medio que sea.

“la informacién se haya considerado como un elemento susceptible de ser trasmitido por
un signo o combinacién de signos o como un proceso fisico-mecénico de transmisi6n de
datos, teniendo como dato al elemento referencial acerca de un hecho” (Gutiérrez,
1997:7).

En sentido general un conjunto de datos constituye una informacién.

2.1.1 Caracteristicas

En cualquier proceso en que intervenga la informacién, encontramos las siguientes

caracteristicas:

a) Clara e inteligible. Es decir, que su contenido y vinculo de significacién debe estar dentro

de las normas y 16gica de comunicaci6n que se acuerden individual o socialmente.

b) Relevante. Es decir, que debe revestir un cardcter efectivo en el proceso de decisién en el
que intervenga.
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¢) Completa. Esto es, que cubra el mayor rengo de posibilidades existentes en el momento

en que se le requiera.

d) Oportuna. Que intervenga y se pondere en el momento en que sea menester.

¢) Confiable. Cuando cumpla satisfactoriamente con los elementos anteriormente

enunciados.

2.1.2. Clasificacioén

La informacién, por otra parte, ha sido objeto de variadas clasificaciones, de entre las que
podemos destacar las siguientes:

a) Segin su contenido: dependiendo del 4rea a que se refiera: juridica, cientifica, histérica,
politica, etcétera.

b) Segiin su cardcter cronolégico: pasada, presente o futura.

c) Segin sus fuentes: oficial, privada, clandestina, confidencial, etcétera.

d) Segun sus fines: persuasiva, recreativa, represiva, formativa, alienante, etcétera.

) Segiin su procesamiento: manual, semiautomético y automatico.
2.1.3. Aspectos cualitativos y cuantitativos
Cualitativamente se ha concebido a la informacién como el contenido de lo que es objeto de
intercambio entre el sujeto y el mundo externo, presentdndose un conjunto de datos como

elemento de las relaciones del hombre y te diente a una ordenacion. Es decir, que desde este

punto de vista la informacién constituye un factor de organizacion. Por otra parte,
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cuantitativamente, la informacion es la medida de disminucion de incertidumbre del sujeto
respecto a los objetos, de aqui que se hable de una entropia en cuanto al nivel de desorganizacion

y desconocimiento del hombre sobre las cosas.

2.2. Nociones particulares

La palabra informacion, por su misma generalidad, se ha visto asociada fundamentalmente al
fenémeno de la comunicacién como un sinénimo de noticia y esto provocado por la gran
influencia de los llamados “medios de comunicacién masiva; sin embargo, dicha acepcién reviste
una importancia singular dentro del contesto informatico, por lo que consideramos conveniente
presentar a continuacién una distincion breve y pertinente entre estos aspectos, a fin de asimilar

de manera mas cabal los caracteres econémicos y juridicos de la informacién.

2.2.1. Perspectiva comunicacional

Dentro del plano de la comunicacién social se considera a la informacién “como cierto
numero de mensajes, afirmaciones verdaderas o falsas, dirigidas a un individuo, quien las
recibe, modifica, acepta o rechaza” (Habermas, 1987:21)

Por regla general, la informacién circula para responder a necesidades diversas como los son las
de saber, conocer y elegir; asi, por ejemplo, las informaciones de prensa son difundidas para
satisfacer la curiosidad del lector, telespectador u oyente. En este sentido todas estas
informaciones circulan por los mismos canales de distribucién: los medios de comunicacion,
como lo son diarios, radio, television, etcétera, una informacién de cardcter publico o general,

caracterizada entre otras cosas por los siguientes elementos:

a) Diversificada y variada. En la mayoria de las sociedades humanas la masa de informaci6n
disponible es enorme y rebasa la capacidad de absorcién de emisores y receptores, lo cual

obliga a una seleccién de la misma por parte de los emisores.



b) Comunicacion en sentido tinico. Es decir que la comunicacién de esta informacién es del
emisor del mensaje (por ejemplo, periodista profesional) hacia los receptores del mensaje

(gran publico) o sea, un sujeto activo u otro pasivo.

¢) Fuertes implicaciones sociales. Todas ellas a nivel de principio de “sociedad” que le dan
un aspecto migico debido a la fascinacién que ella ejerce sobre la gran mayorla de
potencias temporales: Estado, partidos, patrones, sindicatos, etcétera. Esta fuerte
implicacién de poderes conduce comiinmente a su intervencién directa para el control de
dicha informacion.

Ahora bien, ademss de la informacién general que responda a las necesidades de un amplio
piblico, también tenemos a aquella mucho mas especializada y sectorizada que satisface
necesidades fundamentalmente documentarias, y cuyo manejo es manejo de incursién ya no tanto

de los medios de comunicacion sino de los medios informaticos.
2.2.2. Perspectiva informatica

A raiz de la gran trascendencia que ha adquirido en este siglo la informacion, cabe resaltar que el
autor Hartley en su obra Transmision de Informacion destaca la utilidad de la informacion a tal
grado de mencionar que la informacion puede medirse en funcién de su utilidad y que por tanto
“la cantidad de informacion serd proporcional al numero de alternativas que se dispongan en un

momento dado”.

Por otra parte, autores como Laude Sabaiion, reformando los aspectos cuantitativos y cualitativos
que reviste la informacion, mencionaba que a mayor y mejor informacién, menor serd el
desconocimiento en las personas. Pues bien, dichas exteriorizaciones han llegado a adquirir una
relevancia singular en nuestros dias en razon del gran desarrollo que han llegado a alcanzar las

computadoras.
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De esta forma, dichos instrumentos estin permitiendo, mediante la integracién y disponibilidad
de numerosos bancos de informacién, la consecucién de uno de los cometidos principales de la

informacion como lo es la adecuada toma de decisiones.

Decision en los términos de la eleccion entre dos o mis medidas optativas basada en informacién,

con objeto de alcanzar resultados y objetivos previamente establecidos.

Una toma de decisiones rdpida y precisa basada en una cantidad cariada de informacién integrada
con elementos dignos de consideracién y que permitan un mayor acercamiento entre la razén yla
experiencia, en aquello que se ha tenido a bien en considerar como las técnicas heuristicas. En
estos térmminos, la informética y la informaci6n estdn incubadas de manera estrecha por esta
“omnipresencia” de las computadoras en el proceso propio de nuestra vida cotidiana, con

implicaciones aun mas trascendentes de las estrictamente técnicas.

2.3. Importancia econémica de la informacién

Tanto en su estructura como en su contenido, la informacién representa una fuerza econdmica de
importancia tal como ha sido corroborada por instituciones como la UNESCO. El método
econ6émico resulta cada vez més necesario para la comprensién y ubicacion de los procesos de
comunicacidn, asi como las interrelaciones que guarda con el conjunto de la sociedad. El hecho
de introducir leyes y categorfas econémicas en el estudio de la informacién, permite comprender
que su uso y funcién rebasan el 4mbito de la superestructura juridica-politica e ideolégica, y
hunde sus raices en la esfera de la produccién, circulacién y consumo.

Lo anterior nos permite ubicar, como un hecho histérico dentro del capitalismo, la conversién de
la informacién en un fen6émeno comercial, generando una industria de costos elevados, pero de

alta rentabilidad econémica y politica.

Dentro de las repercusiones econémicas provocadas por la informacién, debemos destacar dos
elementos fundamentales como lo son: la gran necesidad que existe respecto a esta en los
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reglones de productividad y empleo (instalaciones, instrumentos, servicios, recursos humanos,

etcétera) con evidente impacto en cuanto al Producto Nacional Bruto (PNB) de los paises.

Por otra parte, la capacidad de almacenamiento, tratamiento, transmisiéon u, sobre todo,
utilizacién de la informacién como eclemento fundamental para la toma de decisiones con
inevitables recubrimientos econémicos, por parte de personas e instituciones tanto en el sector
publico como privado, llegan a equiparse desde el punto de vista econémico como elementos

tales como la energia y las materias primas.

El manejo de informacién abarca un sinnimero de aspectos, y permite planeas y ejecutar
programas de desarrollo tanto econémico y politico como técnico. Sin ella no hay posibilidad de
conocer y trasformar, corregir y planeas. Su importancia econdmica es evidente, sin embargo, su

control por parte del Derecho, a pesar de su enorme trascendencia social, precede insuficiente.

2.4. Régimen juridico aplicable

La importancia economica de la informacién no sera en duda, es un verdadero bien susceptible de
apropiacion con un innegable valor patrimonial inherente. Ahora, mis que nunca, en una
sociedad dominada por la recincha y el saber, el valor de la informacién como autentico centro y

vehiculo de esa técnica y conocimiento, ha llegado a alcanzar niveles otrora inimaginables.

Independientemente del soporte material que le de origen a la prestacion que la ofrece en
disponibilidad, la informacién es un bien en si, ciertamente inmaterial pero constitutivo de un
producto auténomo, que por su mismo contenido econémico, requiere de una tutela juridica en
razén de posesion entre autor y objeto (derecho sobre la informacion) o a nivel de relacién de

transferencia entre aquel que la emite y aquel que la recibe (derecho a la informacién).
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a) Derecho a la informacién

La primera mitad del siglo XX vio con asombro un impresionante desarrollo tecnolégico y social
que trasformo al mundo y sus relaciones, especialmente las estructuras de la informacion. Justo
aqui, a la mitad del siglo, con la Declaracién Universal de los Derechos del Hombre de 1948,

apareci6 el concepto de derecho a la informacion.

El concepto es nuevo solo en cuanto que viene a sustituir a los anteriores més restringidos (de
expresion e imprenta) que resultaban insuficientes, para comprender y dar respuesta a la amplia y

compleja actividad informativa.

El derecho a la informacién coarrendé asi todas las libertades pero aporta algo mas, pues un
intento de respuesta global al proceso informativo, plantea el acceso y participacién de los
individuos y los grupos sociales en una corriente bilateral entre emisor y receptor en los términos

de un fen6meno de interrelacion.

Fl concepto de derecho a la informacién comprende un conjunto de tres facultades entre si, como
los son: difundir, investigar y recibir informacién; todas ellas agrupadas en dos vertientes
fundamentales como lo son el deber de informar y el derecho a ser informado.

a.1) El deber de informar

“Esta parte, que comprende las facultades de difundir e investigar, vendria a ser la
formula moderna de la libertad de expresion, porque dicha libertad no es suficiente para
referir la complejidad del proceso informativo, ni sus mecanismos de proteccion son
suficientes para asegurar en las sociedades modernas la existencia de una comunicacién
libre y democritica”. (Del Vecchio: 1981:33)

Este aspecto de Derecho supone en buena medida el replanteamiento de la regulacién de los
medios y comunicacién y ya no tanto de los medios informativos, en cuanto que el acceso a los

primeros por parte de los grupos sociales mas significativos sea limitado sino que inexistente.
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Supone también el establecimiento de fuentes de informacién abiertas al piiblico, asi como el
acceso a los documentos administrativos y bancos de datos de carcter publico.

a.2) El derecho a ser informado

Este segundo aspecto mas novedoso se refiere basicamente al derecho de los individuos y grupos
sociales a estar informados de los sucesos publicos y, en general, de todas las informaciones que
pudieran afectar su existencia; todo ello para lograr que el individuo oriente su accién y participe
en la vida politica de su comunidad.

Algunos autores consideran esta variante como la parte pasiva del derecho a la informaci6n; sin
embargo, cabe considerar que precisamente “el sentido del derecho a ser informado implica,
desde el punto de vista del receptor, un abandono de esta actitud pasiva al tener la posibilidad
juridica de exigir al sujeto obligado la complementacién del mencionado derecho” (Parellada,
1990:27)

b) Derecho sobre la informacion

El hecho de que la informacién sea un producto de la actividad humana sugiere una afirmacién
en dos sentidos: por un lado, la informacién es, en principio, susceptible de apropiacién desde su
mismo origen, y por otra parte, ella pertenece originalmente a su autor, es decir, aquel que la
pone en disponibilidad para los diferentes fines de que pueda ser objeto y por esto mismo permite
concebir una relacién de posesion entre autor e informacion a manera de un verdadero derecho
real.

Si bien es cierto que existen numerosas informaciones de cardcter objetivo referidas a personas y
patrimonios, también hay otras en las que se conoce un derecho sobre su creador, como es el caso
de las obras del espiritu. Dichas creaciones gozan de una proteccion privativa a manera de un
derecho de la propiedad intelectual oponible frente a terceros. A este respecto, es innegable que

los derechos sobre la informacién proceden de una operacién intelectual de creacién o
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formulacién, aun si se utilizan poderosos instrumentos de apoyo como lo son hoy en dia las
computadoras. El esquema anterior describe una tendencia no muy comin en cuanto que la
posibilidad de apropiacion de la informacion debera ser motivo de estudio hacia un

reconocimiento de derechos no expresamente consagrados sobre el particular.

Por otra parte, cabe mencionar que una vez creada y apropiada en los términos anteriormente

expuestos,

“la informacién va a conocer un cierto numero de procesos m4s o menos complejos de entre los
que se cuentan el de pre afiracion y explotacion, convirtiéndola asi en materia contractual y
reafirmando, por tanto, la necesidad de su control juridico”. (Brizzio, 2000:9)

Sin embargo, el problema no se detiene aqui, de tal suerte que el derecho de la informacién
adquiere tintes mas especificos, como veremos posteriormente, en los términos de una regulacion
juridica del bien-informacién, entendido este bajo las consideraciones de un producto

informativo.

2.5. El derecho a la informacion

Vinculado al proceso constitucional de habeas data aparece este derecho a la informacién que
representa varias cosas importantes. En tomo a los fundamentos que le ofrece a la garantia
constitucional creada es evidente que el derecho, desde esta perspectiva, permite al individuo
exigir al banco de datos la informacién que tenga sobre su persona. Sin embargo, debemos
recordar que en el conjunto de posibilidades que encuadra el derecho a la informacién aparecen la
libertad de expresi6n, la libertad de prensa y de imprenta, la libertad de opinién y otras que,
confrontadas con las potencialidades que ofrece el habeas data, pueden ocasionar reservas.
Quizas, pensando en ellas el constituyente dejo asentado que el habeas data no podia afectar el
secreto de las fuentes periodisticas.

Ahora bien, como el derecho a la informacién resume en los hechos tres actividades: a) la libertad
de investigar; b) la libertad de difundir; c) ya libertad de recibir informacién y opiniones, cada
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una de ellas tiene el correlato de la responsabilidad, razén por la cual existe otro derecho personal
a no recibir informacién distorsionada, y su reflejo en el derecho a no ser objeto de una

informacion falsa o abusiva.

El tema lo explica acertadamente Rodolfo Daniel Uicih en su libro Los bancos de datos y
el derecho a la intimidad al agregar “que por libertad de investigar se entiende la
posibilidad irrestricta de utilizar toda informacién obtenida legalmente y todos los medios
existentes en procura de informacién. La libertad de difundir es la consecuencia de la
facultad de investigar” (1999, 2).

Toda esa informacién obtenida, en la medida en que no perjudique el legitimo interés de los
terceros, goza de la facultad de ser difundida por cualquiera de los medios de comunicacién. La
libertad de recibir informacién es la faceta pasiva de la ecuacién. Asf como el ser humano, por
ser tal, goza de la libertad de investigar y de difundir, el mismo es titular del derecho a ser
informado, a exigir que la informacion le sea brindada. El derecho a la informacién comprende
pues la faceta de quien tiene la facultad de acceder a la informacién cuanto la del sujeto pasivo de
esa informacién de que no sea distorsionada o no sea revelada en tanto afecte su intimidad y no
exista cuestién de orden publico o de seguridad del Estado que lo justifique.

De esta manera el derecho afianza la potestad de control sobre el derecho a la verdad, tanto para

el sujeto activo que esta en el archivo o registro, como para quien recibe la informacion.

El problema, a juicio de Gutiérrez Castro segin su libro Acceso y proteccion de la
informacién y datos personales “‘se plantea en un conflicto de intereses, s decir, no solo
de legalidad, sino sobre todo de legitimidad, vale decir de justicia y racionalidad en el
ejercicio de un derecho”. (1999:10)

Por tanto decirlo de otro modo, ambos derechos vales; el de quien informa y el de quien se
informa. Pero valen dentro de limites razonables, de modo que cuando se abusa del derecho de
informar este se ejercita ilegitimamente, o sea, no es que un derecho se imponga a otro por su
mayor peso, sino que no pueden coexistir dos conductas licitas y legitimas contrapuestas, una
debe ceder en el caso concreto ante otra y cuando se cede o es porque no se tenia derecho

(legalidad) o porque se llego a su limite razonable (legitimidad)
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2.5.1. El derecho de informacién a los sujetos que estan en el archivo

Los bancos de datos registran informacion muy diversa que, por lo general, no es de
conocimiento piiblico y, menos aun, de la persona que en el se encuentra. El acopio y obtencién
de datos es bastante simple si se quiera. Todo depende de la finalidad que el registro persiga (por
Ej., lograr informacion respecto a litigios que tenga una persona, causa y estado de cada
expediente; esto se puede conseguir desde un ordenador con su modem respectivo) y del destino
que piensa asignarse a esa informacion compilada. Precisamente por esta presunta facilidad en la
recopilacion algunas legislaciones establecen que no se puede evitar el cardcter publico del dato

destinado a facilitar informacion general que, esta abierta al publico.

El crear una base de datos —afirma Marcel Pinet- a partir de datos personales que sean
publicos, aunque sea solo un instante, llevaria a la modificacion de la naturaleza de la
informacién.

Un ejemplo sirve par ilustrar el punto anterior de manera mis que suficiente: en cualquier
democracia, la vista de un procedimiento penal en la que se dicta sentencia es publica, pero en
todas y en cada una de nuestras democracias los antecedentes penales, que son los archivos de las
condenas que se dictaron de manera piblica, son uno de los archivos mas protegidos y menos
accesibles. Esto es un ejemplo de c6mo, cuando se recopila informacién, esta toma un valor

informativo especifico.

Por ello, es mis importante trazar el limite de divulgacién que tiene el registro, antes que
determinar cuando un dato se puede o no hacer publico de acuerdo a la instancia individual. En
este sentido, el derecho de acceso a los archivos es una garantia derivada del derecho a la
informacién.

En el &mbito de las telecomunicaciones es bien conocido el ejemplo de los directorios inversos:
se crean con los mismos datos que se utilizan para los directorios publicos de los abonados
telefénicos, pero se invierte el criterio de busqueda: en vez de utilizar un nombre y una direccién

conocidos para encontrar un numero de teléfono, se usa un numero de teléfono para averiguar el
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nombre y la direccién del abonado. El criterio que se usa para acceder a los datos puede cambiar .
radicalmente el uso que se vaya dar a los mismos. En ambos casos (directorios normales e
inversos) la informacién s la misma y, a no ser que el interesado se haya puesto de manera
explicita, esta al alcance del publico en general. Sin embargo, buscar el nombre y direccion de
una persona de la que solo se tiene el numera de teléfono supone buscar informacién que, tal vez,
esa persona no pensaba dar, supone descubrir informacion suya sin su consentimiento y saber

mas de lo que esa persona queria revelar.

Y ese acceso esta especialmente previsto como un mecanismo de vigilancia sobre el dato, y la
difusién que el mismo se pretenda realizar. Obviamente, mientras perdure la ausencia de una ley
ara el tratamiento de datos, es imprescindible resguardar el derecho de acceso a la justicia como
la méxima garantia, al mismo tiempo que se debe facilitar el ingreso a la informacién que nos

conciemne.
2.5.2 El derecho a la informacion veraz

Con la misma preocupacién con que se agiliza la defensa de la persona restringida se debe
proteger al usuario de ese banco de datos (principio de exactitud). Veracidad de la informacién
supone mantener actualizado el archivo y conservar la informacién oportunamente tomada de
acuerdo con las reales circunstancias en que sucedieron (situacién del afectado). La
transportacién del informe por la via que sea exige responsabilidad en el llamado ‘“tratamiento del
dato”.

Tomemos como ejemplo la ley espafiola que en el articulo 29 de la Ley Orgénica 15/1999, de 13
de diciembre, de Proteccién de Datos de Caracter Personal evidencia el problema que
afrontamos. “Articulo 29. Prestacion de servicios de informacién sobre solvencia patrimonial y
crédito.

1. Quienes se dediquen a la prestacién de servicios de informacion sobre la solvencia

patrimonial y el crédito solo podran tratar datos de caracter personal obtenidos de los
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registros y las fuentes accesibles al piblico establecido al efecto o procedente de

informacion facilitadas por el interesado o con su consentimiento.

2. Podrin tratarse también datos de caricter personal relativos al cumplimiento o
incumplimiento de obligaciones dinerarias facilitados por el acreedor o por quien actué
por su cuenta o interés. En estos casos se notificara a los interesados respecto de los que
hallan registrado datos de carécter personal en ficheros, en el plazo de treinta dias desde
dicho registro, una referencia de los que hubiesen sido incluidos y se les informara de su
derecho a recabar informacién de la totalidad de ellos, en los términos establecidos por la

presente ley.

3. En los supuestos a que se refieren los dos apartados anteriores, cuando el interesado lo
solicite, el responsable del tratamiento le comunicara los datos, asf como las evaluaciones
¥y apreciaciones que sobre ¢l mismo hayan sido comunicadas durante los Gltimos seis
meses y el nombre y direccién de Ia persona o entidad a quien se hayan revelado los
datos.

4. Solo se podran registrar y ceder los datos de caricter personal que sean determinantes
para enjuiciar la solvencia econémica de los interesados y que no se refieran, cuando sean
adversos, a mis de seis afios, siempre que respondan con veracidad a la situacién actual
de aquellos”.

Dado que la veracidad del informe no es el acreedor, pues no tiene competencia para modificar o
cancelar los datos inexactos que se encuentran en el archivo, aquella recae exclusivamente sobre
la persona que comunico el dato, a quien podria llamarse “responsable de la anotacién” para
distinguirlo del responsable de la base de datos que es el titular de la responsabilidad global. La
inclusién de los datos en un fichero ajeno supone un tratamiento armonizado de estos. Por ello,
no han existido dudas en la interpretacién de la ley espafiola acerca de que cualquier
incumplimiento respecto de la calidad de los datos incluidos en el fichero, salvo que fuera
imputable a la exclusiva responsabilidad del titular del registro, deba ser imputado a la persona



que introdujo los datos, al responsable de la anotaci6n, como se dijo, quien deberé garantizar la
calidad de los datos.

2.5.3. Derecho a la “autodeterminacion informativa”

El resumen de derechos que tutela el habeas data muestra que el punto de mira no es solo impedir
intromisiones ilegitimas en la esfera privada, sino evitar que los datos obtenidos sean utilizados o
trasferidos sin el resguardo y control que pueda tener la persona; de este moda se elimina —al
menos parcialmente- el llamado “rumor informativo™ y se instala una valla a las empresas que
hacen de las bases de datos su fuente de comercializacion.

Se impone una doble vertiente de responsabilidad al titular del banco de datos: diligencia
en el mantenimiento de la calidad del contenido de la misma, en términos de veracidad,
licitud y caducidad, y obligacién de responder por las consecuencias lesivas que su
negligencia, en términos de responsabilidad objetiva, pueda ocasionar al afectado.
(Martinez, 1996:51)

Precisamente, como la figura no tiene antecedentes en nuestra legislacion, mis alla de las
actuaciones logradas en materia civil respecto a la tutela de la intimidad, o en el Derecho Penal
en aras de la defensa del honor y la confianza, lo cierto es que el habeas data tiene un perfil
acotado que se resuelve desde la pretensién del afectado. Es un derecho individual que, partiendo
desde el derecho a la intimidad y afirmado en la privacidad, la identidad o la dignidad de la
persona, fragmenta su unidad como proceso para aplicar su garantia a otras cuestiones como la
tranquilidad espiritual, el derecho al aislamiento, la proteccién del nombre civil o comercial, la

integridad fisica, el secreto profesional, etcétera.

Se hace notar que el derecho a la autodeterminaci6n informativa se constituye tomando como
fundamento el concepto de intimidad o vida privada; puesto que trata de ofrecer tutela a la
persona respecto a sus datos de caracter personal, una posible utilizacién abusiva de los mismos
mediante la informatica u otro tratamiento automatizado. Ahora bien que nadie se confunda —
dice Herrén Ortiz-, mediante el derecho a la autodeterminacién informativa no se salvaguardan
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tan solo los datos que se denominan sensibles, sino también aquellos que sin pertenecer a la
esfera mas préxima del individuo son susceptibles de danos a su imagen o al ejercicio pleno de
sus derechos. Mis aun, ni tan siquiera los considerados como datos sensibles representan
siempre informacién intima o secreta de la persona; el origen racial o determinadas enfermedades
son tan evidentes y reconocibles externamente que de ellas poco permanece reservado en la
intimidad del individuo y, sin embargo, no puede deducirse de su caricter sensible como

informaciones personales.

La subjetividad natural que impera en esta potestad de control sobre la base de datos caracteriza

entonces, al derecho emergente como:

a) Un derecho individual, previsto para atacar las intromisiones en la intimidad concretadas

con un fin especifico (en el caso, compilar las acciones para registrarlas en u archivo).

b) Un derecho de acceso irrestricto, a excepcién de fuentes de informacién que puedan

mantener su secreto por razones de seguridad justificadas (V.: datos policiales, registros
fiscales, etc.).

¢) Un derecho de requerir la verdad del registro (principio de exactitud y actualidad del dato

archivado), o de promover su rectificacién o supresion.

d) Un derecho de exigencia por el cual se pretende que el titular de la base de datos utilice la
informaci6n compilada con la finalidad concreta para la que fue autorizado el archivo.

La ley espaiiola parte de un “derecho a la autodeterminacién informética” que se inspira en el
principio de que ha de ser el sujeto quien decida que datos pueden ser almacenados, por quien y
para que fines, lo cual comporta una capacidad de decisién que descansa en una informacién
previa o en el requerimiento inicial de su consentimiento para recabar, tratar o ceder los datos
sensibles a el referentes. Estamos pues ante el habeas data en virtud del cual la persona tiene

facultas de controlar la informacién que le concierne Y que se encuentra recogida en el fichero
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automatizado; le asegura una esfera de libre decisién con respecto a una categoria de datos sobre
los cuales el ordenamiento le confiere la facultad de prestar su consentimiento para ser objeto de
tratamiento automatizado-

2.6. El tratamiento de datos personales
2.6.1. Concepto

De “tratamiento de datos personales™ se habla principalmente en los paises que se ocupan de
proteger la intimidad de las personas ante los avances informéticos que penetran de diversas

maneras en la vida privada.

Como vimos, es una diferencia respecto de otros lugares donde se prefiere controlar la invasién
en la vida privada de las acciones personales, también una opcién diferente en relacién con
algunas legislaciones que solamente reglamentan un proceso especial (V.: Argentina, con el
habeas data).

Desde colearse que “tratamiento” es un procedimiento en varias etapas que comienza con la
grabacion de los datos en un soporte magnético o en un fichero manual, y que continua con la
divisién y seleccién del material informativo logrado para guardarlo hasta el momento de su
transferencia.

“Tratamiento de datos” son las “operaciones y procedimientos sistemdticos, electrénicos o no,
que permitan la recoleccién, conservacion, ordenacion, almacenamiento, modificacion,
relacionamiento, evaluacién, bloqueo, destruccién, y en general el procedimiento de datos
personales, asi como su cesién a terceros a trabes de comunicaciones, consultas, interconexiones

o trasferencias”.

Cada acci6n en el proceso tiene a su vez una explicacion. Por ejemplo, el trabajo con datos se
puede llevar a cabo con computadoras o sistemas manuales; por eso el almacenaje puede ser una

etapa de grabacion mecénica o un relevamiento escrito a través de fichas. En ambos casos se



trata de obtener informacién personal que se toma del afectado, directa o indirectamente, con el

fin de utilizarlos posteriormente.

El dato logrado también se procesa, dividiéndolo en cuestiones de interés particular (Verbigracia:
por edad, ocupacion, preferencias, tarjetas de créditos que se posean, etc.) que puedan tener
alguna utilidad para quien los requiera. Esta informacion puede ser “disociada”, que significa
eliminar de la informacién toda referencia a la persona que presta el dato, de modo tal que ella no

se pueda identificar.

Disociacion de datos es “Todo tratamiento de datos personales de manera que la informacién
obtenida no pueda asociarse a persona determinada o determinable”.

Todo este procedimiento se puede realizar por mecanismos automatizados o mecénicos,
abandonado en buena medida la técnica manual, que ha pasado a ser historia.

Sostiene Veldsquez Bautista en su libro Proteccién Juridica de datos personales
automatizados que por “democratizacion informatica se entiende la generalizacion del
uso de equipos para el tratamiento de la informacién que antes solo era posible para las
grandes compaiiias. De este modo se ha producido la universalizacién de as tratamientos
que facilita la microinformaética y la informatica domestica o de consumo. Se ha pasado
asi de un tratamiento de datos manual a uno mecdnico, y de este al automatico o
automatizado” (1993, 17).

En orden al problema que consideramos, el tratamiento de datos personales involucra, ademas de
las computadoras o elementos l6gicos para el trabajo, otros componentes fisicos como son las
unidades centrales (hardware) y los periféricos necesarios para la interconexién (redes
telefonicas, modem de comunicaciones, etc.).



2.6.2. Tratamiento directo, interconectado o por terceros

Los datos personales son'una parte del derecho a la intimidad de los hombres, y por ello no se
pueden renunciar de manera absoluta sin caer en el riesgo de socavar el derecho de los demés.
Esta idea es la que da preferencia a los principios que deben cubrir los archivos bancos de datos,
por los cuales quedan obligados a cumplir determinados requisitos de seguridad técnica y fisica,
para si y para ofrecer cobertura suficiente a las personas concernidas sobre la confidencialidad y
secreto de la informacién aportada. :

Tanto los datos nominales logrados de manera directa, es decir, entregados por la persona
mediante el voluntario sometimiento a una requisa, consulta o encuesta, como aquellos
indirectamente nominales que se requieren a perfiles de personalidad, datos estadisticos
individuales, entre otros, que se obtienen desde otras bases de datos (sea por interconexion o por
encargo de trabajo a otro banco de datos), son informaciones que deben resguardarse de
filtraciones no queridas, a cuyo fin es preciso que el individuo tenga siempre disponible un

mecanismo de control, como puede ser la constitucion.

El problema se encuentra con la realidad tangible que permita cumplir el precepto, pues existen
datos compilados desde puntos remotos sobre los cuales la persona jamés podra reconocer, a
excepcion de cuando sufra directamente el perjuicio por la invasién a su intimidad o por el dafio

efectivo que padezca.

Ocurre que el tratamiento de los datos Gnicamente se puede vigilar cuando se conocen las fuentes
de informacién y se localizan los bancos, mientras que la interconexién o el requerimiento a
terceros elude la vigia potencial y solo encuentra reparacion a través de acciones posteriores. Es

decir, se obra ex post facto sin ninguna posibilidad preventiva.

Por eso, la responsabilidad del titular o “duefio” del archivo suele extenderse a los hechos u

omisiones de sus dependientes, y se exigen en las legislaciones que se notifique siempre la
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creacién de nuevos registros, asi como establecer organismos centrales de control (verbigracia:

caso espafiol de la Agencia de Proteccion de Datos).

Tratamiento directo de los datos personales es el trabajo realizado por el mismo fichero que toma
informacién directa del individuo requerido. No participan terceros ni otras personas ajenas al

archivo, encontrandose todos ellos sometidos al deber de secreto.

Tratamiento interconectado es el que realizan diversas fuentes de informacién en miras a lograr
un perfil determinado. Por ejemplo, un banco de datos puede contener registros de edad y
profesiones (v. universidad) y otro contener informacién sobre viajeros frecuentes, lugares de
turismo preferentes, etcétera, y entre ambos buscar un perfil para la venta de un crucero maritimo
a profesionales de un 4rea que entre ellos singularizan.

El tratamiento de datos por terceros es un €encargo a otro que asume idénticas responsabilidades
de secreto y confidencialidad. La diferencia con la interconexién esta en que no es este archivo
el que ha tomado y guardado los datos, ni participa con el fichero original en el procesamiento de
la informacién. Su tarea es individual y cumple con una etapa en el proceso. Ellos no pueden

ceder la informacion.

En Espafia se ha establecido que... “cuando los datos de caricter personal no hayan sido
recabados del interesado, este debera ser informado de forma expresa, precisa e inequivoca, por
el responsable del fichero o su representante, dentro de los tres meses siguientes al momento del
registro de los datos, salvo que ya hubiera sido informado con anterioridad, del contenide del
tratamiento y de la procedencia de los datos”. Esto no se requiere..."cuando expresamente un ley
lo prevea, cuando el tratamiento tenga fines histéricos, estadisticos o cientificos, o cuando la
informacién al interesado resulte imposible o exija esfuerzos desproporcionados, a criterios de la
Agencia de Proteccién de Datos o del organismo automético equivalente, en consideraci6n al
numero de interesados, a la antigiiedad de los datos y a las posibles medidas compensatorias.
Asimismo, tampoco regira lo dispuesto en el apartado anterior cuando los datos procedan de
fuentes accesibles al publico y se destinen a la actividad de publicidad o prospeccién comercial,



en cuyo caso, en cada comunicacién que se dirija al interesado se le informara del origen de los

datos y de la identidad del responsable del tratamiento as{ como de los derechos que le asisten.

La preocupacién se manifiesta cuando la informacién de datos se efectiia por un tercero que,
obviamente, no cuenta con la autorizacién del titular, aquel no podré aplicar o utilizar esa
informacion en provecho propio.

2.6.3. Modalidades en el tratamiento de datos |

Estos archivos operan de distintos modos, pero el tratamiento de datos personales difiere,
mereciendo por ello un estudio particular.

2.6.3.1. Internet

De Internet mucho se habla aunque todavia algunos desconocen su contenido y significado.

Segiin se ponga el acento en algin determinado aspecto, existen muchas definiciones de Internet.

Dice Maestre Rodriguez en su obra Planteamiento de la problemdtica juridica de los
nombres de dominio “que a falta de textos legales que lo hagan, para encontrar un
documento de caricter juridico que trate el tema de definir que es Internet resulta preciso
acudir a la jurisprudencia norteamericana, primero y a la britanica, después” (2000, 1).

Probablemente, la primera resolucién judicial que se ocupa de analizar el concepto de Internet, de
una forma exhaustiva y sistemética, sea la dictada por un Tribunal de Pennsylvania en recurso
planteado frente a la Comunicacion Decency Act “la ley de decencia de las comunicaciones”,
cuya lectura es muy recomendable para hacer una idea de c6mo nacid y se esta desarrollando
Internet. Esta sentencia ha sido recientemente ratificada por el Tribunal Supremo de los Estados
Unidos que ha declarado inconstitucional la referida Communications Decency Act. Otra
resolucion judicial que trata breve, pero muy claramente, el concepto de Internet es la recaida en

el Reino Unido en el caso “Pitman (“Pitman Training Limited vs. Nominet UK).
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Pero lo méas importante, mas all4 de las definiciones, se encuentra en el hipervinculo que Internet
realiza; vales decir, es una red de tal envergadura que sirve de punto de encuentro a otras redes,
agrupando conectando entre si infinidad de redes que existen en el mundo, permitiendo que entre
los ordenadores que continuamente se vinculan se este intercambiando informacion. Esta
caracteristica constituye a la red en una auténtica “aldea global”, como se ha denominado, y de
hecho es una base de datos ilimitada.

Eso nos lleva a otra de sus concepciones, agrega Maestre Rodriguez “Expresiones como
“mundo virtual”, “ciberespacio”, 0 —con connotaciones comerciales- “mercado digital”,
no son extrafias a la hora de calificar Infernet”. (2000,2)

Estas definiciones responden a una concepcién de Infernet como medio de comunicacion y
relacién interpersonal de amplisimas dimensiones. Y los nombres de dominio se configuran
como el principal signo distintivo y diferenciador de ese nuevo medio. De ahi las estrechas
relaciones que presenta esta figura con las marcas y con la doctrina de los signos diferenciadores
del trafico mercantil.

La red presenta en orden al tema que nos interesa una interesante cuestion. ¢(Cuales son sus
reglas? ;Existe una jurisdiccién especial para los conflictos derivados del uso de Interner?
(C6émo se analiza el problema de la penetracién de la malla de privacidad de las personas cuando
a través de este sistema no es posible localizar ni como ni cuando se investiga sobre alguien? JEs
cierto que Internet es un mundo sin leyes ni reglamentos?

En algunas cuestiones, como la propiedad intelectual, se ha entendido que es necesario, si no una
regulacién (al estilo tradicional), si al menos la introduccién de criterios juridicos en la materia.
Ello constituye ya una opinién casi un4nime en los foros en los que se debaten temas sobre
nombres de dominio. La Organizacion Mundial de la Propiedad Intelectual ha destacado esta
importancia y ha elaborado un memorando relativo a la armonizacién de criterios en materia de
marcas y nombres de dominio, y como pone de manifiesto una sentencia estadounidense, incluso
se plantea la necesidad de intervencién del Congreso Norteamericano.
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2.6.3.1.1. Recursos de Internet

La red tiene en esencia séis servicios que caracterizan sus posibilidades: 1. el correo electrénico
(e-mail); 2. el file transferi protocolo (FIP), que es la actividad de interconexién entre
computadoras por la que se pueden bajar archivos remotos; 3. Telnet facilita el uso de programas
de otros ordenadores; 4. Gopher es una funcién de localizaci6n de archivos de datos y programas
que tenga la red; 5. Use net (news) reine grupos de personas para discutir o conversar sobre
preferencias particulares; y finalmente, 6. el hyper text transfer protocol que se aplica al lenguaje
técnico que domina la red.

Fécilmente se advierte que Intermet es un distribuidor de informacién de las mas variadas
especies y calidades. No hay restricciones para ingresar en ella y tomar lo que se desee, como
tampoco existe una organizacién que controle el material que esta incorporado o que dificulte los
accesos mas comprometidos. Si existe alguna proteccion ella proviene de la base de datos (o sitio
de la red).

El mayor usuario de Infernet en el mundo es Estados Unidos, siendo este pais el que mas

esfuerzos ha hecho para controlar la pornografia y las practicas comerciales cuestionables.

Dice Beltramone y Zabale citado por Stefano Rodata en su obra Internet: correo
electrénico, venta electronica y cédigos deontolégicos “que la Comisién Federal de
Comunicaciones (FCC), la Comisién Federal de Comercio (FTC), la Comisién de Bolsa y
Valores (SEC) y muchas otras entidades gubernamentales tienen a Infernet en su punto de
mira” (1999, 10). En 1996 el Congreso prohibi6 el denominado material “indecente”,
sufriendo severas criticas de los defensores de las libertades auto controladas, y en enero
de 1997 se introdujo un proyecto de ley llamado “Acta para la proteccién a la privacidad
del usuario de Interner” (The consumer Internet privacy protection act).

69



2.6.3.1.2. Codigos de conducta

La ausencia de normas, sumada a las dificultades para armonizar o unificar los sistemas legales,
ha orientado hacia la elaboracion de “cidigos de conducta” que sostienen principios éticos a la
actividad. La idea consiste en superar la auto tutela o autocontrol de lamed y preservar con

normas de contenido deontolégico un funcionamiento minimo para la defensa de la intimidad.

Afirma Rodata en su obra citada ut supra “que la Federal Tarde Comisién (FTC) realizd
en febrero de 1998 un estudio sobre 1400 empresas observando que el 85% de ellas
recopila datos personales con regularidad; solo el 14% ofrecia informacion al afectado
sobre el destino que se deba a esos datos, y apenas un 2% habia adoptado politicas de
proteccion a la intimidad. Sin embargo, la pauta de trabajo es informar a la persona sobre
el destino de sus datos, comunicacién que no impide ni evita la intromisién en la
privacidad” (1999, 10).

Ademas, como la aplicacién de una-norma o principio en un lugar requiere que en el otro lugar
del cual proviene la afectacién exista una legislacién que otorgue una “proteccion equivalente”,
se puede dar la circunstancia de no defender a uno porque el otro no tiene prevista una ley
sancionatoria adecuada.

Nos encontramos aqui — dice Rodata- con la cuestién fundamental del debate: Una
proteccién de la intimidad “eficaz” en los Estados Unidos satisface los requisitos
establecidos para conseguir una proteccién “adecuaba” en la Directiva Europea. El riesgo
de cometer un error es elevado si se trata en cierta medida de llegar a la conclusi6n de que
lo que es bueno para los Estados Unidos también debe serlo para Unién Europea. De
hecho, los criterios de evaluacion previstos en la Directiva 94/46 no pueden obtenerse
“externamente” en ningun caso, es decir, de un tercer pais, sino solo en funcién de las
normas y los principios europeos. Desde esta perspectiva, “un planteamiento en el que se
tienda a derivar un criterio general a partir de la exclusién voluntaria (opting our)
generara gran incertidumbre, ya que, en esencia, carece de toda relacién con el sistema
contemplado” (articulo 7 de la Directiva 95/46).
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2.6.3.1.3. ;Como proteger la intimidad en Interner?

Afirmar que Infernet es una gran base de datos nos parece un error; en realidad es una red, un
mecanismo informético de articulacién entre bancos de informacién que pueden o no trabajar con
datos personales.

Pensar que la vida privada se puede preservar con el animo del consumidor también puede
resultar una utopia, en la medida en que los datos que identifican a las personas san cada vez mas
accesibles y faciles de localizar por la multiplicacién de lugares donde se dejan voluntariamente y
casi al descuido (por ejemplo con las compras con tarjetas de crédito). Por eso, la experiencia
mundial parece establecer una triple escala en la problemética.

A Internet se le asignan codigos éticos. Un marco que pretende evitar el uso y abuso de

informaciones sensibles.

A los sitios en la red, que pueden ser los bancos de datos en potencia, se les requiere una suerte
de certificacién sobre motivos de creacion, finalidades previstas, destino de la informacién y

control que sobre los datos procesados se tiene.

El tercer modelo o escalén disefiado pretende incluir una red mundial que garantice la calidad de

las direcciones de Infernet en vista a ganar la confianza del usuario.

Microsoft en un articulo publicado en el diario E! Periddico afirma “que Internet es una
herramienta sorprendente que tiene la capacidad de cambiar la forma en que vivimos”
(2007:21).

Por eso, en sus sitios suela presentar una “Declaracién de Privacidad”, donde establece varios
principios: 1) La informacién del perfil personal solo se utiliza para realizar estadisticas
demogréficas y para mostrar anuncios personalizados. Los datos se guardan sin compartirios con
otras empresas; 2) Solo se envia la informacién solicitada; 3) Se permite el derecho de acceso

permanece para el usuario que considere que la empresa no respeta sus principios de privacidad.
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Telefonica a través del diario Prensa Libre, en su portal manifiesta “su politica de
privacidad, dando a saber que ella no recaba informacién personal, tales como nombres,
correo electronico o numero de teléfono, si esos datos no son aportados voluntariamente
por el suscriptor”.

Estos datos son utilizados tnica y exclusivamente para la creacién de un perfil de usuario que
permite tanto el ofrecimiento de mecanismos de personalizacién del portal o facilitar la
navegacion en Infernet, como para proporcionar funcionalidades que no estin disponibles para
los visitantes ocasionales. Los datos proporcionados para efectos de adquisicion o suscripcién a
los productos o servicios de la empresa, tales como la forma de pago (tarjetas de crédito) o
informacién para facturacion, son utilizados tnica y exclusivamente para procesar el pedido y/o
entregar el producto de manera eficiente y cumplir con las disposiciones legales aplicables en
materia fiscal.

2.6.3.1.4. Politicas de confianza en Internet

Truste (Comerse net ana ge electronica frontier foindation) es una organizacién independiente
cuya misi6n es fomentar la confianza de los usuarios en Infernet. Las empresas que muestran el
logotipo Truste han aceptado tanto los principios de privacidad desarrollados como la revisién
continua sobre ellas para asegurar que las précticas de privacidad respetan las directivas.

En el caso de tomar conocimiento de una infraccién grave, el 6rgano de fiscalizacién actia de
oficio a solicitud del afectado para asegurar el cumplimiento de los principios y dar respuesta al

interesado que se ve lesionado por la accién lesiva.

Trust es parte de otro conjunto de agrupaciones que tienen en miras asegurar una politica de
defensa a la intimidad de las personas que por navegar en Internet van dejando sus huellas
permanentemente. Las mas importantes son Online Privacy Alliance y el grupo de trabajo P3P
working group de World Wid Web Consortium (W3C).
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2.6.3.2. Comercio electrénico

Por comercio electronico se comprenden las operaciones de adquisicién, intercambio, envios de
dinero transfronteriza y otras modalidades similares que tienen origen en el intercambio

electronico de datos, conocido por las siglas EDI.

Pérez Luno informa “que el intercambio electrénico de datos (EDI) es una modalidad de
contratacién por medios informéticos, que presenta las particularidades de: ausencia de
firma manuscrita, no registrarse en soporte de papel y utilizar formas simplificadas y
normalizadas para establecer los acuerdos contractuales. Tienen especial importancia
entre las redes mundiales de EDI RD al sistema swif? (Society for world-wide interbank
financial telecommunication), utilizado en la cooperacién bancaria internacional para la
transferencia electronica de fondos. En el seno de la Unién Europea se ha desarrollado el
programa TEDIA (Tarde electrdnica data interchange systems), dirigido a la difusién, la
normalizacién y la homogenizacién del EDI entre sus paises miembros” (2006:45).

Algunos trazan una lleve diferencia entre contratacion electrénica y contratacion informatica,
afirmando que el primero caracteriza las relaciones comerciales efectuadas a trabes de Alagén
elemento electronico (por Ej.: un cajero automatico), y el segundo solo aquellas que se celebran

por el intercambio electrénico de datos, es decir, operaciones entre computadoras.

Se denomina contratacion electrénica o por medios informéticos —dice Brizzio- a las que
se realizan mediante la utilizacién de algiin elemento electrénico con la influencia
decisiva, real y directa sobre la formacién de la voluntad, el desenvolvimiento o la
interpretacion de un acuerdo.

Desde una Gptica amplia, son todos los (contratos) que se celebran por medios electrénicos o
telematicos. Desde una 6ptica mas restringida, se consideran solamente aquellos contratos que se

celebran mediante EDI, esto es, la transmision electronica de datos de ordenador a ordenador.
En cualquier caso, el tema de datos personales es la clave para el desarrollo de esta nueva forma

de comercializar productos, pues una sociedad desconfiada puede hacer peligrar el progreso de

esta fabulosa vidriera.
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La Unién Europea ha dicho que: “... Para lograr el desarrollo del comercio electrénico, tanto los
consumidores como las empresas deben confiar en que sus transacciones no sean interceptadas o
modificadas; que el vendedor y el comprador sean quise dicen ser y que los mecanismos que
hacen posible la operacion se encuentren disponibles y sean legales y seguros. La consecucién
de esa confianza constituye el requisito previo para lograr que empresas y usuarios se incorporen
a este tipo de comercio. No obstante, son muchos los que siguen considerando con inquietud la
identidad y la solvencia de los proveedores, su ubicacién fisica real, la integridad de la
informacién, la proteccién de la intimidad y los datos personales, la ejecucién de los contratos a
distancia, la fiabilidad de los pagos, el remedio en caso de error o fraude y los posibles abusos de
oposicién dominante, cuestiones todas cuyo tratamiento se complica en el caso del comercio tras

fronterizo.

Estados Unidos, por su parte, sugiere que Intemet sea declarada zona de libre comercio en el
plazo de un ano. La propuesta consiste basicamente en la consideracion de que: a) El sector
privado debe ser quien marque las pautas de desarrollo del comercio. b) Los Estados tendran que
evitar cualquier traba innecesaria en este ambito. c) Cuando sea ineludible su intervencion, su

objetivo tendra que aprobar la aprobacién de leyes simples que favorezcan su desarrollo.

a) Peligros mds evidentes

No vamos a desarrollar algunos inconvenientes de la tradicional compraventa, como son, entre
otros, la declaracién de voluntad, la ausencia de firma, la creencia del doble ejemplar, la
contratacién con menpores, la ratificacion del acuerdo por otros, etcétera.

Fl tema que se enfoca pretende demostrar de que manera se puede afectar la privacidad de las
personas cuando frente a Internet se presenta un mundo fascinante de ofertas donde apenas con la
pulsacién del Mouse pueden incorporarse datos que posteriormente lo invadirén en acciones

consecuentes, no previstas queridas.
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En la red se llaman clikstream y reflejan no solamente las actuaciones ante una oferta electrénica
sino también el contenido de esas intervenciones. La informacién que proporciona el clikstream

tiene una vigilancia permanente de hackers e ingenieros, porque dia a dia aumentan su valor.

Actualmente dice —dice Reidenberg- hay un software que puede con gran facilidad controlar los
clikstream data desde cualquier puesto de trabajo. En Infernet, la mayoria de las piginas web
recogen algunos datos del clikstream como ficheros de entrada al sistema. Por el contrario de
momento, no es probable que los proveedores de servicios conserven la informacién de los datos
clikstream de sus clientes, pero los sistemas publicitarios de Internet pretenden recuperar los
atributos de estos datos a los que renuncian los proveedores de los servicios de linea mediante el
uso de de tecnologia de las “cookies” (significa “galletita” y en términos informéticos suponen
porciones o partes de informacién que una pagina web puede guardar y que otros pueden rastrear
para tomar de alli datos de las personas registradas).

Otra tentacién del comercio electrénico surge del almacenamiento de datos innecesarios que
toman un valor significativo no por lo que representan como si por la cantidad acumulada de

ellos.

Debido a la rapida reduccién de los costos de informacion y almacenamiento, ahora se podrian
recoger y guardar fragmentos aislados de datos que en ¢l pasado no tenia valor o que eran muy
caros de tratar. Como la informacién siempre tendra valor en la “sociedad de la informacién” —
dice Reidenberg-, el casi nulo coste de tratar un numero creciente de fragmentos de datos”. Esto
no es otra cosa que el acopio de millones de fragmentos de datos personales para analizar en el
futuro. Aunque cada fraccion aislada tenga poco significado o suponga un riego minimo de
posible perjuicio para el individuo, la recopilacion agregada trae consigo una faceta totalmente
distinta. Ahora, la agregacion produce pautas de almacenamiento, perfiles y una parte de las
vidas de los interesados queda clasificada y segregada dentro de la sociedad.
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a.1) Rastro del dinero electronico

Sin duda, una de las formas que tiene un individuo de preservar su intimidad en el comercio

tradicional es comprar los bienes o servicios que desee con dinero en efectivo.

Esta forma de pago evita que el vendedor necesite, en modo alguno, conocer la identidad del
comprador. Sin embargo, en las compras a través de Internet normalmente se deben suministrar
datos personales (nombre, direccion, etc.) junto con un nimero de tarjeta de crédito. Al entregar
esta informaci6n esta expuesta a que se vincule la identidad con el tipo de bienes o servicios
adquiridos.

Esta informacién puede ser alquilada o vendida por el proveedor a otras compafiias que se
dediquen, por ejemplo, a la publicidad directa. Sin embargo, existen sistemas que permiten
realizar compras a trabes de Infernet o de cualquier otra red de comunicaciones de forma
anénima, tal y como funciona el dinero de papel en el pago al contado. Tales sistemas se
engloban bajo ¢l nombre de “dinero o monedero electronico” (digital cash/electronica ballet).

a.2) Inseguridad en las transacciones electronicas

Otras de las preocupaciones del usuario de Internet cuando realiza transacciones comerciales no
anénimas es asegurarse de que los datos que suministra en la transaccién, por ejemplo, su
nombre, direccién, numero de tarjeta crédito, etcétera, no sean capturados en la transmisién por
alguien distinto del proveedor con el que quicre realizar la transaccién, y que posteriormente
pudiera suplantar su identidad. Por otro 2do, el proveedor o vendedor debe asegurarse de que
quien efectia el pedido o la orden de compra es verdaderamente quien dice ser, ya sea el

consumidor final o un intermediario.

Las caracteristicas que definen a un sistema de transaccién segura son:
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a) Garantizar, mediante el cifrado, la confidencialidad de las transacciones
comerciales electronicas, de manera que los datos contenidos en dichas

transacciones solo sean accesibles a las partes que intervienen.

b) Garantizar, mediante el uso de firmas digitales, la integridad de las transacciones,
de tal manera que su contenido no pueda ser alterado por terceros ajenos, sin ser

descubiertos.

¢) Garantizar, mediante el uso de la firma digital y la certificacién, la autenticidad
tanto del titular del medio de pago como del proveedor. La firma digital garantiza
la integridad de la transaccién. La certificacién por parte de un tercero (notario
electrénico) garantiza la identidad de las partes que intervienen en la transaccién.

a.3) Envio de publicidad no solicitada a través del correo electrénico

Esta forma de publicidad requiere, légicamente, el conocimiento de la direccién de correo del
receptor del mensaje. Adicionalmente, una direccién de correo electrénico puede tener asociada
informaci6n de caracter personal, tal como la organizacién donde trabaja o a la que pertenece una
persona, lo que puede ser de gran interés para una empresa que se dedique a la publicidad directa.

Las formas habituales de obtener direcciones de correo sin el conocimiento del usuario son:

a) Listas de distribucién y grupos de neg.

b) Captura de direcciones en directorios de correo electrénico.

¢) Venta, alquiler o intercambio de direcciones de correo por parte de los proveedores de
acceso.

d) Entrega de la direccién de correo, por parte de los programas navegadores, al conectar a
los servicios web.

) Recepcion de mensajes de correo requiriendo contestacion a una direccién determinada y

pidiendo la maxima difusién de los mismos.
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a.4) Elaboracion de perfiles

En Internet, el comportamiento del consumidor puede ser “observado” por el proveedor, el cual
puede acumular informacién personal sobre gustos, preferencias y comportamiento del mismo,
sin que este tenga conocimiento de ello. Este acopio de datos se realiza registrando la
informacion sobre los servicios de Web a los que accede un usuario, en que paginas se detiene
mas tiempo y que temas busca de manera habitual. De esta forma es posible realizar un perfil del

usuario muy completo sin conocimiento.

Existen medios para evitar recogidas de datos personales, y, entre ellos, quizds uno de los que
més éxito esta teniendo entre los usuarios es el uso de servidores que permiten navegar por
Internet de forma an6nima. El sistema consiste en que el usuario accede en primer lugar a un
servidor especializado en este cometido, que le proporciona una identidad nueva a trabes de la
cual puede acceder a otros servidores. De esta forma, los servidores Web a los que se accede no
podrén obtener la autentica identidad del usuario.

b) Mecanismos de seguridad

No existe un tnico mecanismo capaz de proveer todos los servicios anteriormente citados, pero la
mayoria de ellos hacen uso de técnicas criptograficas basadas en el cifrado de la informacién.
Los més importantes son los siguientes:

a) Intercambio de autenticacién: corrobora que una entidad, ya sea orine o destino de
la informacién, es la deseada; por ejemplo, A envia un numero aleatorio cifrado
con la clave publica de B, B lo descifra con su clave privada y se lo reenvia A,
demostrando asf que es quien pretende ser. Por supuesto, hay que ser cuidadoso a
la hora de disefiar estos protocolos, ya que existen ataques para desbastarlos.

b) Cifrado: garantiza que la informacién no es inteligible para individuos, entidades
o procesos no autorizados (confidencialidad). Consiste en trasformar un texto en
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<)

d)

claro mediante un proceso de cifrado en un texto cifrado, gracias a una
informacién secreta o clave de cifrado. Cuando se emplea la misma clave en las
operaciones de cifrado y descifrado se dice que el criptosistema es simétrico.
Estos sistemas son mucho mas ripidos que los de clave publica, resultando
apropiados para funciones de cifrado de grandes volimenes de datos. Se pueden
dividir en dos categorias: cifrados de bloque, que cifran los datos en bloques de
tamafio fijo (tipicamente bloques de 64 bits), y cifrados en flujo, que trabajan
sobre flujos continuos de bits. Cuando se utiliza una pareja de claves para separar
los procesos de cifrado y descifrado se dice que el criptosistema es asimétrico o de
clave publica. Una clave, la privada, se mantiene secreta, mientras que la segunda
clave, la publica, puede ser conocida por todos. De esta forma general, las claves
publicas se utilizan para cifrar y las privadas para descifrar. El sistema tiene la
propiedad de que a partir del conocimiento de la clave publica no es posible
determinar la clave privada. Los criptosistemas de clave publica, aunque mis
lentos que los simétricos, resultan adecuados para las funciones de autenticacion,
distribucion de claves y firmas digitales.

Integridad de datos: este mecanismo implica el cifrado de una cadena comprimida
de datos a trasmitir, llamada generalmente valor de comprobacién de integridad
(Integrity Check Value o ICV). Este mensaje se envia al receptor junto con los
datos ordinarios. El receptor repite la comprension y el cifrado posterior de los
datos y compra el resultado obtenido con el que le llega, para verificar que os
datos no han sido modificados.

Firma digital: este mecanismo implica el cifrado, por medio de la clave secreta
del emisor, de una cadena comprimida de datos que se va a transferir. La firma
digital se envia junto con los datos ordinarios. Este mensaje se procesa en el
receptor, para verificar su integridad. Juega un papel esencial en el servicio de no

repudio.

79



€) Control de acceso: esfuerzo para que solo aquellos usuarios autorizados accedan a
los recursos del sistema o a la red, como por ejemplo mediante las contraseiias de

acceso.

f) Trafico de relleno: consiste en enviar trafico espurio junto con los datos validos
para que el atacante no sepa si se esta enviando informaci6n ni que cantidad de

datos utiles se esta trasmitiendo.

g) Comtrol de encaminamiento: permite enviar determinada informacién por
determinadas zonas consideradas clasificadas. Asimismo posibilita solicitar otras
rutas, en caso de que se detecten persistentes violaciones de integridad en una ruta
determinada.

h) Unicidad: consiste en afiadir a los datos un nimero de secuencia, la fecha y hora,
un nimero aleatorio, 0 alguna combinacién de los anteriores, que se incluyen en la
firma digital o integridad de datos. De esta forma se evitan amenazas como la re

actuacion de mensajes.

b.1) Mecanismos bésicos

Los mecanismos basicos pueden agruparse de varias formas para proporcionar los servicios
previamente mencionados. Conviene resaltar que los mecanismos poseen tres componentes
principales: a) Una informacién secreta, como claves y contrasefias, conocida por las entidades
autorizadas. b) Un conjunto de algoritmos, para llevar a cabo el cifrado, descifrado, hash y
generacion de mimeros aleatorios. ¢) Un conjunto de procedimientos, que definen como se usaran

los algoritmos, quien envia que a quien y cuando.
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b.2) Gestién del sistema de seguridad

Asimismo es importante notar que los sistemas de seguridad requieren una gestion de seguridad.
La gestion comprende dos campos bien amplios: a) Seguridad en la generacion, localizacién y
distribucién de la informaci6n secreta, de modo que solo pueda ser accedida por aquellas
entidades autorizadas. b) La politica de los servicios y mecanismos de seguridad para decretar

infracciones de seguridad y emprender acciones correctivas.

b.3) Las “cookies”

Para impedir que en la negociacién informitica se tengan que dejar mas datos que los necesarios
se han creado registros denominados cookies, que se utilizan para referirse a datos que se crean
por ¢l servidor web y que se guardan en la computadora del visitante al sitio en Internet.

Estas cookies (galletitas) “se aplican tanto para hacer entrega de contenido especifico y de
interés para quien abre la pagina web como para controlar el acceso a los servidores de
quienes son miembros o subscritores” (Almark, 1993:16).

De suyo, las cookies no pueden ser usadas para acceder, o de alguna forma comprometer, los

datos propios o residentes en la computadora de cada usuario.

En los ultimos meses las cookies han atraido un interés considerable en publicaciones sobre
temas relacionados con los ordenadores, la Internet y la seguridad. A pesar de que los grupos de
anunciantes mantienen una guerra particular con ciertas organizaciones que promueven la

intimidad en la red, lo cierto es que las cookies continuan y se expanden continuamente.

La mayoria de los usuarios ya pueden rechazar a voluntad las cookies desde sus navegadores o
bien desde un nimero cada vez mayor de programas y extensiones al navegador que los
bloquean. De esta manera son libres de elegir si prefieren la navegacién con cookies o sin ellos;
de decidir si desean arriesgar su intimidad a cambio de ciertas comodidades y de una navegacion
mas individualizada.
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Con el tiempo se vera cual es el destino de las cookies, si caerdn en el olvido o se convertirin en

estandar aceptado para extender las posibilidades del protocolo http.

Lo mas importante es que entretanto los usuarios de Internet sean informados acerca de la
naturaleza real de las cookies, quienes las usan y para que, y que riesgo real suponen para su
intimidad. Mientras no surjan estandares al respecto, nada como la informacién para combatir

los medios irracionales.

¢) Cédigos de conducta

Es probable que la actual distancia existente entre América y Europa respecto al modo de tutelar
la defensa de la privacidad ante la agresién informatica tenga en materia de transacciones
comerciales algin acercamiento previsible frente al millonario negocio que cotidianamente tiene

la red.

Por consiguiente, el usuario de Infernet podra reclamar una suerte de cédigo de conducta, donde
sus derechos respeten, al menos, las siguientes consignas: a) Ser informado de la identidad y
ubicacién de las organizaciones que ofrecen comercio electrénico y validar estos datos. b)
Obtener los productos y servicios especificados en las ofertas. ¢) Disponer de un mecanismo de
correccion de los problemas derivados de las operaciones comerciales. d) Recibir la informacién

adecuada sobre sus derechos en el ciberespacio.

Con sus datos personales el individuo podra:
- Disfrutar de la oportunidad y la habilitacién individual para navegar y efectuar las
operaciones comerciales en el anonimato.
- Ser informado desde el comienzo sobre la finalidad y las posteriores utilizaciones y
divulgaciones de los datos personales por los usuarios de estos.
- Exigir que la informacién personal recogida sea exacta y se almacene en condiciones
de seguridad.
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- Tener derecho de acceso y de corregir los datos inexactos.
- Operar por la exclusion voluntaria (Opt out).
- Solicitar que los datos almacenados de nifios se sometan a la autorizacién y control

de los padres.

Buena parte de estas aspiraciones se recogen en el documento que la Comisién de las Naciones
Unidas para el Derecho Mercantil Internacional (CNUDM) ha concluido como proyecto de ley
para la regulacién del uso mercantil de los contratos internacionales en el comercio electrénico.

Como similar preocupacién, el 18 de noviembre de 1998 la Union Europea publico una propuesta
de directiva encaminada a establecer un marco juridico coherente para el desarrollo del comercio
electrénico en el mercado Unico, que permitira que los servicios de la sociedad de la informacion
se beneficien de los principios de mercado tnico, de libre circulacién de servicios y de libertad de
establecimiento y puedan proporcionar sus servicios en la Unidn si cumplen con la ley en su pais

de origen.

Esta propuesta de directiva pretende servir de mecanismo para que los miembros de la Union
disfruten de todos los beneficios del comercio electrénico, mediante el impulso de la confianza de
los consumidores, ofreciendo a su vez a los operadores seguridad juridica sin excesivas trabas

administrativas,

Se establecen en esta propuesta mormas armonizadas especificas solo en aquellos ambitos
estrictamente necesarios para garantizar que las empresas y los ciudadanos puedan suministrar y

recibir, respectivamente, servicios de la sociedad de la informacién en todo el mbito de la U. E.

“Los sectores afectados por esta futura regulacion serin: a) Las bases de datos en linea;
b) Los peritdicos en linea: c) Los servicios financieros y profesionales que proporcionen
el acceso a la www” (Martino, 1993:29).
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d) Casos frecuentes de tratamiento de datos por Internet

Hay ocasiones en las que se hace necesario recibir o enviar informaci6n sensible desde o hacia un

servidor de la Web. Veamos algunos ejemplos.

Fxisten sitios de la administracién con informacién confidencial sobre becas, dato personal,
nominas, etcétera. Resulta evidente que no interesa que esa informacion sea accesible a toda la
red, sino solo a un pequefio numero autorizado de usuarios. Por lo tanto, no vale restringir el
acceso mediante claves de acceso o procedimientos similares ademas la informacién que viaja

hacia esos usuarios debe ir cifrada para evitar escuchas.

En el extremo opuesto, a menudo se envia a un servidor informacién confidencial sobre la
persona. Nos interesa que el servidor conozca los datos, pero no el resto de la red, especialmente
si se esta realizando una transaccién comercial electrénica y se revela el numero de tarjeta de
crédito, o simplemente la direceién postal.

En estos dos sencillos ejemplos se pone de manifiesto la necesidad de asegurar mediante algin
mecanismo la intimidad y la integridad en las sesiones con el servidor en la Web. A decir
verdad, resulta imposible garantizar al 100% la seguridad de un sitio, pere cuanto mas segura sea
la red y los servidores, menos probable serd que un pirata intente atacarlos, marchando a otros
“bocados” mas apetecibles.

2.6.3.3. La vigilancia por videocamaras en rutas y caminos

El control de movimientos de las personas constituye también una invasi6n en la vida privada,
pero finalmente debe cuidarse al extremo para no afectar el derecho de otros.



La utilizacién de camaras para vigilar el comportamiento social introduce un problema en la

sensibilidad que importa la intimidad afectada; sin embargo, cuando se afrontan problemas como ‘

la seguridad en los estudios de fiitbol, las carreras de velocidad por las calles, la prevencién en
establecimientos bancarios, etcétera, nadie duda sobre la legalidad de tales técnicas.

No obstante, Como se sentird si supiera que alguien podria localizarle a usted y a su automévil en

cualquier lugar donde se encuentre Mientras se conduce s¢ van generando una gran cantidad de

datos personales que se recopilan y registran. Por ejemplo, donde va, que rastro lleva, el
itinerario elegido, donde para, con que frecuencia, cuales son sus habitos de conduccién, si

comete infracciones, etcétera. Todos estos datos reunidos podrian aplicarse para configurar

perfiles individuales de viaje de las personas, lo que podria vincularse a las matriculas de los

coches.

Los interrogantes planteados seguramente producen alguna sensacién de escozor; se podria
afirma que hasta ha pasado inadvertida esta vigilancia que existe ya en algunos vehiculos que
llevan un localizador satelital. ;La seguridad legaliza esta invasién en la intimidad? Si, cuando
es una manifestacion expresa de la voluntad al contratar el servicio. Pero, Las empresas han

resguardado el secreto de los datos que archivan

Resulta dificil evaluar los peligros potenciales que podrian entrafiar cada uno de estos sistemas.
Estos solo pueden juzgarse a la luz de las circunstancias especificas de aplicacidn, puesto que

todo sistema puede ponerse en marcha utilizando medidas muy estrictas para proteger la .

intimidad de los usuarios, o puede aplicarse de forma que se realice el tratamiento de grandes
cantidades de datos personales y se conserven durante un periodo de tiempo ilimitado. Un riesgo
adicional de estos sistemas es la posibilidad de combinar diferentes sistemas, creando un perfil
completo del interesado que en algunos casos podria combinar a los datos de la matricula del
auto.

Lo mismo sucede con las instalaciones técnicas en vehiculos que evitan detenerse en los

gabinetes de cobro de peajes en rutas y/o caminos. Cada una de estas medidas tiene una
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fundamentacién prictica incuestionable, pero con el tiempo se revelan peligrosas para la
intimidad de las personas. En Espafia, y practicamente en toda Europa, el control de imagenes y
sonidos se consideran datos personales de quienes los producen. No significa ello que se haya
prohibido el control vehicular con cAmaras, sino que se asigna a una entidad central del gobierno
para que actuara con legitimidad y asegure los principios necesarios para la proteccién de la

intimidad, la imagen y el honor de las personas afectadas.

“En sintesis, la grabacién en carreteras de nuestros movimientos es una invasién a la
intimidad que puede ser solucionada, ademas de su necesidad por razones de seguridad
publica, a partir de preservar el anonimato méis completo de los individuos”
(Brizzio,2000:7).

2.6.3.4. Los datos en las telecomunicaciones

Los abonados de un servicio publico de telecomunicaciones pueden ser personas fisicas o
juridicas de modo tal que los datos se tienen al contratar estos servicios pertenecen a unos u otros.
Estos. registros no tienen incidencia en el tema que abordameos, sino aquellos otros que se toman
por intromisién en la vida particular a trabes de una linea telefonica; por tanto, es un derecho de

las personas fisicas que no considera a las empresas constifuidas.

Un ejemplo cotidiano, que por su habitualidad pasa inadvertido, es la entrada en la vida privada
de las personas cuando se hace una llamada desde otra linea. Quien lo hace puede perturbar un
momento de intimidad, molestar con su comunicacién una reunién importante, obstruir un

instante de alegria familiar, etcétera.
Esto ha llevado a considerar como derecho de las personas el conocer o identificar el niimero del
que proviene la llamada, con el fin de admitir que sea ella misma quien resuelva su contestacién

¥, en su caso, admitir esa eventual perturbacién a la intimidad.

De todos modos la Directiva de la Comunidad Europea a este respecto sostiene que la aplicacién
de determinadas exigencias relativas a la presentacion y a la limitacién de la identificacion de la
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linea.llamante y de la linea conectada y a la presentacién automatica a las lineas de abonando
conectadas a centrales analégicas no debe ser obligatoria en aquellos casos particulares en los que
dicha aplicaron resulte imposible técnicamente, o en los que requiera un esfuerzo econémico

desproporcionado.

Si observamos nuestro sistema de telecomunicaciones quedara de manifiesto el riesgo constante
de la inmiscufan. Mé4s all4 de las facilidades para interceptar conversaciones con la simple
adquisicién de un aparato técnico, es evidente que las medidas de seguridad que toman los
proveedores del servicio no son todas las necesarias para dar cobertura a la garantia que preserve
el derecho a la intimidad. Tampoco se informa al usuario sobre concreto de violacién de la
seguridad de la red.

Es necesario, en consecuencia, adoptar medidas para evitar el acceso no autorizado a las
comunicaciones a fin de proteger la confidencialidad de las mismas por medio de las redes
publicas y de servicios de telecomunicaciones a disposicién publica, toda vez que los datos
relativos a los abonados utilizados para el establecimiento de llamadas contienen informacién
sobre la vida privada de las personas fisicas y atafien a su derecho de respeto a la

correspondencia, o afectan a los intereses legftimos de las personas juridicas.

Una proyeccién del tema se encuentra en los directorios telefonicos (guias) que, por su amplia
divulgacién y conocimiento publico facilitado, exige que los abonados puedan decidir su
permanencia en los mismos o su reserva en la base de datos de la empresa presentadora del

servicio pero sin identificacién general.

En suma, la variedad de problemas que surgen del desarrollo tecnolégico, bienvenido y esperado,
no puede eludir el compromiso con la defensa de la intimidad y, en particular, de los datos
personales que se tratan y consideran en cada uno de los servicios vinculados con las

telecomunicaciones.
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La Directiva Europea sostiene, en sus articulos més representativos:

Seguridad

1.

El proveedor de un servicio piblico de telecomunicaciones deberad adoptar las medidas
técnicas y de gestion adecuada para preservar la seguridad de sus servicios, de ser
necesario en colaboracién con el proveedor de la red publica de telecomunicacién por lo
que respecta a la seguridad de la red. Considerando las técnicas més avanzadas y el coste
de su aplicacién, dichas medidas garantizaran un nivel de seguridad adecuado para el

riesgo existente.

En caso de que exista un riesgo concreto de violacién de la seguridad de la red, el
proveedor de un servicio publico de telecomunicaciéon debera informar a los abonados
sobre dicho riesgo y sobre las posibles soluciones, incluidos los costes necesarios...

En Europa la confidencialidad de los datos emergentes del servicio telefénico admite que solo

puedan procesarse:

8)
b)
c)
d
€)

H
g)

El numero o la identificacion de la estacién del abonado;

la direcci6én del abonado y el tipo de estacién;

el numero total de unidades que deben facturarse durante el ejercicio contable;

el numero del abonado que recibe la llamada;

el tipo, Ja hora de comienzo y la duracién de las llamadas realizadas o el volumen de
datos trasmitido;

1a fecha de la llamada o del servicio, y

otros datos relativos a los pagos, tales como pago anticipado, pagos a plazos, desconexién
y notificaciones de recibos pendientes.



CAPITULO 3
PROTECCION JURIDICA DE LOS DATOS PERSONALES

3.1. Nociones generales

Como se ha dejado asentado, la informatica no es solo un fenomeno tecnologico con
implicaciones estrictamente positivas. Las computadoras, al permitir un manejo rapido y
eficiente de grandes volimenes de informacién, facilitan la concentracion automética de datos

referidos a las personas, constituyéndose asi en un verdadero factor de poder.

3.1.1. Recopilacion de datos personales

No es hasta la década de los setenta cuando comienzan a surgir numerosos archivos con
informaciones de tipo personal, como un conjunto minimo de datos como filiacion, fecha y lugar
de nacimiento, domicilio, epatado civil, etcétera, hasta otro tipo de datos con caracteres aun mas
distintivos como raza, religién inclinaciones politicas, ingresos, cuentas bancarias, historia
clinica, etcétera. Dichos batos, al ser recopilados en diferentes centros de acopio, como lo son los
civiles, parroquiales, médicos, académicos, deportivos, culturales, administrativos, fiscales,
bancarios, laborales, etcétera, ya no por medios exclusivamente manuales, sino con el apoyo de
medios automatizados, provocan una gran concentracién, sistematizacién y disponibilidad
instantanea de ese tipo de informacién para diferentes fines.

3.1.2. Destinaciones e implicaciones

Este tipo de datos no son vulnerables segin la destilacién de que pueden ser objeto, pudiéndose
variada; de esta forma, dichas informaciones pueden ser empleadas para fines publicitarios,
comerciales, fiscales, policiacos, etcétera, convirtiéndose en esta Mega en un instrumento de
opresion y mercantilismo. La variedad de los supuestos posibles de intercepcién frente al
problema, provoca que los individuos estén a merced de un sinntimero de situaciones que alteren
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sus derechos fundamentales en sociedad, provocados por discriminaciones, manipulaciones,

persecuciones, presiones, asedios, etcétera, todo ello al margen de un control juridico adecuado.

3.2. Nociones particulares

Ya desde 1968, en el seno de la Asamblea de los Derechos Humanos auspiciada por la ONU, se
mostraba una honda preocupacion por la manera en que la ciencia y la tecnologia podrian alterar
los derechos del individuo, empezando a denotar la enceraria emanacién de un régimen juridico

que pudiera afrontar de manera cabal este genero de situaciones.

3.2.1. Figuras juridicas aplicables

Por cuanto a la problematica que se trata aqui, son varias las figuras de indole juridica bajo las
cuales se ha estudiado e intentado regular dicha cuestién. Asi, tenemos que figuras tales como los
derechos humanos, derechos personales, derechos patrimoniales, libertades publicas y privadas
en el caso de Francia, derecho de la privacidad en el caso de los paises anglosajones. Derecho a la
intimidad y al honor de las personas como Espaiia, o aun las garantias individuales y sociales
como pudiera ser el caso de nuestro pais, todas ellas como proteccion eventual, han tenido hacia
una sujecion apropiada en cuanto a la concentracion y destilacion de los datos de caracter

personal.

3.2.2. Diferentes tipos de archivos

Estos pueden ser, dependiendo de su contenido: archivos publicos (aquellos manejados por el
Estado), archivos privados (aquellos manejados por empresas privadas), manuales (si son
procesados en forma manual), automaticela (si son procesados en forma automatica), sobre
personas fisicas (sean residentes o no de un determinado pais) o por personas morales. Cabe

mencionar que a nivel positivo no todos estos archivos estan sujetos a una regulacién juridica.



3.2.3. Principales derechos y excepciones

Es evidente que si se habla de una regulacion juridica, esta engendra a su vez determinados
derechos y excepciones. Este problema, por su misma singularidad, motiva asimismo derechos

muy especiales entre los que podemos contar:

a) Derecho de acceso
Es aquel que permite a los interesados conocer las instituciones y el tipo de informacién que
dispongan sobre su persona.

b) Derecho de rectificacién
Complementario a lo anterior, dicho derecho permite solicitar al interesado una modificacién en
los términos de alteracién o ampliacién, o una suspensién o cancelacién de aquellos datos que,

referidos a su persona, considere como inexactos o irrelativos.

¢) Derecho de uso conforme al fin
Este consiste en que el interesado pueda exigir que su informacién nominativa sea destinada para
los objetivos por los cuales se proveyd, es decir, si era de indole administrativo, que no trasciende

a niveles mas all4 de los planteados en un principio.

d) Derecho para la prohibicién de interconexion de archivos

Consistente en que una base de datos administrativos no podré ser objeto de consulta por otra
instancia (fiscal o policial) que no sea aquella a la cual se le administraron los datos o
informacién.

Abora bien, cabe sefialar que el incumplimiento a estos derechos puede generar diferentes
sanciones de indole civil, administrativa o incluso penal, dependiendo de las circunstancias.

Por cuanto concieme a las excepciones a dichos derechos fundamentales en el equilibrio del
Estado y su poder coercitivo u los integrantes de la sociedad, tenemos a aquellas derivadas con
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motivo de la seguridad del Estado, tanto en lo interno como en lo externo, asf como las relativas a

intereses monetarios, persecucién de delitos, motivos de salud, etcétera.

3.3. Panorama internacional

En funcién del innegable cardcter econémico inherente a este problema, hemos considerado
conveniente presentar la situacién internacional de hecho y de derecho en tomo al mismo,
estructurada en tres grupos de paises bien definidos de acuerdo al régimen econémico
prevaleciente, a saber: paises desarrollados, socialistas y en desarrollo, para presentar, finalmente,
una semblanza del dnico acuerdo existente a la época en materia de protecciéon de datos

personales: el Convenio de Estrasburgo.

3.3.1. Paises desarrollados

En este grupo de paises tenemos a aquellos en los que existe una consigna a nivel constitucional
alusiva a este respecto, como es el caso de Portugal, Espafia, Australia, Holanda, Suiza y
Alemania a través de una sentencia del tribunal constitucional. Portugal fue el primer pais en
contemplar, a partir de 1976, esta situacion a nivel internacional. Por otra parte Espafia, en su
Constitucion del 29 de diciembre de 1978 en su articulo 18, frac. IV, complementado por la ley
del 5 de mayo de 1982 y la de 1992, dispone las limitaciones de que sera objeto la informatica en
funcién del honor y la intimidad personal y familiar de los ciudadanos. Desarrollado bajo las
consideraciones de una regulacion civil extracontractual sin desconocer la proteccion penal.

Holanda hizo lo propio en 1985.

Por ofra parte tenemos dentro de este grupo de aquellos paises que cuentan con una ley de
cardcter general, que contiene un conjunto de disposiciones alusivas al problema, como es el caso
de Estados Unidos, con su Privacy Act o Ley de la Privacidad del 31 de diciembre de 1974, bajo
las consideraciones jurisdiccional competente con sanciones de tipo penal. Cabe mencionar que

dicha ley, para los efectos de este problema, se complementa con otras disposiciones.
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Asimismo, como un ordenamiento genera; con disposiciones particulares tenemos a Canad4 con
su Human Rights Act o Ley de Derechos Humanos del 14 de julio de 1977, inspirada en la ley
norteamericana, y cuyo capitulo IV aborda especificamente los problemas derivados de la
informatizacion respecto a los derechos humanos, existiendo una autoridad encargada de velar el
cumplimiento de dicha ley, como es el caso del comisario para la proteccion de la vida nombrado

por el ministro de justicia.

Por otro lado, tenemos a aquellos paises que dentro de este grupo disponen de una ley que en
forma ex profesa regula el fenémeno de la proteccion de datos personales; tal es el caso de Suecia
con su Datalag o Ley de Datos del 11 de mayo de 1973 (primera regulacion 4 nivel nacional) con
un organismo supervisor como es la Dara Inspektion Borrad (DIB), y complementada por la Ley
de Informacion sobre Solvencia de 1973 y la Ley de Trabajo y Cobro de Créditos por cuenta
ajena 1974.

Asimismo tenemos a la Republica Federal de Alemania con su Bundesdatenschutzgesetz o Ley
Federal de Proteccion de Datos del 27 de enero de 1977, un comisario federal de datos encargado

de velar su cumplimiento y complementada por diversos ordenamientos.

Francia con su Ley relativa a la Informatica, Archivos y Libertades del 6 de enero de 1978, con
su Comision Nacional de Informética y Libertades como érgano especial y auténomo con
funciones de control por medio de reglamentos, con derecho a informarse y obligacién e

informar.

Otros paises con disposiciones especificas son: Dinamarca con sus leyes sobre Archivos Publicos
y Privados del 8 de junio de 1978; Noruega con su Ley sobre Datos de Caricter Personal del 9 de
junio de 1978; Austria y su Ley de Proteccion de Datos del 18 de octubre de 1978; Luxemburgo
y su Ley Reglamentaria de la Utilizacién de Datos Nominativos en los Tratamientos Informaticos
del 11 de abril de 1979; asi como las de Islandia del 1 de enero de 1982, de la Gran Bretafia del
11 de julio de 1984, de Irfanda de 1988, Holanda y su ley de enero de 1989, Portugal y su ley del
29 de abril de 1991 y Bélgica y su ley del 8 de diciembre de 1992.
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Existen, también, y siempre dentro de este grupo, algunos paises que, preocupados por la
trascendencia del problema, se aproximen a la promulgacién de una reglamentacién juridica
sobre el particular, tal es el caso de Japén, Italia, Finlandia, Australia, Nueva Zelanda y Grecia.

3.3.2. Paises socialistas

Si bien es cierto que en estos paises la informatizacion avanzada por momentos con un ritmo
menos pronunciado que los paises occidentales, el cardcter centralizado de las estructuras
politicas y administrativas, aunando al desarrollo informético, provoca en teoria una cierta
identidad respecto al problema. Las amenazas sobre el contenido de los derechos civicos son mal
percibidas por los particulares sin disponer del medio de comprobar en su vida cotidiana la
eficacia de los sistemas informéticos, pudiendo ser afectados por €l manejo inadecuado de la

informaci6n sobre su persona, aun con implicaciones de caricter comercial.

Solo ciertos medios son sensibilizados y buscan alimentar un debate mas o menos difundido
segiin el pais y el grado de pasividad de su poblacién frente a la administracion, como es el caso
de Polonia y la Republica Checa. Por otra parte, Hungria en su Cédigo Civil de 1977.en su
articulo 83, fraccién I, menciona que la informatica no cabe amenazar en ningiin momento los
derechos del individuo, disposicién sin duda significativa por tratarse de un pais localizado detras

de la cada vez menos férrea “Cortina de Hierro™.

3.3.3. Paises en desarrollo

En este grupo de paises, si bien el grado de informatizacion no llega a ser considerable,

“salvo el caso de la India, Brasil, Argentina, Chile que han alcanzado un desarrollo
informatico muy interesante, por lo que la preocupacion en tomo al problema ha cobrado
cada vez mas importancia. Sin embargo, la politica ha impedido la aprobacién de leyes”
(Estadiilla: 1995:9)
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Aun asi el problema de la proteccién juridica de los datos personales no deja de estar latente. Sin
embargo, cabe mencionar que la preocupacion por parte de los organismos internacionales

respecto a estos paises ha sido mayor en los términos del llamado Flujo de Datos Tras fronterizos.

El caso de México no es muy claro, pues aun existiendo consignas a nivel constitucional que
garantizan el derecho a la informacién, derecho de peticion o algunos privilegios personales
(familia, papeles, posesiones, etcétera), o disposiciones penales sobre violencia de
correspondencia (articulo 173) y revelacién de secretos (articulo 219 y 211), dafio moral en
materia civil (articulo 1916) e incluso una Ley de Informacién Estadistica y Geogréfica del 30 de
diciembre de 1980 y su reglamento con fecha 3 de noviembre de 1982, y algunos otros
ordenamientos, lo cierto es que el problema se manifiesta cada vez con mayor intensidad, sin

disponer realmente de una proteccién juridica eficaz frente al mismo.

3.3.4. Convenio de Estrasburgo

Este acuerdo internacional con fecha 28 de enero de 1981 denominado Convenio para la
Protecci6n de las Personas Respecto al Tratamiento Automatizado de Datos de Carécter Personal
y mas conocido con el nombre de Convenio de 108 de Estrasburgo, suscrito por paises como:
Austria, Alemania, Bélgica, Dinamarca, Espafia, Francia, Grecia, Holanda, Irlanda, Italia,
Luxemburgo, Portugal, Reino Unido, Suecia y Turquia, ratificado por varios de estos paises y
abierto a la firma de todos los paises interesados, contiene una serie de disposiciones (27 articulos
en 7 capitulos) relativas a objetivos, definiciones, ambitos de aplicacién, obligaciones de las
partes, derechos, excepciones, sanciones, autoridades, consignas generales y especificas no solo
en materia de proteccion de datos personales, sino también a nivel de flujo de datos fronterizos.
Constituye, sin lugar a dudas, un cuerpo normativo muy interesante, aunque ciertamente limitado

a nivel resolucién del problema.
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3.4. Fenémeno Informatico

3.4.1. Caracteristicas de la Cibernética

Antes de analizar a la informética propiamente dicha, es menester hacer unas breves alusiones al
rubro general de donde se desprende, es decir, la cibernética.

3.4.1.1. Origenes

En 1984, un notable personaje matemitico originario de Estados Unidos, Norberto Guiencs,

escribié un libro que intitulo Cibernética, empleando este termino para designar a la nueva

ciencia de la comunicacién y control entre hombre y la maquina.

Su aparicién obedeci6 principalmente a tres factores, a saber:

a)

b)

)

Un factor social, porque eran tiempos que requerian un aumento de la produccion
y, por consiguiente, en el capital. Eran tiempos duros sin embargo, se necesitaba
més que una emergencia racional para que se gestara una nueva ciencia. Es asi
como Staffor Beer en Cibernética y Administracidn sefialé que el clima

intelectual debe ser tal que favorezca el surgimiento de una nueva disciplina.

El factor técnico-cientifico fue muy importante porque varias lineas de
pensamiento, originadas en muy diversas esferas de actividad, como fue la ciencia
y la técnica, se empezaron a reunir, y lograron avances tales que hicieron menester

una ciencia que facilitara su y desenvolvimiento. Interrelacién.
Un tercer factor, el histrico, porque surge de la mencionada necesidad del

nacimiento de una ciencia de unién que controlara y vinculara a todas las demas.

Surge entonces la cibernética como una unidad multidisciplinaria. Para Wiener
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esto es lo que constituye el propésito de la cibernética: abarcar de manera total y

multidisciplinaria a todas las ciencias.

3.4.1.2. Nociones y concepto

Si atendemos a la etimologia de la palabra, el vocablo “cibernética” toma su origen de la voz

griega kybemetes piloto, y kybernes, concepto referido al arte de gobemar.

“Esta palabra alude a la funcién del cerebro con respecto a las maquinas”. (Pérez Luno,
1996:19)

La cibernética es la ciencia de la comunicacién y el control. Los aspectos aplicados de esta
ciencia estin relacionados con cualquier campo de estudio. Sus aspectos formales estudian una

teoria general del control, extractada de los campos de aplicacion y adecuada para todos ellos.

3.4.2. Caracteristicas de la informatica

Una vez desempeifiadas las generalidades bésicas de la cibernética, procedemos a profundizar en
algunas de ellas en torno a la informética.

3.4.2.1. Origenes

Surge de la misma inquietud racional del hombre, el cual, ante la cada vez mas creciente
necesidad de informar para una adecuada toma de decisiones, es impulsado a postular nuevos
postulados y a desarrollar nuevas técnicas que satisfagan dichos propésitos.

A lo largo de la historia, el mundo ha sufrido diversas revoluciones tecnolégicas relacionadas con

la informacién, que han repercutido en tal forma que han trasformado y reorganizado la economia
y la sociedad.
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En la actualidad, como lo sostienen algunos autores, estamos sufriendo una nueva revolucion
tecnolégica. La informatica, junto con sus micros, minis y microcomputadoras, los bancos de
datos, las unidades de tratamiento y almacenamiento, la telemitica, etcétera, estin trasformando

de manera indudable nuestro mundo.

3.4.2.2. Nociones y concepto

La palabra informitica es un neologismo derivado de los vocablos informacién y automatizacion,
sugerido por Philipe Dreyfus en el afio de 1962. En sentido general, la informética es un conjunto
de técnicas destinadas al tratamiento 16gico y automético de la informaci6n para una mejor toma

de decisiones.

Mora y Molino en su libro Introduccion a la Informdtica (1979) la han definido como el
estudio que delimita las relaciones entre los medios (equipo), los datos y la informacién
necesaria en la toma de decisiones desde el punto de vista de un sistema integrado.

Mario G. Losano citado por Maestre Rodriguez en su libro Planteamiento de la
problemdtica juridica de los nombres de dominio (2000) caracteriza a la informatica
como producto de la cibernética, en tanto un proceso cientifico relacionado con el
tratamiento automatizado de la informacién en un plano interdisciplinario.

3.5. Generalidades del Derecho Informatico

3.5.1. Caracteristicas fundamentales del derecho en general

Es indudable que antes de una rama juridica tan reciente como lo es la del Derecho Informatico
aun no regulado en Guatemala, se tenga que enunciar los elementos primordiales respecto al

derecho en general.
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3.5.1.1. Antecedentes

La existencia de una reglamentacién imperativa de las relaciones humanas aparece en el
momento en que surgen los grupos, las familias, los clanes, las tribus, etcétera. Asi, el Derecho
es producto de la organizacion social, consustancial al hombre en cuanto este no puede prescindir

de su relacién con los demas cuando ha alcanzado cierto grado de evolucién.

La méxima conforme a la cual el grupo social requiere de un orden juridico: Ubi societas, ibi jus,
significa que la sociedad es la condicién necesaria y suficiente para la manifestacion del
fenémeno juridico; alude a su vez a la necesidad de existencia del Derecho para que sea posible
la convivencia humana. De esto se puede desprender que el Derecho necesita de sociedad y esta

del derecho y de aqui su importancia.

El Derecho, siguiendo al maestro Legaz Lacambra, en su ensayo de Filosofia del Derecho
(1953) “es una forma necesaria de vivir social, lo mismo que el vivir social es una forma
inherente a la existencia humana: donde hay hombre hay sociedad y donde exista esta,
debe haber un derecho”.

3.5.1.2. Nociones y concepto

Atendiendo a la etimologia de la palabra, el vocablo “derecho” toma su origen de la voz latina
directus, que significa recto, directo, participio del verbo dirigere: dirigir.

La voz latina jus, con la que se designo en Roma al Derecho, no es sino una contraccién de
Jussum, participio del verbo jubere, que significa mandar.

La palabra “derecho” ha sido utilizada empleando para ella diversas acepciones, a saber:

a) Como el conjunto de reglas preceptos de conducta de observancia obligatoria que
el Estado impone a sus sibditos.



b) Como la disciplina cientifica que tiene por objeto el conocimiento y la aplicacién
de esas reglas de conducta.

¢) Como el conjunto de facultades que tienen un individuo y le permiten hacer o
dejar de hacer algo frente a los demas y frente al Estado mismo.

El maestro Rafael Bielsa en su obra Los Conceptos Juridicos Fundamentales y su
Terminologia, define al Derecho como “sistema racional de normas sociales de conducta,
declaradas obligatorias por la autoridad, por considerarlas soluciones justas a los
problemas surgidos de la realidad histérica” (1993)

Por otra parte, habra que agregar que entre los objetos esenciales del Derecho se tienen necesaria
y continua bisqueda de la justicia y el bien comin.

3.5.1.3. Clasificacion

Si bien es cierto que tradicionalmente (o al menos desde la celebre sentencia del jurisconsuito
Ulpiano) se ha manifestado la existencia de un Derecho privado como régimen regulador de
intereses colectivos, también hay opiniones en el sentido de que es muy dificil determinar este
tipo de intereses en funcién de manejos inapropiados de criterios formales y materiales o sobre
valores objetivos y subjetivos, o aquellos que mencionan que solo existe un Derecho, el piblico,
o de que dicha distincién carece de fundamento, desde el punto de vista tedrico, y solo posee
importancia practica, primordialmente politica.

Ahora bien atendiendo a la eventual existencia de dicha divisién, se considera que dentro del
Derecho privado tenemos fundamentalmente tanto al derecho civil y mercantil, mientras que en
el Derecho publico las demas ramas (constitucional, penal, administrativa, etcétera). Por otra
parte, no podemos soslayar los postulados pronunciados por algunos autores en el sentido de que
en la actualidad debemos reconocer la existencia de una tercera categoria como lo es el derecho

social.



3.5.2. Caracteristicas fundamentales del Derecho Informatico

Una vez revisados los elementos bésicos del Derecho en general, toca en tumo presentar los
rasgos mds significativos del llamado Derecho Informético (aun no regulado en nuestro

ordenamiento juridico).
3.5.2.1. Antecedentes

El Derecho Informatico, como una nueva rama del conocimiento juridico, es una disciplina en
continuo desarrollo, teniendo en su haber (al menos hasta esta fecha) incipientes antecedentes a

nivel histérico,

En el afio de 1949 con la obra de Norbert Wiener, cuyo capitulo 1V, Consagrado al
derecho y a las comunicaciones, nos expresa la influencia que ejerce la cibemética
respecto a uno de los fenémenos sociales mas significativos: el juridico. “Dicha
interrelacién se da a través de las comunicaciones, a lo que habria que mencionar que si
bien estos postulados tienen cerca de cuarenta anos, en la actualidad han adquirido
matices que probablemente ni el mismo Wiener hubiera imaginado” (1999)

De esta manera esta ciencia de entrelazamiento interdisciplinario sugeria una conjuncién

aparentemente imposible entre los mundos del ser y del deber ser.

Por otra parte, en ese mismo afio el juez norteamericano Lee Loevinger public6 un articulo de 38
hojas en la revista Minnesota Law Review intitulado “The next step forward” en donde
menciona que “el proximo paso adelante en el largo camino del progreso del hombre, debe ser el
de la transicién de la Teoria General del Derecho hacia la Jurimetria, que es la investigacion

cientifica acerca de los problemas juridicos...”
Cabe sefialar que estas primeras manifestaciones interdisciplinarias se deban en los términos

instrumentales de las implicaciones informéticas respecto al Derecho, lo cual se desarrollo extra
conceptualmente en la década de los cincuenta, a diferencia del estudio de las disciplinas
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juridicas motivadas por la informética que comienza a desarrollarse en la década de los sesenta,

tal como veremos posteriormente.

3.5.2.2. Nociones

Es importante mencionar que el la reiterada interrelacién Derecho-informatica, en los términos de
un Derecho Informitico se contemplan una serie de implicaciones tanto de orden social,
econémico, técnico, practico y evidentemente juridico, suscitadas por el uso de la informética tal

y como veremos en lineas subsecuentes.

3.5.2.3. Concepto y clasificacion

Aunque de conceptuar por el variado numero de peculiaridades y muy a pesar de los opuestos
puntos de vista que pudiera provocar, podemos decidir que el Derecho Informético es una rama
de las ciencias juridicas que contempla a la informatica como instrumento (informética juridica) y
como objeto de estudio (derecho de la informatica).

En funcién de lo anterior, es notorio que la clasificacién de dicho Derecho Informético obedecerd
dos vertientes fundamentales: la informatica juridica y el derecho de la informatica.

En lo que resta de este trabajo nos dedicaremos a la ardua labor de delimitar lo mas
pertinentemente posible estas dos dreas con vias a un conocimiento més pormenorizado de los

elementos que constituyen nuestra disciplina.

3.6. Informatica, instrumento del derecho
3.6.1. Informatica juridica en general
3.6.1.1. Origenes
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La informética, como uno de los fenémenos mas significativos de los tltimos tiempos —segin ya
hemos visto- deja sentir su incontenible influjo en practicamente todas las 4reas del conocimiento
humano (ciencia del ser y del deber ser), dentro de los cuales el derecho no puede ser la

excepeion, dando lugar, en términos instrumentales, a la llamada informética juridica.

En sentido general, podemos decir que la informtica juridica es el conjunto de aplicaciones de la
informética (ciencia del tratamiento 16gico y automatico de la informacién) en el dmbito del
Derecho.

Nacida propiamente en 1954 en los Estados Unidos, la informatica juridica ha sufrido cambios

afines a la evolucién general de la misma informética.

Las primeras investigaciones en materia de recuperacion de documentos juridicos en forma
automatizada se remontan a los anos cincuenta, en que se comienza a utilizar las computadoras
no solo con fines mateméticos sino también lingliisticos. Estos esfuerzos fueron realizados en el
Health Law Center (HLC) de la Universidad de Pittsburg, Pennsylvania. El entonces director del
Centro, John Horta, estaba convencido de la necesidad de encontrar medios satisfactorios para
tener acceso a la informacién legal. Para 1959, el Centro colocé los ordenamientos legales de
Pennsylvania en cintas magnéticas. El sistema fue demostrado en 1960 ante la Barra de la
Asociaci6n Americana de Abogados en la Reunién Anual Washington D.C. Esta fue la primera
demostracién de un sistema legal automatizado de bisqueda de informacién.

Dicho sistema fue diseflado y destinado a integrarse a la corporacién de Sistemas Aspenque lo
exploto comercialmente. A principios de 1966, doce estados de la Unién Americana se

propusieron desarrollar un sistema interno de recuperacién de documentos legales.
Para 1968, esta compafifa habria computarizado los ordenamientos de cincuenta estados de aquel

pais, en cerca de un billén de caracteres, trabajo conocido como el Sistema 50. Este sistema,
destinado para abogados y corporaciones, encontré mucho éxito en las legislaturas locales.
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El segundo logro por parte del HLC fue el sistema LITE, hoy llamado FLITE (Informacién Legal
Federal a través de computadoras), que fue desarrollado por la Universidad de Pittsburg bajo
contrato con la Fuerza Aérea Norteamericana en 1969.

3.6.1.2. Nociones y concepto

Si bien resulta dificil pretender dar una definicién de la informética juridica, como suele suceder
con las disciplinas de reciente surgimiento, podemos decir que se trata de la utilizacién de las
computadoras en el &mbito juridico.

En témminos generales podemos sefialar que por informatica juridica entendemos “la técnica
interdisciplinaria que tiene por objeto el estudio ¢ investigacion de los conocimientos de la
informatica general, aplicables a la recuperacion de informaci6n juridica, asi como la elaboracién
y aprovechamiento de los instrumentos de anlisis y tratamiento de informacién juridica
necesarios para lograr dicha recuperaci6n.

3.6.1.3. Diferentes denominaciones

La interrelacién informatica-Derecho ha dado lugar a numerosas denominaciones, entre las que

destacan, por mencionar solo algunas de ellas, las siguientes:

a) la primera denominacion que se le dio fue el término de Jurimetrics (en espafiol

jurimetria), creado por el juez norteamericano Lee Loevinger en 1949.

b) La segunda fue la de Guiscibernetica (en espafiol jus cibemética), de Mario G. Losano,
quien en su libro Guiscibernetica sostiene que la cibernética aplicada al Derecho no solo
ayuda a la depuracién cuantitativa de este, sino también a la cualitativa. En su obra

también figura la fundamentacion filos6fica de la relacion del Derecho con la informética.

Hay otras denominaciones como lo son:
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. Computers and Law (paises anglosajones)
. Rechtsinformatique (antes Elektronische Datenvera beitung und Recht en Alemania)
. Jurismatica (México)
. Rechtcibernetik (paises de Europa Oriental).
Sin embargo, la mis conveniente en términos practicos es, sin duda alguna, la de la informatica

Jjuridica.

3.6.1.4. Evolucién

La década de los sesenta marco el desarrollo de varios sistemas distintos a los mencionados en
los origenes de la informética juridica. En 1964 la Corporacién Americana de Recuperacién de
Datos comenz a comercializar sistemas de procesamiento de datos legislativos.

Una siguiente incursion la realizo la corporacién de Investigacion Automatizada de la Barra de
Ohio (OBAR) diferente de las dos primeras experiencias del HLC, ya comentadas, ya que fue
enfocada a los abogados litigantes.

El sistema OBAR comenz6 en 1970 cuando la Barra del estado de Ohio firmo un contrato con la
Corporacién de datos de Dayton, Ohio. Los trabajos de este sistema continuaron en 1970 a través
de la Mead Corporation. En 1973 la Mead Data Central comenzé a comercializar el sistema
LEXIS como sucesor del OBAR.

Por su parte, la IBM fue creciendo en popularidad en el 4rea de recuperaron de documentos. Ya
para 1969 el estado norteamericano de Washington empezo a utilizar el sistema de la IBM para
procesamiento de documentos llamado IBM-TEXTPAC. Posteriormente otros estados de la
Uni6n optaron por el sistema STAIRS, también de la IBM.
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3.6.1.5. Clasificacion

En sus primeros afios, la informitica juridica se presento en los términos de una informdtica
documentaria de carécter juridico, es decir, creacién y recuperacion de informacién que contenia
datos principalmente juridicos (leyes, jurisprudencia, doctrina) o al menos de interés juridico.
Poco a poco se comenzd a vislumbrar la idea que de estos bancos de datos juridicos se podian
obtener no solo informaciones, sino también, mediante programas estudiados expresamente,
verdaderos actos juridicos como certificaciones, contratos, promociones, mandatos judiciales,

etcétera. Asi nacié afines de los anos sesenta la llamada informdtica juridica de gestion.

Finalmente, viendo que las informaciones y procedimientos eran fidedignos y permitian llegar a
buenos resultados, es que surge la que hoy es considerada por algunos tratadistas como la
informética juridica meta documentaria.

Desde hace varios anos la informatica juridica ha permitido un mejor conocimiento de los
fenémenos juridicos, por lo que muchos juristas, anteriormente escépticos e indiferentes, han
encontrado en la computadora un instrumento eficaz para el mejor desarrollo de sus actividades.

De esta forma, merced a la informatizacion en e! campo del Derecho. Se han constituido
diferentes tipos de archivos (legislativos, de jurisprudencia, doctrinales, bibliograficos, etcétera),
los cuales representan un potencial informativo insospechado, ademas de que constituyen un
apoyo rapido y eficaz en la realizacion de actividades de gestién, asi como una ayuda en la toma
de la realizacién de actividades de gestion, asi como ayuda en la toma de decisiones en la
educacioén e investigacion, por mencionar solo algunos campos, lo cual representa un hecho sin

precedente dentro del ambito juridico.

Con base en lo anterior podemos clasificar dicha interdisciplina de la siguiente manera:

1) Informdtica juridica documentaria (almacenamiento y recuperacién de textos juridicos).

2) Informdtica juridica de control y gestion (desarrollo de actividades juridico-adjetivas).
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3) Informdtica juridica meta documentaria (apoyo en la decision, educacion, investigacion,

redaccién y prevision del Derecho).

3.7. Informatica, objeto del derecho
3.7.1. Derecho de la informatica en general
3.7.1.1. Antecedentes y evolucion

Como mencionamos anteriormente, si bien es cierto que los precursores informiticos nunca
imaginaron los alcances que llegarian a tener las computadoras en general 0 aun en campos tan
aparentemente fuera de influencia como el juridico, todavia mas dificil hubiera sido el concebir

que el Derecho llegara a regular a la informatica.

De esta forma, a finales de los sesenta y luego de cerca de diez anos de aplicaciones comerciales
de las computadoras, empezaron a surgir las primeras inquietudes respecto a las eventuales
repercusiones negativas motivadas por el fenémeno informativo y que ya requerian tratamiento
especial. Cabe mencionar que dichas inquietudes surgieron en principio respecto a la influencia
que ejercia ya la tecnologia en general. Desde la gestién de la llamada revolucién industrial se
dejaban entrever las modificaciones sociales, no necesariamente positivas, provocadas por las

maquinas.

3.7.1.2. Nociones y concepto

El Derecho de la Informética como instrumento regulador en la sociedad no ha sido estudiado
igual que la informética juridica quiza porque se ha dado mas importancia a los beneficios que a
los eventuales perjuicios que puedan traer consigo las computadoras.

Pero dentro del reducido grupo de tratadistas sobre el Derecho de la Informatica, tenemos a

algunos que consideran al mismo como una categorfa propia que obedece a sus reglas, que surge
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como una inevitable respuesta social al fenomeno informativo y que, por lo mismo, es un

Derecho en el que a su existencia precede a su esencia.

Si el punto anterior implica dificultades, que decir de la conceptualizacién de este Derecho de la
Informatica. Sin duda alguna que esta 4rea, al igual que la informdtica juridica, permite una
creatividad muy amplia, sin que esto necesariamente trascienda a niveles demasiado imaginativos
o especulativos. Siguiendo esta tonica, es entonces que nos permitimos enunciar el siguiente
concepto: “Derecho de la Informdtica es el conjunto de leyes, normas y principios aplicables a
los hechos y actos derivados de la informética”.

Si se profundiza un poco sobre este concepto diremos que es un conjunto de leyes en cuanto que,
si bien escasos, existen varios ordenamientos juridicos internacionales con alusién especifica al
fenémeno informatico. Normas en virtud de aquellas que integran la Ilamada politica
informdtica, la cual, segin veremos posteriormente. Principios en funcién de aquellos postulados
emitidos por jueces, magistrados, tratadistas y estudiosos del tema.

Por otra parte, hechos, como resultado de un fenémeno aparejado a la informética, es decir, no
imputables al hombre, Y por ultimo, actos, como resultado de un fenémeno directamente

vinculado a la informética y provocado por el hombre.

3.7.1.3. Fuentes

Para atribuir una eventual autonomia a esta disciplina juridica es menester hacer alusién, entre
otros casos, a aquellas fuentes de donde emanan propiamente este conjunto de conocimientos.

A nivel interdisciplinario tenemos a aquellas provistas por el mismo Derecho, como es el caso de
la legislaci6n, que como ya mencionamos, es relativamente incipiente al respecto; sin embargo
aqui cabria sefialar a aquellas disposiciones sobre otras 4reas caracterizadas por guardar un nexo
estrecho con respecto al fenémeno informético, como es el caso de los ordenamientos en materia

constitucional, civil, penal, laboral, fiscal, administrativa, procesal, internacional, etcétera.
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Asimismo, en cuanto a la jurisprudencia, doctrina y literatura sobre el particular, existen algunos
pronunciamientos, teorias y articulos respecto a los problemas juridicos suscitados por la

informatica.

Por otra parte, en cuanto a las fuentes transdisciplinarias tenemos a aquellas provistas por
ciencias y técnicas tales como la Filosofia, Sociologia, Economia, Estadistica, Comunicacién,

entre otras, y desde luego, la Informatica.

3.7.1.4. Politica informatica

Para un desarrollo informatico adecuado es necesaria una planificacién a trabes de normas que a
su vez conforman una politica (en este caso informatica) diferentes de una legislacién en cuanto

que esta ultima se refiere a aspectos mas especificos.

Asi tenemos que dentro de esta politica informatica algunos de los principales puntos
contemplados son el desarrollo adecuado de la industria de construccién de equipos de computo y
de programacién; por otra parte, la plantacién, difusién y aplicacién del fenémeno informético, la
contrataciéon gubemnamental de bienes y servicios informaticos, formulacién de normas y
estindares en materia informitica, control de importaciones y exportaciones sobre equipos,
accesorios y programas de computadoras, etcétera. Sin embargo, esto no es suficiente para

mantener a la informética en términos de crecimiento idéneos.

3.7.1.5. Legislaci6n informética

A diferencia de la politica informatica tenemos a la legislacién informatica como un conjunto de
reglas juridicas de caricter preventivo y cormectivo derivado del uso (fundamentalmente

inadecuado) de la informitica, es decir, de aqui se trata de una reglamentacién de puntos

especificos, pero esta circunstancia necesariamente implica las siguientes consideraciones:
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a) Si se recurria a un cuestionamiento de las reglas existentes para determinar si es posible su
aplicacién analoga frente al problema o si seria necesaria una ampliacién en cuanto a su 4mbito
de cobertura.

b) Esperar la evolucién de la jurisprudencia dada la creciente presentacion de casos ante los

6rganos jurisdiccionales en los que se fijen pautas resolutorias o, al menos, conciliatorias.

¢) Crear un cuerpo de nuevas reglas integrandolas a ordenamientos ya existentes, en su caso
dando lugar a una nueva ley de carécter especifico.

Por otra parte, sea bajo las consideraciones que fuere el caso, dicha reglamentacién deberd
contemplar las siguientes problematicas debidamente identificadas:

1) Regulacién de los bienes informacionales. Ya que la informacién como producto
informético requiere de un tratamiento juridico en funcién de su innegable cardcter

econdomico.

2) Proteccién de datos personales. Es decir, el atentado a los derechos fundamentales de las

personas provocado por el manejo inapropiado de informaciones nominativas.
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CAPITULO 4
TEORIA DE LA INTEGRACION INFORMATICA

4.1. Antecedentes

La teoria de la integracion informética es un tema innovador. Su estudio corresponde a la ciencia
de las Relaciones Internacionales y a la Informdtica Juridica. Sin embargo, como donde quiera
que exista vida de relacion, forzosamente ha de existir la norma juridica que la regule, el
fenémeno de la integracién informatica, complejo de por si y relacionado con la politica, la
economia y otras ciencias sociales, debe ser estudiado, también desde el punto de vista juridico
informatico, tanto en lo que se refiere a las instituciones que crea, como a las normas que de las
mismas se deriven. Por lo tanto, aunque no seria dable profundizar en las teorias que sobre la
integracién se han formulado, es conveniente una exposicion, siquiera sea a los fines de la

comprensién del fenémeno que por otra parte regula el derecho.

Es oportuno sefialar que la ciencia de las Relaciones Internacionales ha tenido su origen en los
Estados Unidos. Por supuesto que el campo de accién de esta ciencia ha sido objeto de estudio
por parte de otras disciplinas, aunque no desde el punto de vista que la misma quiere comprender.
El Derecho Internacional Publico, de una amplia tradicién histérica y cientifica, estudia las
relaciones internacionales pero en su aspecto juridico, es decir, el deber ser en las relaciones
entre los Estados, al aspecto normativo de la comunidad internacional, los derechos y deberes de
los Estados, el estudio de las instituciones internacionales, etc. La Historia y especialmente la
Historia Diplomdtica, 1o que ha sido esas relaciones internacionales, especialmente las luchas por
el poder, las hegemonias, el ascenso y la decadencia de los grandes imperios, la evolucién del
sistema de seguridad colectiva y los sistemas de libertad, entre otros. La Diplomacia,
considerada como ciencia y como arte, estudia la técnica de la representacién y de las
negociaciones; en un sentido amplio, la forma de asegurar el bienestar de los pueblos, de

mantener entre ellos la paz y la armonfa y garantizar la seguridad colectiva.
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Como es de suponerse, la nueva ciencia de la integracién informética al igual que la integracion
propiamente dicha, se encuentra influenciada por las corrientes metodolégicas imperantes en las
ciencias sociales de los Estados Unidos y Europa. De esa manera, el mecanismo y el naturalismo
vigente en las teorfas sociales norteamericanas y anglosajonas pasan a informar parte de esta
nueva ciencia. La corriente beahaviorista (de behavior, comportamiento), es ampliamente
aceptada. La ciencia de las Relaciones Internacionales adquiere, asi, una fisonomia de una
ciencia fisico-natural, susceptible de mediciones matemiticas y de cdlculos de todo genero, 2 la
que puede ser aplicada la tecnologia moderna de la Cibemética.

Si bien es cierto que nuestra ciencia se ha comenzado a abrir en Europa, ha encontrado
obstéculos, en primer lugar, por la gran tradicién que la Historia y el Derecho Internacional
tienen en los paises europeos; en segundo, por la diferencia de métodos. Por eso, se le ha
considerado algunas veces como auxiliar del Derecho Internacional y otras como una rama de la
Sociologia general, denominindose, como hace Merle, Sociologia de las Relaciones

Internacionales, o Antonio Trullo, La teoria de las relaciones internacionales como Sociologia.

La dicotomia metodologia que tan claramente expusiera Dilthey en su obra Infroduccién
a las Ciencias del Espiritu entre ciencias de la naturaleza y ciencias del espiritu, dejé bien
claro que las categorias y conceptos de la ciencia natural no pueden ser aplicados a las
ciencias del espiritu, que no tienen por objeto el mundo social e histérico; siendo las
primeras las ciencias nomotéticas, o sea la que pueden formular leyes, y las segundas las
ciencias ideogrdficas, que solo captan la individualidad.

4.2. La integracion

4.2.1. Concepto

De la misma manera que a la teoria de las Relaciones Internacionales se le tienen como una pre-

ciencia, las teorias sobre la integracion han sido calificadas como pre-teorias,
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Emest B. Haas, citado por el Doctor Alberto Herrarte en su obra E! Derecho de
Integracion. (Ensayo de sistematizacion), sciiala que, después de varios afios que lleva de
estudiar el tema, solamente puede hablar de pre-teorias de la integracion regional; que
“Los hallazgos de los estudios de integracion regional, en la medida en que son
comprendidos y aceptados por los estudiosos, no son mas que generalizaciones
empiricas.” (1991).

Califica, asimismo, de imperfectas a estas pre-teorias, porque cada una tiene su propia jerarquia
intema. Es importante sefialar que los principales teorizantes de la integracion pertenecen a la
escucla norteamericana de Relaciones Internacionales y que, por consiguiente, estin

influenciadas por behaviorismo.

Ante todo, “;que es la integracion?” Aunque generalmente se le tiene como un proceso, no hay
un acuerdo uninime al respecto y algunos la consideran una concisién o un resultado. Puede ser

tomado a la vez como un proceso, resultado o condicién:

a) La integracion como proceso tiene por objeto el analisis de las causas y las variables del

proceso en desarrollo.

b) La integracion como resultado estudia el objeto que se persigue, las caracteristicas y formas
posibles, pudiéndose llegar a un tipo ideal de integracion. (Criterio que se ajusta al proceso de

integracién informatico).

¢) Respecto a la integracion como condicién, es mantenida por aquellos que usan el termino para
describir una por la cual las naciones estan ligadas por instituciones organizadas, y reglas tanto
escritas como informéticas y que la simple existencia de programas de Internet, por ejemplo,
puede constituir evidencia de integracién entre las naciones. Sin embargo, agrega que lo
importante es la tipicidad de los motivos de los actores y no la tipicidad de cualquier estructura u

organizacion en la cual los motivos chocan unos con otros.

Segun el autor alemin Deutsch, citado por ¢l Doctor Alberto Herrarte: “Por integracion
queremos significar el logro, dentro de un territorio, de un sentido de comunidad y de
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instituciones y practicas lo suficienternente fuertes y extendidas como para asegurar a la
poblacién, durante un largo tiempo, expectativas firmas de cambio pacifico” (1991)

Un elemento importante que debe destacarse en la teoria de la integracion es que se trata de un
proceso esencialmente voluntario entre los Estados que se integran (por ejemplo en materia de
seguridad), pues, es verdad, la integracién ha existido en todos los tiempos; pero, cuando no es

voluntaria como generalmente ocurre, puede llegar a constituir una absorci6n.

4.2.2. Teorias de la integracion

Durante afios ha existido la clasificacién que las teorias de la integracion la conforman: a) el
federalismo, b) el funcionalismo y, ) el neo funcionalismo. Analicemos cada una de las teorias
desde la perspectiva informética.

42.2.1. Elfederalismo

Las teorias federalistas son las maés tradicionales. Diremos que se proponen realizar una
federacion, regional o de otra forma, en base a los modelos de integracion federal que se han
establecido a través de la historia. Dan la mayor importancia a las instituciones y proponen para

solucionar los casos que se presentan, modelos de constituciones federales.

Las dificultades de las viejas teorias fueron demostradas con la incertidumbre producida
con el proyecto de Constitucion para la Comunidad Politica Europea. Era federal o
confederal. Spaak, al presentaria al Ministro de Relaciones Exteriores Jfrancés, declaré
“que él no podia decirlo. Naturalmente esto era (o mas bien debié haber sido), un paso
significativo en el proceso en marcha de federalizar Europea, pero no un designio fijo en
su ultimo termino”.

Por otra parte, Kart W. Deutsch en su obra EI nucionalismo y sus alternativas (1971) nos habla
de las compensaciones y recompensas de la federacion, expresandonos como la unidad de
algunos pueblos ha producido el milagro de las comunicaciones. Se pregunta que es una

federacion y la describe como un término medio entre el Estado nacional y una sociedad difusa.
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Dice —y al parecer acepta- que se han hecho en el mundo dos predicaciones basicas acerca de las

federaciones regionales.

“La primera es que si las federaciones reemplazan a los pequeiios Estados soberanos,
hardn a sus poblaciones mas prosperas. El crecimiento econdomico, se ha afirmado, serd
mds rdpido si el mercado es mds amplio. La segunda prediccion es que las federaciones
estardn mas abiertas al comercio y a la cultura mundiales, teniendo en cuenta que el
Jfederalismo ayudaria a que los pueblos superaran sus prejuicios". (Herrarte, 1991:71)

Con todo, el federalismo como teorfa esta fuera de la ciencia de las Relaciones Internacionales,
pues, segun se afirma, resuelve el problema de la integracion en base a una solucién estatica e
institucional, dejando de ser un tema de Relaciones Internacionales para transformarse en uno de
Derecho Publico o de sociologia interna. Pues eso es visto con indiferencia por los cientificos
relacionistas, que ven en la integracién solamente un proceso a largo plazo. Para diferenciar a
esta de la uni6n politica se llama a la tltima amalgamacion. Esta amalgamacion —que puede ser
federal, unitaria o unién personal- puede dar lugar a la integraci6n, o sea a la formacién de una
verdadera comunidad, pero no necesariamente. La integracién puede conseguirse, también, a

base de una comunidad “pluralista”, sin que sea necesario crear una unidad decisoria central.

Ahora bien, cuando nos situamos y observamos que los sistemas informaticos son el resultado
méximo de la supranacionalidad como principio rector de cualquier modelo de integracion, es
permisible pensar y entender que el proceso de integracién informético luego de haber rebasado
las etapas de un proceso de integracién como lo son la unién aduanera y arancelaria
comunicativa, libertad de comunicaciones, el mercado de las comunicaciones y la unién politica
comunicativa, se convierte en un modelo federal por excelencia, resultando importante el sistema
de regulacion juridica al bien informacional, de alli estriba la importancia del capitulo II de la
presente tesis, puesto como se apunto, en todo proceso en que intervenga la informacién,
encontramos las siguientes caracteristicas: a) Clara e inteligible. Es decir, que su contenido y
vinculo de significacién debe estar dentro de las normas y légica de comunicacién que se
acuerden individual o socialmente. b) Relevante. Es decir, que debe revestir un caracter efectivo
en el proceso de decision en el que intervenga. ¢) Completa. Esto es, que cubra el mayor rengo de
posibilidades existentes en el momento en que se le requiera. d) Oportuna. Que intervenga y se

115



pondere en el momento en que sea menester. Y, €) Confiable. Cuando cumpla satisfactoriamente

con los elementos anteriormente enunciados.

4.2.2.2. El funcionalismo

Ernest B. Haas al hablamos sobre el funcionalismo ha querido, en primer lugar, expresarse sobre
el valor seméntico de funcion para después analizar lo que es funcionalismo en términos
genéricos. Segun relacionado autor, funci6n es tanto como utilidad, propésito, motivo, intenci6n,
objetivo, consecuencia. Por lo tanto, en la ciencia, funcién iguala a “ocupacién”. En el tipico
modelo behaviorista. Funcién en su acepcién mas simple significa farea (tasa), de donde
funcionalismo podria tenerse como farea organizada (orgamizacion tasa). El funcionalismo
podria definirse como el mecanismo analitico para la critica de un presente deplorable y una
prescripcion ideolégica de un futuro mejor. La tarea puede cumplirse en su proposito inicial;
pero, una vez implementada, puede crear una situacién complementaria nueva, sefialando nuevas
relaciones que afectan el contexto total en que la accién se verifica. La funcion adquiere,

entonces, el significado de necesidades y propositos.

E funcionalismo, como teotia, debe su origen a David Mitrany, quien, en ¢l periodo entre las dos
Grandes Guerras publicé su libro The Progress of Internacional Government. Sin embargo,
como expresa Haas, no tiene un solo profeta ni dogmas, estando unidos los funcionalistas por
comunes actitudes y proposiciones. Sus origenes son muy obscuros: Se le tiene emparentando
con el fabianismo briténico, con las ideas de Saint Simén, con el socialismo guildista o gremial y
con el marxismo. Més que todo pragmatico y no tiene una teoria elaborada, con excepcion de la
de Mitrany. Parte de la idea de comunidad, siguiendo a Ferdinad Tonnies, quien, en su estudio
fundamental, “Comunidad y Sociedad” (Gemeinchfi und Gesellschaft), desarrolla la teoria de las
formas sociales, seguida por muchos sociélogos, acerca de la comunidad como foco de vida
social, el vivir comun e integralmente; en tanto que la sociedad o asociacién es parcial, derivada
del contrato o acuerdo. De manera que la comunidad precede a la asociacion, que toma formas
organizativas. Pues bien partiendo de estas ideas, se considera que el Estado, forma de

asociacion, no tiene la capacidad suficiente para satisfacer todas las necesidades humanas, por
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estar limitado territorialmente, razén por la cual se busca una via funcionalista que elimine las
fricciones existentes y pueda construir un mundo sin guerras. La lealtad de los individuos hacia
el Estado disminuiré a favor de otras lealtades que se irian formando progresivamente, hacia una
nueva sociedad internacional de caracter funcional. Las desarmonias y conflictos que prevalecen
en la actualidad son el resultado de que la autoridad es ejercida por los politicos en vez de serlo
por lo técnicos. Por lo tanto, las cosas mejorarian si el “gobierno de hombres™ fuera reemplazado
por la “administracion de cosas”. Se hace, entonces, una clara distincién entre formas politicas y
formas técnicas de administrar. Mediante la cooperacién técnica, la gente aprende a pesar en
términos muy accesibles es la cooperacién econémica y social, que puede llevar a la integracion
politica. El mecanismo que produciria ese cambio gradual y acumulativo es llamado por los
funcionalistas spell-over (desbordamiento), que vale tanto como expansién a nuevas Areas, una
vez cumplida una tarea; el valor acumulativo y expansivo que tiene ciertas actividades
interdependientes que provocan nuevas actividades; el desarrollo de ciertas instituciones que al
colmarse provocan nuevas instituciones. De ahi que la integracién econémica y la integracién
informética por etapas habran de conducir a la integracion politica. Por eso ha dicho, con razén,
Haas, que el funcionalismo no ataca el nacionalismo y la soberania frontalmente, Mitrany

expresaba que era un “federalismo por entregas” (federalismo bey installments)

Como se podré notar la comunidad internacional se ha enmarcado en un ambito funcional, dando
como resultado una integracién informatica de carécter funcional. Este modelo de integraci6n no
tuvo necesidad de cumplir con las etapas primarias de la teorfa de la integracion, alcanzando en
un periodo aproximado de 10 afios una integracién real total. Caso contrario, el proceso de
integracién o comunitario que constituyé la Unién Europea que tard6 en gestarse por décadas y
culmina con la suscripcion del Tratado de Maastricht en el afio de 1992.

4.2.2.3. El neo-funcionalismo
No hay una sola teoria, sino varias teorias neo-funcionalistas, aunque todas tienen un

denominador comiin. Segin expresa Haas, su autorizacién es fenémeno de légica y elude

afirmaciones normativas y generalizaciones sisteméticas, reconociendo sus limitaciones. Dan
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gran importancia a los problemas politicos, derivados de la integraci6n, contrariamenite a los
funcionalistas y no insisten en un tipo ideal como condicién final. En este sentido, piensan que la

supranacionalidad puede ser un modelo adecuado y un fin en si mismo en vez de una federacion.

El proceso de integracion ya no es irreversible como pensaban los funcionalistas y creen en la
dinimica de la integracion politica, a pesar de las tendencias de desintegracion que siempre se
observan en el proceso. No destacan tanto el desarrollo de valores comunes y de la comunidad
social como los funcionalistas, sino hacen hincapié en el cardcter conflictivo y pluralista de la
sociedad, de donde el proceso integracionista tiene expectativas de ganancias o perdidas.
Sefialan la enorme diferencia entre iniciacién y mantenimiento, siendo este muy complicado, por
cuanto los actores pueden cambiar de ideas, redefinir sus intereses, o ver nuevas oportunidades
que respondan a nuevas instituciones locales o regionales. Fuerzas politicas o sociales pueden
surgir después de iniciado el proceso y desviar o fortalecer las fuerzas iniciales.

Las bases que se dan para una integracién entre paises desarrollados no son las mismas para los

paises en desarrollo.

Schmitter citado por Herrarte sefiala que en lugar del “desbordamiento” (spill over),
puede haber lo que el llama “radicacion” (fall-out), a favor de algunos 6rganos, y también
existe un “auto enquistamiento” (self-encapsulation) y un “desparramo” (spill-around),
mezcla de desbordamiento y enquistamiento, que no se consideran en el clasico
funcionalismo. (1991:82)

Por esas razones, considera que “los paises transaccionales podrian ser victimas de una arraigada
paradoja. Las mismas condiciones que facilitan la iniciacién de esfuerzos para formar una unién
econémica, probablemente impida su eventual transformacion en uniones politicas”. En sus
“generalizaciones empiricas”. Haas, afirma que la integracién econémica de la Europa Occidental
posee ciertas generalizaciones que describe; que la integracion africana ha sido “ ampliamente
simbélica” y que la articulacion de la politica con los objetivos econdmicos no sigue el modelo
europeo, encontrandose las expectativas prematuramente politizadas, los convenios con
beneficios reciprocos resultan imposibles por los limites de los recursos y la ausencia de

pluralismo dificulta la formacién de grupos voluntarios sobre base regional. Y en cuanto a la
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América Latina, que ha sido también ampliamente simbolica en los esfuerzos de integracién

aunque comparte caracteristicas del modelo europeo.

En suma, los neo funcionalistas niegan a los funcionalistas que exista un aparato teérico, capaz de
analizar la sociedad actual. Lo unico que cabe por el momento es hacer generalizaciones
empiricas sujetas a cambios. Muchas veces lo que se tiene como causa de la integracion, es la
comunicacién social, no es sino un efecto de la misma, como ha sucedido en las sociedades
después de integrarse politicamente, con el desarrollo de ferrocarriles, camiones, etc. Aun més,
se pone en entredicho el resultado de la integracion. Esta no es de por si buena o mala. Se
pregunta Haas, que sucederia si Gales, Escocia, Bavaria, Bretafia, Iran Occidental, Biafra,
Québec y decenas de lugares mas, tuvieran existo en obtener su completa independencia. Piensa
que la integracién regional puede llevar el mundo futuro a la concentracién del poder en pocas
unidades, lo que haria peligrar la paz mundial, lo contrario de lo que aconteceria si esas
tendencias secesionistas dieran lugar a un mundo menos “integrado”, que permitiera una mayor

violencia local, pero que impediria un conflicto global, debido a la fragmentacién.

Sin lugar a dudas el proceso de integracién informatico es producto no solamente como proceso,
condicién o resultado de la teoria neo funcionalista, debido a que descansa en los principios de no
discriminacién o trato igualitario, reciprocidad, multilateralidad, reduccién de los derechos de
autor y conexos, eliminacién de las restricciones cuantitativas, informacién libre y justa y
congciliacién de controversias, sino también en los denominados mecanismos de eliminacién de
barreras arancelarias.

Los anteriores principios han constituido por afios los pilares béasicos de cualquier modelo de
integracion reconocidos en tratados internacionales como el Acuerdo de Marrakech que deja sin
efecto parte sustancial del Acuerdo General de Aranceles y Comercio (GATT), al culminar con
una serie de negociaciones multilaterales en la denominada Ronda de Uruguay y donde se crea la
Organizacién Mundial del Comercio y particularmente el Acuerdo General sobre la Prestacién de
Servicios (GATS), instrumento que a mi parecer es el fundamento bésico de la proteccién a los
derechos de seguridad y libertad a nivel internacional. Y que en 1994 representaba la nocién de
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garantizar el evidente proceso de integracién informética. Por eso es que a partir de ese afio la
comunidad internacional comprende la necesidad de adecuar a sus sistemas juridicos los derechos

que el habeas data reconoce.

4.3. Tipos de integracién

Histéricamente se han considerado tres tipos de integracion: econdmica, social y politica. Esto es
en relacion a sus objetivos. Algunos autores mencionan otros tipos, como integracién juridica,
institucional o militar; pero estas Gltimas son en cuanto a la forma y tienden precisamente a
conseguir algunos de los objetivos mencionados. Indudablemente en esa época no podria
considerarse un proceso de integracién informético, aunque utilizando los fundamentos de la
exégesis, pertinentemente podriamos ubicar este modelo dentro de un tipo de integracion social-

econémica.

Ahora bien la integracion politica envuelve a todas, siempre que se¢ tome como tal la formacién
de un nuevo Estado, como en el caso del Estado Federal. (Me pregunto si existird una integracién
informatica supranacional) Las otras integraciones, especialmente la econbmica, pretenden
realizar en un proceso mas o menos largo, la integracion politica. Sin embargo, y como ya lo
dijimos arriba, existe la tendencia a considerar como tnica finalidad la integraciéon econdmica
basada en la supranacionalidad. La verdad es que la integracién econémica ha sido el resultado
de compromiso entre tendencias federativas y de aislamiento. Dice a este respecto, Antonio
Truyol y Serra, en su obra La integracién Europea, idea y realidad en relacion a la integracién
econémica europea, como ya ha sido observado por muchos, que “en definitiva, el federalismo
funcional o sectorial que inspiro la configuracién de las Comunidades de los Seis fue el
sucedaneo de la incapacidad de dirigir desde un principio un Estado federal de la Europa
Occidental, pero tal Estado es la meta que sus instauradores perseguian”.

Define Joseph Nye, en su obra la Integracion regional comparada “que la integracion
econémica tiene por objeto la formacion de una economia transnacional; la social, la
formacién de una sociedad trasnacional, y la politica, de una interdependencia politica
transnacional, sin que se pueda decidir a priori cual es prioritaria 0 mas facil de lograr”.
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Y para responder a la interrogante antes descrita, desde luego que la integracién informética tiene

por objeto la formacion de una informatica transnacional.
4.3.1. Integracion econémica

Bela Balassa en su libro Teoria de la Integracion Economica la define como un proceso
con “medidas dirigidas a abolir la discriminacion entre unidades econémicas
pertenecientes a diferentes naciones; vista como una situacién de los negocios, la
integracion viene a caracterizarse por la ausencia de varias formas de discriminaci6n entre
economias nacionales”.(Herrarte, 1964:91)

La integracién econémica ha sido confundida con la cooperacién; pero, en tanto pronto que esta
tltima adopta medidas encaminadas a disminuir la discriminaci6n, la integracién econémica las

adopta, encaminadas a suprimir esa discriminacién.

Si lanzamos una mirada retrospectiva a la economia de los paises desde la época en que comenzé
a perfilarse el Estado-Nacion, vemos que el 1lamado mercantilismo naci6é como una consecuencia
de la necesidad de los Estados-Naciones de proteger su incipiente industria, mediante la
implantacién de altos aranceles, prohibiciones a la importacién y a la exportacién, subsidios y
otras medidas semejantes. Avanzada a Primera Revolucién Industrial, los pises fuertemente
industrializados, a la cabeza de los cuales se hallaba Inglaterra, propugnaron por una libertad en
el comercio internacional, a fin de que se suprimieran las trabas arancelarias y otras medidas que
obstaculizaban. Es importante hacer notar que en esa época, los paises industrializados estaban
constituidos por los Estados europeos y los Estados Unidos. Los paises latinoamericanos eran
solo proveedores de materias primas y los afro-asidticos eran Estados coloniales y
semicoloniales. Esta corriente, a la que se llamo de libre cambio, avanzo répidamente y se
consolido hasta después de la Primera Guerra Mundial, en que por razones econémicas que no
nos compete analizar, surgi6 la Gran Depresion que llevo a los paises a un nuevo sistema llamado
del bilateralismo econémico. Este bilateralismo econdmico se distingue por nuevas restricciones

en el comercio internacional, el control de cambios debido a las crisis monetarias y el sistema de
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convenios de clearing para la transferencia de saldos. La pecesidad de una mayor cooperacién
internacional en ese campo y el advenimiento de la Segunda Revolucién Industrial han hecho
necesarios los acuerdos internacionales y la formacion, también, de organismos internacionales,
con el fin de contrarrestar en alguna forma las trabas al comercio internacional. La ONU,
contrariamente a la SDN, ha iniciado un vasto programa de cooperaci6n econémica a trabes del
Consejo Econémico y Social y de otros organismos. Las Comisiones Econémicas para Europa
(CEE) y para Africa (CEA), han desempeflado un gran cometido y puede decirse que en gran
parte los movimientos de integracién econémica han sido promovidos o ayudados por estas
comisiones. Los otros organismos que debemos mencionar son de los el Fondo Monetario
Internacional (FMI), el Banco de Reconstruccién y Fomento (BIRF), la Organizacién
Internacional del Trabajo (OIT) y la Organizacién de Naciones Unidas para la Agricultura y la
Alimentacion (FAO).

Pero, aparte de todo eso, ha habido como una fiebre de actividades en los Gltimos afios, tendientes
no solo a mejorar las relaciones comerciales, sino tambi¢én a promover ¢l desarrollo y aliviar la
situacion de los paises pobres. Las Conferencias de Naciones Unidas sobre Comercio y
Desarrollo (UNCTAD), la declaracién de la soberania permanece sobre los recursos naturales, la
emisi6n de la Carta de los Derechos y Deberes Econémicos de los Estados y otras declaraciones
mas de la ONU, que culminan con la declaracién de la Asamblea General, proclamando un
Nuevo Orden Econémico Internacional, nos colocan en presencia de una nueva situacion, en la
cual la economia internacional adquiere una relevancia inusitada. Sin perjuicio de lo anterior, los
movimientos de integracién econémica, especialmente en Europa, América Latina y Africa, nos
demuestran los esfuerzos realizados por grupos de paises a favor de su desarrollo econdmico.
Claro esta que muchas de estas actividades, especialmente las de la ONU, pueden quedar en el
marco de lo teorico si no hay una efectiva cooperacion internacional. Por todo ello se han
sefialado grandes ventajas en la integracion economica. Entre ellas estan: la creacién de grandes
mercados, el ensanchamiento de la industria, la promocién del desarrollo econémico y la

promocion del empleo.
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Balassa ha dividido los diversos grados de integracién econémica en la siguiente forma: 4rea o
zona de libre comercio, unién aduanera, mercado comin, unién econémica e integracién
economica total. En la zona de libre comercio se suprimen las tarifas entre los paises
participantes, pero cada pais conserva las suyas frente a terceros. En la union aduanera, ademas
de la supresién de las tarifas, existe una equiparacion en el comercio con terceros paises. El
mercado comin no se limita a suprimir las restricciones al comercio, sino también las que
“dificultan el movimiento de los factores™. La unién econémica combina lo anteriores con un
cierto grado de armonizacion de las politicas econémicas nacionales. Y la integracién econdmica
total “presupone la unificacion de las politicas monetarias, fiscal, social y analitica, ademas de
requerir el establecimiento de una autoridad supranacional cuyas decisiones sean obligatorias
para los Estados miembros”. Estos grados, por supuesto, no son consecutivos y de hecho no han
sido observados en los movimientos de integracién econémica que tiemen una variada
combinacién de los mismos. Por otra parte, son muy discutibles. Dice el autor Alemén, que la
uni6én econémica seria otra manera de expresar lo que se quiere decir con mercado comin, en su
aceptacién mas amplia; que los conceptos de asociacién econémica y de comunidad econdmica
son formas inseparables de los procesos de integraciéon y que la unién aduanera requeriria, al
mismo tiempo, de 6rganos. Por ultimo, que “mas all4 de la asociacién y comunidad econémica,
lo procesos de integracién econémica se trasformaran... en netamente politicos y se entra en el

terreno de la formacién de confederaciones, federaciones o Estados nuevos”.

4.3.2. Integracion social

Teniendo por objeto la integracién el bienestar de los pueblos, es obvio que, en tltima instancia,
lo més importante es la persona humana. Por lo tanto, no podria descubrirse los aspectos sociales
en cualquier proceso de integracion. Podriamos decir que en toda organizacién intemacional de
fines generales el aspecto social adquiere un valor preeminente. La Carta de la ONU es muy
ilustrativa al respecto. En el preambulo se afirma “la de en los derechos fundamentales del
hombre, en la dignidad y el valor de la persona humana, en la igualdad de derechos de hombres y
mujeres” y el propésito de promover el progreso social y elevar el nivel de vida dentro de un
concepto mas amplio de la libertad. Entre los propdsitos y principios, el Articulo I sefiala Ens.
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Péarrafo 3ro.: “Realizar la cooperacién internacional en la solucién de problemas de caricter
econémico, social, cultural o humanitario, y el desarrollo y estimulo del respeto a los derechos
humanos y a las libertades fundamentales de todos sin hacer distincién por motivos de raza, sexo,
idioma o religion”. El Capitulo XI esta dedicado a la cooperacién internacional econémica y
social, con el propésito de crear condiciones de estabilidad y bienestar para las relaciones
pacificas entre pueblos, debiéndose promover niveles de vida mas elevados, trabajo permanente
para todos y condiciones de progreso y desarrollo y social. El Consejo Econoémico y Social tiene
por objeto levar a cabo esas medidas de cooperacion. Por otra parte, se han creado organismos
especializados en estas tareas, como la Organizacién Internacional del Trabajo (OIT), la
Organizacién de Naciones Unidas para la Educacion, la Ciencia y la Cultura (UNESCO) vy la
Organizacién Mundial de la Salud (OMS), que cumple una gran labor en ese campo. Ademas, la
ONU ha proclamado la Declaracién Universal de los Derechos Humanos y elaborado, entre
otros, muchos pactos sobre la materia, el Pacto Internacional de Derechos Econémicos, Sociales
y Culturales y el Pacto Internacional de Derechos Civiles y Politicos.

A nivel regional también se han firmado pactos sobre los mismos objetivos, como la Convencién
Europea para la Proteccién de los Derechos Humanos y de las Libertades Fundamentales y la
Carta Social Europea, para los paises europeos; y para los paises americanos, la Convenci6én

Americana sobre Derechos Humanos y la Carta Intemacional Americana de Garantias Sociales.

Asimismo, €l pacto que establece la Comunidad Econémica Europea, en su Titulo III, regula la
Politica Social de la Comunidad, que se refiere especialmente al empleo, al derecho y
condiciones de trabajo, a la formacion y perfeccionamiento profesionales, a la proteccion contra

accidentes, a la higiene del trabajo y al derecho sindical.

Los aspectos sociales caen dentro de lo que se denomina dominio reservado (domestic
Jurisdiction) de los Estados, razén por la cual estos, celosos de su soberania, solamente han
permitido la cooperacién internacional, aunque se ha ido abriendo brecha una mayor
intervencion, como en el caso de los derechos humanos, en que se acepta una jurisdiccion

internacional, aunque limitada.
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La integracion econémica esta intimamente ligada a la integracion social, ya que de otra manera
pareceria que solamente se persigue un beneficio para las clases productoras.  Ello se da muy
especialmente en los procesos avanzados de integracion econdmica, como en el caso del Mercado
Comin Europeo. De ahi razon de que el pacto haya contemplado un titulo especifico sobre
politica social de la Comunidad. En la integracién social se consideran necesarios ciertos
objetivos, como la coordinacion de las legislaciones sobre trabajo, seguridad social y
sindicalismo. Asimismo, no puede concebirse una unién econémica si no se libertad de trabajo y
libre movilidad de las personas. Piénsese en que, dice el Tratado de Roma (Art. 117), lo que se
busca es el mejoramiento de las condiciones de vida y de trabajo, haciendo posible su igualdad
dentro del progreso.

4.3.3. Integracion politica

Si la integracién politica es la meta de la integracién econémica, segun los funcionalistas, ello
significa que es la culminacién del proceso, el resultado del mismo; la forma mas competa y
deseable de la integracién. [Entonces, serian etapas para llegar a la integracién politica las
mismas que constituyen la integracién econémica, mas alld de la unién econémica y de la
integracién econémica total que se refiere Bela Balassa. Pero, como ya lo expusimos, semejantes
teorfas no han sido confirmadas y mas bien, ante el fracaso, neo-funcionalista han echado marcha
atrés. Naturalmente, cuando hablamos de integracién politica nos referimos a la formacién de un
nuevo Estado, que en adelante represente a las partes que se integran. No hablamos de fusion,
porque esto puede interpretarse como la completa desaparicién de las anteriores entidades. Por
eso se ha dicho que la forma mas perfecta de integracién politica es la federal, siempre que se
trate de entidades independientes; pero nada se opondria a que una integracién adquiera la forma
unitaria de gobierno, especialmente de pequefios pafses muy afines. La federacion no solamente
conserva las entidades anteriores que simplemente ceden parte de sus competencias sino que es
una forma esencialmente democratica y pluralista de organizacion politica, que lleva a cabo una
verdadera descentralizacion.
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;Podria pensarse en una integracién politica independientemente de la econémica y social?
Creemos que o, si la integracién politica lleva implicita la formacién de un nuevo Estado. Sin
embargo, puede darse en las uniones personales cuando determinados paises solamente estin

unidos por tener un mismo jefe de gobiemno.

Ramé6n Tamames cita en su obra Formacién y Desarrollo del Mercado Comin Europeo
los casos de Espafia y Portugal, Suecia y Noriega y Austria y Hungria, para indicar “que
una uni6n politica sin unién economica esta condenada al fracaso y carece de sentido.”
(Herrarte, 1991,100)

Ciertamente el caso de Espafia y Portugal es muy especifico. En aquello época la peninsula
ibérica se encontraba todavia agobiada por los restos del feudalismo, y el rey Alfonso VI quiso
jugar al imperio entregando provincias a sus yemos, en vez de jugar al nacionalismo. En lo que
no estamos de acuerdo con Tamames es cuando dice que no se puede llegar a la unién politica sin
pasar por la integracion econmica y trae el antecedente de los Estados Unidos. Pero en el caso
de los Estados Unidos la integracién econémica no fue previa, sino que la union politica y la

econémica fueron economistas.

Si por integracion politica quiere significarse algo distinto de la formacion de un Estado, federal
o unitario, podrian sefialarse algunas formas, no como etapas obligadas hacia la integracion total
o formacién de un nuevo Estado, sino como situaciones especiales que pueden conducir o no a
esta. Citariamos por ejemplo, a las federaciones, que historicamente se apuntan algunos éxitos
hacia 1a federacion, como en el caos de Estados Unidos, Suiza y Alemania. En este sentido, una
organizacién de seguridad seria el Pacto del Atlantico puede ser tenida como una forma de
integracién politica, aunque por su heterogeneidad y amplitud, y sin continuidad geogréfica,
dificilmente podria evolucionar hacia una federacion. No¢ acepta estas formas de integracion
politica: institucional, interaccionar, actitudinal y de seguridad Es evidente que la institucion
por si misma ejerce una influencia politica considerable, y de ahi que, como el mismo Noe
apunta, los federalistas —y hasta los neo funcionalistas-, daban gran importancia a la institucion,
expresando la necesidad de instituciones fuertes para llegar a la integracion. La integracion de

las politicas es una forma de cooperacién y de consulta que apenas produce una aproximacién y
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es ineficaz cuando se trata de problemas graves o en los cuales esta dividida la opinién de los
actores. En la integracion actitudinal —dice Noe-, no solo interactian o comparten instituciones,
sino que desarrollan un sentimiento de identidad comun y obligacién mutua. Es aqui donde los
federalistas han exigido instituciones fuertes, en tanto que los neo funcionalistas “prefieren una
estrategia de interacciones crecientes de las politicas y suponen que la identidad y lealtad
seguirdn gradualmente a los intereses y expectativas al reunirse en tomo y apoyar instituciones
asociadas a la integracién de politicas”. Por ultimo, esta la comunidad de seguridad, la cual, a
nuestro juicio, es un factor muy importante para la integracion cuando se dan otros factores,
como contiglidad geogréfica y afinidades lingiifsticas y culturales.

4.3.4. Integracion unidimensional y pluridimensional

Aunque se habla de integracién econémica, social y politica, no se puede pensar en ellas como
compartimientos estancos. El proceso es uno solo y como fenémeno social esta intimamente
relacionado. De ahi que, como ya expresariamos, la integracion econémica precisa de decisiones
politicas antes y en el curso del proceso, y es imposible pensar en sus ultimas etapas sin que
exista, también, integraron politica. De la misma manera que como dice Tamames, una
integracién politica sin integracién econémica carece de sentido. Y lo mismo puede decirse de la
integracién social. Este solo puede realizarse independientemente en sus primeras etapas, en base
a la cooperaci6n internacional, pues mas adelante afectaria la esencia del Estado. Ello no impide,
por supuesto, que por no estar dispuesto los actores a una integracién politica, desvien sus
intenciones hacia una integracién econdémica y social, mediante la cooperacién internacional y
hasta alcanzar los grados de supranacionalidad. Ello no significa que forzosamente deba
buscarse la integracién en forma global. Los paises europeos no solamente llevan a cabo su
integracién econémica a trabes del Mercade Comn, sino que estdn ligados por muchos aspectos
mas, que en cierta forma son pasos hacia la integracién politica y la integracién social. Por eso
nos sorprende que Schmitter nos hable de la integracién regional centroamericana, hecha sobre
bases esquizofrenias, especificamente, por haberse llevado separadamente algunos procesos
como la integracién politica a trabes de la ODECA, la que inclufa al Consejo de Defensa
Centroamericana (CONDECA) y la integracién econémica a trabes de los tratados de libre
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comercio. El proceso de integracion econ6émica resistié cualquier intento de involucrarlo en los
otros y de esa suerte pudo progresar independientemente. Ello parece darles la razén a los
funcionalistas que piensan que el proceso econdémico es eminentemente técnico y que, como tal,
debe independizarse del proceso politico. Pero la historia posterior y el esquema que ofrece

ahora el Mercado Comtin Centroamericano contradicen esa tesis.

A propésito del Mercado Comin Europeo, dice Paul Reuter “En la perspectiva oficial de
los dltimos acuerdos firmados, se puede decir que actualmente las Comunidades tienen
por objeto realizar la unién econémica general, con exclusién de todo ataque a la
soberania nacional y de toda empresa sobre via politica... Pero, en otro sentido, ;Se
podrd concebir una unificacién econémica sin politica econdmica unificada, y esta sin
unificacion politica? ”. (Herrarte, 1991:122)

4.3.5. Integracion informatica

Explicar en que consiste el proceso de integracion informatico es uno de los objetivos
primordiales a materializar en la presente investigacién, pues dicho proceso representa una
propuesta idénea de integracion total. Si nos cuestionamos acerca de cémo referido proceso
funciona, probablemente concluiremos que el mismo es producto del avance tecnolégico y que
fue evolucionando dentro de los modelos pluridimensionales de integraciéon. Sin embargo este
tipo de integracién, salvo mejor criterio, es el que ha logrado demostrar que las pre teorias de la
integracion sean una realidad. Me atrevo a decir que ni la Uni6n Europea ha logrado alcanzar sus
objetivos principales en virtud que la uni6n politica como ultima etapa de dicho proceso
comunitario quedo truncado luego que la mayoria de Estados que la integran, no dieran su aval
para aprobar y ratificar el Tratado de la Constitucion Europea.

Para desarrollar la presente investigacion fue necesario adquirir conocimientos generales de los
sistemas informaticos y comprender que la maxima expresion a dichos sistemas la encontramos
en el derecho de integracion, ya que a nadie escapa la idea que los programas de Internet
representan la cuspide de la ultima etapa de un proceso de integracién al haber superado la

libertad de mercado, la libre prestacion de servicios sin obstaculos arancelarios y la unién
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informatica que indudablemente son el modelo claro de supranacionalidad. Concluyendo que la
informatica ha superado en muchos aspectos los aspectos mas rigidos en materia econémica y
legal del mundo y que hoy en dia es un tipo de integracion distinto a los modelos que

comunmente se desarrollaban en las academias nacionales del siglo pasado.

4.4, Integracion y desarrollo

Generalmente, Cuando se habla de desarrollo, entendemos indebidamente que se habla de
desarrollo econémico, pero no es asi; el desarrollo tiene otras connotaciones. Desarrollo
econdmico, segin los diccionarios de economia, no es otra cosa que el crecimiento econdmico;
pero de agrega que esta idea es muy simplista y significa algo mas: “aumento de los recursos
disponibles mas que proporcional al aumento de la poblacién” y que sirve para descubrir, no
medidas cuantitativas de una economia en crecimiento, “sino los cambios econémicos, sociales y

de cualquier otro tipo que dan lugar a crecimiento”.

El desarrollo econémico es un hecho que puede ser constatado especialmente por las estadisticas;
pero de este hecho ha macido una doctrina que se lama desarrollismo, que hace depender el
bienestar de los pueblos Gnicamente del crecimiento econémico, a veces en perjuicio de otros

objetivos, por ejemplo, la cultura.

Es imposible en un estudio juridico —siquiera sea para fines de informacién-, dar una idea més o
menos exacta de la teoria del desarrollo econémico, de suyo sumamente compleja. Para algunos
significa tanto como riqueza, segiin los términos de la economia clisica de Adam Smith; para
otros, la idea de evolucién, en el sentido de cambio gradual. Asimismo, aparece la nocién de
progreso, muy semejante a la de evolucién, que supone una vision optimista de mejoramiento.
Otra teorfa muy parecida es la de crecimiento, que implica una mutacién gradual y continua. Por
ultimo, el desarrollo se identifica con la industrializacién, como un proceso deliberado y
dindmico.
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La teoria del desarrollo econémico adquiere gran importancia en los tiempos modernos, debido,
por una parte, a los adelantos de la tecnologia y a la existencia de grandes, mercados, y por la
otra, a la independencia de los pueblos coloniales que han accedido a la independencia en un
estado muy bajo de desarrollo y econémico, con carencia de tecnologia y con mercados
pequeiios o muy poco integrados, no solo desde el punto de vista econémico, sino social. Estas
desigualdades econémicas han divido al mundo en naciones ricas y naciones pobres, o naciones
desarrolladas y “subdesarrolladas”, 0 “menos desarrolladas™, como hoy se les llama. E! termino
“subdesarrollado” esta cargado de valor y en cierta forma es peyorativo, razon por la cual se ha
cambiado. Dice Vieira de Mello que antes se hablaba de naciomes nuevas, en vez de

subdesarrolladas o menos desarrolladas, lo cual agregaba una nota optimista con vistas al futuro.

Las naciones desarrolladas forman lo que se diria la clase superior de la sociedad internacional,
segan expresién de Gunnard Myrdal y sus indices de crecimiento aumentan a un ritmo continuo,
en tanto que en los paises en desarrollo, que tienen tasas mds altas de crecimiento demogréfico, el

desarrollo econémico es mas lento y frecuentemente acusa graves regresiones.

La lucha de los paises pobres para salir del subdesarrollo ha sido grande. Pero, por las razones
expuestas, parece que el foso que las separa de las naciones altamente desarrolladas cada vez se
agranda mas. Esta lucha se ha emprendido en dos frentes, el nacional y el internacional. En el
aspecto interno, los paises han tomado el camino de la integracion nacional como un factor de
desarrollo, que comprende, en muchos casos, una reorganizacion social. La integracién nacional
implica frecuentemente muchos sacrii?cios y su propésito es el desarrollo de todas las zonas de
un pais para el aumento de la produccién y expansién d su mercado. Para ello cuenta con
poderosos instrumentos politicos, como las facultades coercitivas del Estado, las fronteras, las
barreras aduanales, y sobre todo, con el sentimiento de solidaridad del grupo. Sin embargo, esto
no es suficiente. Los mercados de estos paises no pueden competir con los grandes mercados de
los mas desarrollados. Se ha dicho, por ejemplo, que los mercados de México, Argentina y
Brasil, reunidos, son inferiores al de Inglaterra o Francia. Por otra parte, el subdesarrollo forma
una cadena de hechos negativos. 1.a necesidad de aumentar los bienes no permiten el adelanto de

la tecnologia y el estancamiento engendra debilitamiento politico. Asimismo, la existencia de los
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Siiper estados y la bipolaridad del mundo, forman zonas de influencias no solo politicas sino

economicas.

Fn el frente internacional también se han emprendido varios caminos. Como ya lo hicimos ver
mas adelante, la actividad ha sido grande, especialmente en el seno de la ONU, al haberse
declarado la Carta de los Derechos y Deberes Econémicos de los Estados y proclamado un
Nuevo Orden Econémico Internacional. Pero la verdad es que la cooperacion internacional es
sumamente débil y cada vez se va trasformando mas en una “abstracta utopia”, segn expresion
de Myrdal. De ahi que la tnica salida que les da a los paises pobres para salir del subdesarrollo
es la integracion. Pero una integracién que no sea una simple yuxtaposicion de mercados, sino de

una verdadera armonizacion y unificacién de las politicas econdmicas.

Marcos Kaplan citado por Alberto Herrarte, en relacion a los procesos de integracion de
los paises en desarrollo indica: “En el mejor de los casos se unen mediante
organizaciones de lenta emergencia, estructura rudimentaria, recursos escasos y fines
limitados. Las dificultades y vicisitudes de los procesos de integracion regional en Asia,
Africa y América Latina, la serie de conflictos entre los paises de aquellos continentes,
que las Superpotencias y Potencias menores inducen y aprovechan, son al respecto,
suficientemente ilustrativas”.(1991)

4.5. Integracion y seguridad

E! factor seguridad ha sido sin duda alguna el que mas ha impulsado a los pueblos a su
integracién. Al menos, fue el factor predominante en épocas pasadas. Los movimientos
nacionalistas y las teorias sobre €l nacionalismo no son otra cosa que la expresion de inseguridad
de los paises pequefios y afines y de la necesidad de unirse para resistir a otros paises vecinos y
més fuertes. Las antiguas alianzas y etras manifestaciones semejantes de un incipiente
regionalismo también tenian el mismo objeto. Pero el nacionalismo, como una solucién de
seguridad, se ha quedado muy a la zaga. El advenimiento de la era atémica del mundo hace
inutiles estos esfuerzos. La desigualdad de los Estados en este terreno es manifiesta y lo que se
crey6 que iba ser la base fundamental par la paz, o se 1a ONU, a trabes del Consejo de Seguridad,
ha fallado estrepitosamente. Los dos grandes Stper estados han formado cordones de seguridad
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en su derredor para salvar de un ataque atémico como el Pacto de Varsovia, o el Pacto del
Atlantico, el TIAR y el AZUS. Pero no han evitado las guerras pequefias ni la subversién. Tal
parece que la divisa “paz para los grandes y guerras para los pequefios, es un resultado de la
actual situacion. Que les queda a los paises pequefips en vias de desarrollo Lo unico es la
integracion como alternativa, como lo dijo Deutsch. Las grandes sumas que hoy gastan en sus
ejéreitos, que apenas sirven para combatir la subversién, pueden ser empleadas para su
mejoramiento econémico y social y para poder tener un ejército que responda a sus verdaderas
necesidades. La politica de poder —afirma Schwarzenberger-, ha sido un rasgo constante en las
relaciones internacionales y en una era en que predominan las rutas mundiales, las armas
nucleares y los proyectiles de alcance intercontinental, “la actitud parroquial hacia lo que puede
haber sido en el pasado la politica extranjera, es tristemente anacrénica”, pues los asuntos
internacionales condicionan los nacionales. Asimismo, De Visscher manifiesta que “la tension
hegemoénica (guerra fria) ya no pertenece al orden de rivalidades sino de dominacién”. Por
consiguiente, mientras no exista una autoridad mundial supra ordinaria —lo que por ahora es
utépico- la integracion es lo tnico que queda a los paises pequeflos para significar algo en el

concierto internacional y no ser victimas de la dominaci6n.

4.6. Integracion y democracia

El Estado de Derecho se caracteriza por el respeto a los Derechos Humanos. Para que el Estado
pueda cumplir este cometido, es necesaria su propia auto limitacién, a fin de que no haya nada
que pueda obstaculizar el libre ejercicio de los derechos individuales, excepto las naturales
restricciones impuestas por el libre ejercicio de los derechos de los ademas. Por eso es que, en
esencia, el Estado de Derecho es sin6nimo de libertad. Pero, para entender ésta auto limitacion
del Estado, sin vernos envueltos en los problemas de la soberania ni recurrir al Derecho Natural,
es preciso acudir a las ideas democraticas, a trabes de la teoria de la representacion. Es el pueblo
el que detenta el poder; pero, como no lo puede ejercer directamente, delega su representacion en

las autoridades, limitandoles el ejercicio de ese pode a favor de los habitantes.
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“En esa forma desaparecen las dificultades encontradas en la teoria de la auto limitacién,
en el sentido de que un poder que se auto limita puede modificar o suprimir esa auto
limitacién”. (Herrarte, 1991:71)

Un auténtico Estado de Derecho dentro de un régimen democratico, requiere esencialmente: 1)
Existencia de una Constitucién; 2) Divisién o separacion de Poderes del Estado; 3) El control
jurisdiccional de la Administracién Publica y de la legislacion;  4) Federalismo o
descentralizaciéon administrativa; 5) Control mediante el sufragio; 6) Afirmacion de los

Derechos Humanos y sus garantfas.

Contrariamente a la democracia esta la autocracia que, como género involucra el autoritarismo y
el totalitarismo, en donde estin comprendidos los despotismos y las dictaduras. Segun lo
entendié Loewenstein, la divisién entre autoritarismo y totalitarismo se debe al telos ideolégico
que las separa: el autoritarismo se refiere a la estructura gubernamental y no al orden social, en
tanto que el totalitarismo pretende absorber toda la vida politica, econémica, social y moral de un
pais. Naturalmente, una democracia puede ser puramente “formal” y no responder en el orden
politico y social a la realidad de este sistema. Ello se observa en la actualidad en muchos
regimenes que llevan solamente la fachada democrética, pero que en el fondo son verdaderas
dictaduras. La razon de ser de este fenémeno radica principalmente en el bajo nivel social,
econémico y cultural de la sociedad, de donde, una es la reatidad juridica de una Constitucién
“nominal” y otra la que verdaderamente vive la sociedad en cuestion. No se puede exigir una
verdadera democracia en paises en donde la incultura, el analfabetismo y la miseria imperan por
doquier. Por esto se ha dicho que el desarrollo econémico lleva a la realizacién de una verdadera
democracia. De donde un proceso de integracién, basado en el desarrollo econémico, conduciria
a un sistema democritico de los actores. Pero, como reiteradamente lo hemos afirmado, los
fenémenos sociales se dan sin esa separacién y unos son, a veces, causas y otros efectos de otros.
Schmpeter, por ejemplo, menciona que son la libertad y la igualdad, ante la ley, las que han
hecho posible el pasmoso desarrollo de la época modema: los beneficios recibidos en la
economia, el aumento de produccién, el adelanto de la tecnologia, los sistemas de comunicacién
perfeccionados, la elevaci6n de nivel de vida y la legislacién social. Por supuesto que se puede
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pensar en un desarrollo econémico independientemente del sistema democritico y de hecho asi

ha sucedido en algunos paises, pero ello a costa del sacrificio de generaciones enteras.

Por las razones expuestas, los paises que forman el Mercado Comiin Europeo son muy celosos en
la exigencia de que este debidamente asegurado el sistema democratico en aquellos que lo
forman y en los de nuevo ingreso; y por eso, también, se ha dicho que una integracién no podrd

caminar si no hay, por lo menos, una afinidad ideolégica en sus sistemas de gobiemno.

En otro sentido, como se han llevado a cabo los procesos de integracién hasta ahora, han sido por
1as elites politicas predominantes en los paises respectivos. Creemos que estos procesos deben
ser mas democréticos y que se debe procurar porque en los mismos estén representadas en alguna
forma todas las fuerzas vivas, a fin de que respondan a ese principio democrético y para que se
pueda llegar hasta la union politica. En tal virtud, el elemento educativo debe ser fundamental
con el propésito de que pueda producirse un cambio de lealtades.

4.7. Integracion y Organizaciones Internacionales
4.7.1. Gubemamentales

Como la integracion es un proceso de Estados soberanos, unicamente admite soluciones: o hay
una transformacion de los Estados que se integran para la formacion de un solo Estado; o una
simple asociacién de Estados que conservan su soberania, para que en un futuro mas o menos
lejano pueda llegarse a la unificacion politica, mediante la formacién de un solo Estado. En el
primer caso, el asunto desde el punto de vista juridico, cae directamente dentro del Derecho
Publico, sea que la unificacion se haga a trabes de un Estado federal o de un Estado unitario, no
obstante los problemas de indole intemacional que puedan derivarse. En el segundo por tratarse
de relaciones entre Estados soberanos, el problema es de Derecho Internacional, a trabes de las

Organizaciones Internacionales.

Por eso, y de acuerdo con lo que hemos expuesto acerca de las teorias de la integracion, el

proceso de integracion tiene dos formas: las federalistas y la funcionalista, incluyendo la neo
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funcionalista. De ahi que las teorias funcionalistas tengan como principal asidero la
Organizacion Internacional. : El funcionalismo, dice Haas, medra en las organizaciones (thrives
on organizations); este es su campo de accién, o la via experimental y empirica de sus teorias.
No hay otra forma. Los Estados pueden llegar a determinadas finalidades a trabes de acuerdos
internacionales o de las Organizaciones. Pero solamente las Ol pueden darle el caricter de
permanencia a un determinado objetivo, especificamente si necesita de un proceso mas o menos

evolutivo para alcanzarlo.

Uno es, desde luego, el concepto que se tenga de una Ol desde el punto de vista juridico y otro
desde el punto de vista de la integracion como teoria del comportamiento (behavior). Mas
adelante analizaremos, con todo detenimiento, las OI desde el punto de vista juridico. Ahora nos

concretaremos a dar alguna informacién en lo relativo a las teorias de la integracion.

La verdad es que no hay teorias definidas respecto al concepto de Organizacion. Cada autor trae
la suya, lo que hace decir a Haas, de buen humor, que si se trata del mismo elefante, s un gran
elefante, con elefantiasis generalizada. Perfectamente se estudia como problema sociolégico o
como uno de psicologia social; pero ninguna de esas formas contribuye de manera relevante a sus
relaciones tonel proceso de integracién. Se ha puesto énfasis en el aspecto de administracion que
tienen las OI, en el de crecimiento y en el de supervivencia. En lo que se refiere a la
administracién, si bien es cierto que una OI es una administracién colectiva de intereses de varios
Estados, este punto de vista descansa sobre 1a base de la eficacia interna de la Organizacién pero
sin ninguna trascendencia a sus problemas externos. El concepto de crecimiento tiene mucha
semejanza con el de los organismos biolégicos y la verdad es que el crecimiento de una OI,
aunque pueda reflejar su importancia, no significa, por ello, que este alcanzando sus metas. Un
ejemplo nos lo ofrece la ONU. En parecidos términos se halla el concepto de supervivencia, pues
el hecho de que una OI sobreviva no significa, tampoco, que este cumpliendo con sus metas. Se
ha hablado, también, de eficacia y eficiencia, distinguiéndose ambos términos en que, mientras la
eficacia se concreta a la realizacién de un objetivo del sistema y esta determinado con vistas a los
requerimientos del mismo, la eficiencia es la capacidad de la organizacion para mantenerse por

las satisfacciones individuales que proporciona.
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Hass nos da esta definicion de la OI: “entidades que convierten propésitos en funciones y que
desarrollan las tareas que deben trasformar el actual sistema internacional en algo nuevo”.

En otro orden de ideas, el concepto que los funcionalistas y los neo funcionalistas tienen de la
integracion, se refleja en el que tienen sobre las OI. En efecto, los funcionalistas limitan las
esperanzas de las Ol en la accién racional de las mismas actividades técnicas y no controversiales
que puedan llevar a su objetivo de bienestar; en tanto que los funcionalistas piensan que las
acciones puramente racionales son inapropiadas y hacen hincapi¢ en las cualidades de adaptacién
politica que pueden emerger de los conflictos.

4.7.2. No gubernamentales

Las Organizaciones Internacionales no Gubemamentales son asociaciones constituidas por
particulares, pertenecientes a diferentes paises y con fines no lucrativos. Estas asociaciones,
cuyos origenes se remontan a la antigiiedad, pero que en la época modema se han extendido en
forma vertiginosa, tienen su motivacién en los fines mas diversos: desde las de carécter religioso
a las que persiguen objetivos culturales, de salud, de proteccion profesional, de artes, literatura,
ciencias y deportes, etc. Se caracterizan, por lo tanto: 1) En que son auspiciadas por particulares;
2) En que son espontdneas; y 3) En que tienen por objeto fines no lucrativos. Demuestran en
primer termino, que la solidaridad humana se extiende por encima de las fronteras y en segundo,
la incapacidad del Estado-Nacion para poder satisfacer las necesidades culturales y espirituales
de los hombres. Si bien es cierto que, como dijimos, han existido desde la antigliedad, V. G., la
lglesia Catolica, su evolucion en la época modema se explica por la facilidad de los medios de

comunicacion y la intensidad de las relaciones intemacionales.

Las ONG, generalmente son factores que favorecen la integracién social, y por lo tanto, deben
auspiciarse en cualquier proceso de integracion, especialmente aquellas que se relacionen con el
mismo o puedan dar lugar a una mayor solidaridad entre sus componentes, V.g., las asociaciones

sindicales, de profesionales, culturales, humanitarias, etc. Tanto es asi, que muchas de estas
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asociaciones son patrocinadas por la ONU o sus Agencias especializadas y por los diferentes

programas de integracion.

No sucede lo mismo con las llamadas empresas multinacionales o trasnacionales. El
desbordamiento econémico de estas empresas, que tienden a la realizacion de un mercado
mundial, ha originado graves problemas en los sistemas tradicionales de las economias de los
diferentes paises. La empresa multinacional tiene diversas graduaciones: desde la que
simplemente desborda las fronteras nacionales en busca de expansién a la que, por haber
adquirido un crecimiento extraordinario, escapa a cualquier control nacional, inclusive, el de su
pais de origen. Las EM tienen como fin organizar la economia mundial a base de monopolios y
oligopolios, concentrando los factores de la produccién. Todo esto es debido, en gran parte, al
adelanto de la tecnologia y a la produccién en masa, asi como la concentracién de capitales en
una forma asombrosa. Muchas de esas empresas mantienen presupuestos de miles de millones de
dolares, més grandes que los de muchos paises. Por consiguiente, su poderio econémico es
inmenso. No se escapan de su inclusién en estas empresas los paises socialistas, que producen a

base de monopolio estatal y que participan en el extranjero en sociedades de esta naturaleza.

La empresa multinacional no puede ser condenada a pt:iori y en forma global. En cierro sentido,
es trasmisora de tecnologia y de capital y es un factor de integracién. Por ello, en los
movimientos de integracién se facilita la formacién de sociedades multinacionales entre los
paises a integrarse. En otra forma, puede ser factor de empobrecimiento y corrupcién nacionales
y de estancamiento, por trabajar menos de suprimirlas que de regularlas, a fin de que pueda
obtenerse de ellas el beneficio que se espera.

Dice a este respecto Christensen citado por Herrarte: “La aparicion de la empresa
multinacional obliga a rescatar y modelar un poder politico arcaico que naufraga en la
incertidumbre y que se oblitera al cambio, encapsulado frente al modernismo avasallante
del poder tecnolégico y que pretende inmunizarse a pesar del vigor de las
trasformaciones técnicas, y que cae en el error, en algunos paises, de utilizar
seudorrevoluciones, que por realizarse en un ambiente socioeconomico de subdesarrollo,
no pueden escapar a una ley que con crueldad las mantiene en el dmbito de revoluciones
subdesarrolladas”. (1991:113)
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CAPITULO 5§
SISTEMAS INFORMATICOS QUE VEDAN LOS DERECHOS DE
LIBERTAD Y SEGURIDAD PRIVADA EN GUATEMALA

Dentro de los objetivos de la presente tesis se encuentran ubicar los mecanismos para garantizar
el innegable derecho que tiene todo ciudadano guatemalteco de conocer lo que de él conste en
cualquier tipo de archivo o programa de Infernet. Entiéndase entonces, que la 1nica
intencionalidad de esta propuesta es ampliar el marco de derechos de los guatemaltecos, que de
manera escueta se encuentran consignados en la Constitucién Politica de la Republica, la cual
determina en el articulo 31, que “toda persona tiene derecho de conocer lo que de ella conste en
archivos, fichas o cualquier otra forma de registros estatales, y la finalidad a que se dedica esta
informacién, asi como a correccion, rectificacion y actualizacién”. La citada prescripcion
normativa es transgredida por sistemas informaticos que vedan los derechos de libertad y
seguridad privada en Guatemala, pero con la complicidad activa o pasiva de la misma poblacién
y a veces de los poderes del Estado.

5.1. Sistemas informaticos que vedan los derechos de libertad y seguridad privada
en Guatemala

Resulta interesante como los ciudadanos pueden acceder a los sistemas informiticos para violar
los derechos de libertad y seguridad privada, (que como vimos en el primer capitulo de la
presente tesis, relacionados derechos constituyen una generalidad de los derechos que
especificamente se infringen), ya que como primer elemento se ha investigado que para conocer
informaci6n privada es necesario materializar un contrato legal, donde de conformidad con el
principio de la autonomfa de la voluntad las personas contratan servicios de una empresa privada
para realizar consultas sobre informacién personal, legal, crediticia y de cualquier indole, a trabes
de programas de Internet, que por un precio aproximado de cuarenta délares ($40) al mes se
realicen de 0 a 30 consultas, con la excusa de que el servicio prestado es basado en los principios

filoséficos establecidos en la legislacién vigente, que consisten en la verdad sabida y buena fe
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guardada, a manera de conservar y proteger las rectas y honorables intenciones y deseos de los
contratantes, sin limitar (aferente e ilegalmente) con interpretaciones arbitrarias sus efectos
naturales. Considerdndose dichas empresas que prestan el servicio informético intermediarias en
¢l traslado de informacién reportada por fuentes publicas y entidades privadas, por lo que no se
responsabilizan de la veracidad de la misma.

Dichas empresas infractoras advierten que en caso de que la informacién relacionada con alguna
persona natural o juridica sea imprecisa, el interesado acompafiando la informacién pertinente
para el efecto, podré solicitar su rectificacién (siendo la persona que rectifica la realmente
afectada en sus derechos).

En el contrato mencionado UT Sutra el usuario de este servicio se obliga a verificar la
informacion y no utilizar esta en perjuicio de la intimidad, en forma o medios de divulgacién que
pueda provocar odio o descrédito, que menoscaben el honor, la dignidad o el decoro de una
persona ante la sociedad y se compromete a usarla en forma confidencial y responsable.
Aceptando desde ya su total responsabilidad por la utilizacion e interpretacién que haga de la

informacién contenida en los registros informéticos, asi como de sus impresiones.

El colmo del caso que las empresas que prestan el servicio que atenta contra los derechos
humanos, 1o hacen a trabes de una empresa que judicialmente es imposible demandar, ya que la
empresa matriz posee un blindaje de otras empresas que fueron constituidas para el efecto. (Lo
que segiin el derecho corporativo y mercantil denominan Holding). Y adicionalmente como no
existe una ley ordinaria que regule dicha materia, cualquier persona contrata el servicio, en la
mayoria de los casos para proteger sus intereses y en el resto para lesionar la dignidad, la
intimidad, la privacidad y el honor de las personas. De alli estriba la importancia de recordar lo
anotado al inicio de la presente tesis con relacion a la igualdad y desigualdad de los derechos
humanos, en cuanto a que es superior si el derecho de propiedad o el derecho de libertad y

seguridad privada o el derecho de libre acceso a la informacién.
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Para cimentar lo antes descrito, la investigacion de campo identifico dos fuentes informaticas
donde se vedan los derechos antes mencionados, siendo estas: a) Infor.net.Inc, y b) Trans Union,

las cuales prestan sus servicios de la siguiente manera:

a) Infor.net. Inc

El servicio prestado por info.net Inc. Se basa en los principios filosoficos-legales de verdad
sabida y buena fe guardad; a manera de conservar y proteger las rectas y honorables intenciones y
deseos de los contratantes, sin limitar con interpretaciones arbitrarias sus defectos naturales. Si la
informacién relacion nada con alguna persona natural o juridica es imprecisa, el interesado o

acompafiando la documentacion pertinente, podra solicitar su rectificacion.

El usuario es responsable por el uso que se le de a la contrasefia. La informacién trasmitida por
Infor.net, Inc, es exclusivamente para el uso personal de la persona natural o juridica a quien va
dirigida como usuario o cliente; a se prohibe al destinatario la reproduccion, retransmisién,
distribucién u otro uso no autorizado de cualquier material de este sitio sin la previa y expresa
autorizacion escrita de Infomet, Inc; en caso de violaron a esta prohibicion no hara fe ni sera

avalada por Infomet, Ic., y por lo tanto no podra figurar en ninguna actuacion privada o publica.

El usuario se obliga a mantener indemne a Infornet, Inc. Por cualquier consecuencia legal o dafio
que esta sufra por cualquier uso no autorizado por la presente licencia y a responder ante Infornet,
Inc. Y cualquiera de sus subsidiarias, agentes o representantes, por cualquier dafio y perjuicio que
estas sufran cono consecuencia de violacién a la presente licencia, la cual se confiere bajo el
conocimiento y condicién que Infomnet, Inc. No califica a las personas, sino que es unicamente
intermediarias en el traslado de informacion que tiene origen en distintas fuentes comerciales,
archivos y registros piiblicos y medios de comunicacién masiva, por lo que Infornet, Inc. no se
responsabiliza de la precision o veracidad de la misma. El destinatario se obliga a verificar la
informacién directa ante la fuente oficial, comercial o publica de origen; y a no utilizar la
informacién en perjuicio de la intimidad de las personas, en forma o medios de divulgacién que

puedan provocar odio, descrédito o menoscaben el honor, la dignidad o el decoro de una persona
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ante la sociedad y se obliga a usarla en forma confidencial y responsable. El usuario es
responsable de la interpretacion que haga de la informacion contenida en este sitio, asi como de

sus impresiones.

El usuario da por aceptados los términos de esta licencia de uso de responsabilidad al seleccionar
una de las opciones del ment de consultas, si no esta de acuerdo con estos términos finaliza su

sesién en esa momento.

b) Transunion

Trabaja activamente en recopilar informacién crediticia de terceros y por eso ha habilitado una
seccion para el ingreso de esta informacién. Por lo que “un deudor reportado aumenta la

posibilidad de recuperar su dinero”.

Trans Union Guatemala es una empresa “Lider Mundial en manejo de informacién”, que ofrece
soluciones de informacién, para que sus clientes, cuenten con las herramientas de soporte que les

permitan reducir el riesgo en la toma de decisiones.

Trans Unién Guatemala presta sus servicios a una amplia gama de industrias que rutinariamente
evalian los niveles de riesgo crediticio o que verifican informacién acerca de cobros,
distribuidores, medios de comunicacién, dependencias gubernamentales, entre otros. Tras Union
Guatemala tiene buenas relaciones con respetables instituciones dedicadas a la aprobacién de
créditos en el pais. Ademas, tiene una red de operaciones en lugares estratégicos a lo largo del
territorio nacional. Adicionalmente, cuenta con operaciones en la regién de Centro América y el

apoyo incondicional de su casa matriz situada en Estados Unidos.
Indiscutible, las necesidades y deseos de sus clientes que moldean el disefio de los productos y

servicios de Trans Union Guatemala. Sus altos niveles de calidad en conjunto, un equipo de

trabajo altamente calificado y el compromiso de brindar un excelente servicio al cliente son solo
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algunas de las atribuciones que los distinguen considerablemente en el mercado. La

comunicacion abierta y constante con los clientes es la base de su éxito.

El compromiso que Trans Unién Guatemala, adquiere con el cliente es que mano a mano logran
desarrollar soluciones basadas —supuestamente- en informacién veraz y actualizada, que
resuelvan problemas esenciales en todo su ciclo de negocios, proporcionando la informacién que

se necesita en el tiempo preciso.

Uno de los servicios que presta Trans Union es el lamado £ Cémo reporto informacién crediticia?
Este modulo le permite al usuario reportar a sus clientes morosos. De esta forma el usuario
publica en un medio electrénico a una persona fisica o juridica que no merece que se le otorgue
crédito en ningin ente. Cuando el cliente moroso decida solicitar créditos en otros lugares, el
mismo le sera denegado gracias a la informacion suministrada. De esta forma, el usuario protege
al medio comercial y obliga al deudor a poner sus deudas al dia. Estaes la forma m4s efectiva de
protegerse de los malos pagadores.

La informacion que el usuario incluird es estrictamente confidencial, debe ser muy objetiva a la
hora de reportar y es necesario que guarde prueba documental. En caso de existir algin cambio

en ¢l estado de cuenta, inicamente la persona que ingreso al moroso podra variarlo.
Las opciones de inclusion son:

a) Reporte de cheques devueltos sin cancelar.

b) Reporte de malas referencias,

c) Reporte de cobros judiciales
d) Reporte de cuentas incobrables
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5.2 Complicidad del sistema estatal en la violacién de los derechos de libertad,

seguridad privada y libre acceso a la informacion

En primer término se podria indicar que la complicidad del Estado en la violaci6n de los derechos
mencionados se debe a la falta de existencia de una ley que establezca penas para sancionar a los
infractores, (entendiendo como infractores tanto a la empresa que presta el servicio informético
por programas de Infernet, como al usuario y personas que solicitan la informacién. Segin la
teoria de autoria del derecho penal o criminal, y en ese orden de ideas definidos como autor
intelectual, cémplice y autor material). Sin embargo el Estado es el principal responsable, de all
la siguiente interrogante De donde las entidades que prestan el servicio de consultas de referencia
conforman o configuran su base de datos o sus registros informaticos Respuesta: Existen registros
de procesos judiciales, asi como registros informéticos personales que se encuentran conectados a
redes nacionales e internacionales, lo que lejos de vedar la seguridad e intimidad y privacidad de
las personas representa una complicidad del Sistema Estatal al no depurar el sistema judicial, sino
también permitir que por cualquier ejercicio al derecho de accién se limiten los derechos de las
personas porque en la mayorfa de los casos, las mismas no se¢ han enterado que han sido

demandados y en consecuencia no han logrado invocar su derecho de defensa.

La responsabilidad de empleados y funcionarios publicos es evidente, ya que el ocultamiento,
destruccion o alteracién de informacion, conlleva responsabilidad de cardcter penal, civil y/o
administrativa.

5.2.1. Registro informatico de procesos judiciales

Cuando se gesté el plan de modernizacion del Organismo Judicial, se pensé en la agilizacion de
los expedientes y procesos judiciales, con la finalidad de reducir corrupcion, pero también con la
idea de generar en dichos procesos seguridad judicial. De esa cuenta se crea tanto el Centro de
Gestién Penal ubicado en el primer nivel de la Torre de Tribunales y el Centro de Gestion Civil o
de cualquier 4rea del derecho el cual se encuentra en el quinto nivel de dicha dependencia. La
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intencion de tener un control interno de los procesos judiciales fue ordenar el caos administrativo
existente, y de alguna manera agilizar los tramites para que dichos procesos no fueran
“burocréticos”. Pero jamés se analizo que los registros informaticos en referencia podian ser
visitados por personas ajenas a los procesos judiciales, constituyendo dicha base de datos en una
violacion evidente a los derechos de libertad y seguridad privada de las personas. Ya que
cualquier persona solo con el hecho de preguntar en la ventanilla correspondiente acerca del
status de un expediente judicial con base al derecho de libre acceso a informacion- podia

obtener la informacion requerida.

Pero resulta “inexplicable” como empresas nacionales e internacionales a través de programas de
Internet lograron acceder a los registros informaticos de los procesos judiciales con la finalidad
de obtener informacion acerca de personas individuales y/o juridicas, y limitarles posteriormente
en el caso de aparecer en la base de datos un crédito o una negociacién de caricter civil o
mercantil, hasta justificando el porque no podrian ser contratadas para prestar un servicio,
lesionando sus derechos de intimidad y privacidad. Lo de la palabra inexplicable no se refiere a la
capacidad de los famosos hackers o crackers para poder acezar al sistema, sino a la indiferencia
e inseguridad del sistema judicial al permite tan clara violacion a los derechos innatos de las
personas. Porque solo basta con ingresar a Internet, ubicar el servidor que presta el servicio,
contratar el servicio y acceder al sistema para poder investigar el record judicial de cualquier
persona y atentar asi contra la honorabilidad y el arraigo de dichas personas. Salvo mejor criterio
pienso que este sistema al momento de ser instalado debi6 de prever un archivo de seguridad para
evitar lesionar el derecho de las personas que en la mayoria de casos salen perjudicadas solo por
el hecho de ser demandadas o querelladas, sin antes de ser citadas, escuchadas y vencidas en
juicio. Reservéndose asi el derecho de suscribir contratos con las personas que por necesidad
solicitan un beneficio en mucho de los casos econémico. Imaginemos que hacen las personas que
aparecen en el sistema que ni siquiera han sido notificadas de un proceso promovido en su contra,
y enfrentan una emergencia y la Gnica manera de solventar su problema es por medio de un
crédito y por aparecer como demandadas no se les puede conceder dicho préstamo porque lo que
impera en estos casos es la excusa absurda de proteger el patrimonio de las empresas lejos de la

necesidad humana.
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Ya se discutia en el primer capitulo el problema axiol6gico que con gusto vuelvo a cuestionar:
Que es primero el derecho a la libertad de acceso a informacién y seguridad privada o el derecho
de propiedad. El derecho de intimidad o el derecho de libertad de expresion. El problema se
resuelve atendiendo a la necesidad que se tenga, pero se complica cuando la necesidad entra en
conflicto dentro de un plano de igualdad, de ahi entender porque pensamientos filoséficos no
creen en el derecho de igualdad como un valor y si como una relacién de poder, ya que la misma
existe dependiendo del interés que se tenga.

Para minimizar el problema se recomienda instalar archivos de seguridad al registro informético
en referencia. Archivos de seguridad que estédn detallados en el capitulo IT y III de la presente

tesis.

5.2.2. Registro informatico de procesos administrativos

En nuestra Carta Magna se estipula en el articulo 22 lo relativo a los antecedentes penales y
policiacos los cuales “no son causa para que a las personas se les restrinja en el ejercicio de sus
derechos que la constitucion y las leyes de la Republica les garantizan, salvo cuando se limiten
por ley, o en sentencia firme, y por el plazo fijado en la misma”. Sin embargo, el facil acceso a
registros informaticos estatales veda tal garantia constitucional debido a que personas
individuales y/o juridicas infringen el derecho a la intimidad de las personas por medio de
programas de Internet, limitindoles entre otras cosas, el derecho a obtener un empleo, al enterarse
las personas interesadas en contratar el servicio, que el futuro trabajador le aparecen antecedentes
penales y/o policiacos, deciden no contratar, con el objeto de defender sus bienes e intereses
patrimoniales. Infringiendo desde ese momento su dignidad y desde luego los derechos de

intimidad y seguridad privada.

Lo delicado y preocupante del tema es la secretividad que debe imperar en los procesos
administrativos ya que estos son solamente publicos para las partes y para los 6rganos de control
y fiscalizacion estatal, (salvo que estén fenecidos) y el mismo Estado al no asegurar a través de

programas informaticos sus registros (por ejemplo las denominadas cookies Ut Supra
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relacionadas) se convierte en complice al permitir que personas inescrupulosas denominadas
Crackers, a través de programas de Internet facilmente tengan conocimiento de las denuncias
presentadas en contra de personas, denuncias que no se tiene certeza si serdn valoradas por un
juez competente o inmediatamente archivadas por falta de pruebas, o porque simplemente no
tienen fundamento y veden en consecuencia los derechos de las personas que son inocentes hasta

que no se demuestre lo contrario.

5.3. Necesidad de aprobar iniciativas de ley que protegen los derechos de libertad,

seguridad privada y de libre acceso a la informacién en Guatemala

5.3.1. Habeas data

Habeas Data, significa “aqui esta el dato”, asi como Habeas Corpus significa “aqui esta el
cuerpo”, es decir aqui estén los documentos, informes, archivos. Es el derecho de acceder a
documentos o datos que consten en archivos, corregir, eliminar o actualizar los datos falsos y
proteger dicha informacién. De ahi estriba la importancia que es necesario fortalecer y garantizar
el derecho al acceso de la informacién, asi como los derechos de libertad y seguridad privada del
ciudadano guatemalteco.

a) Iniciativa de Ley identificada con el nimero de registro 2339 de Direccién
Legislativa del Congreso de la Repiiblica que dispone aprobar la ley de habeas
data.

Dicha iniciativa esta estructurada de los siguientes apartados:

1. Objeto de la ley; 2. Control del Ciudadano a trabes de la informaci6n; 3. Derecho a la
confidencialidad; 4. Acceso a la informacién directa; 5. Informacién de caracter privado; 6.
Principios Generales; 7. Proteccién de Archivos; 8. Seguridad informética; 9. Derecho al acceso
y proteccién de la informacion; 10. Definiciones y conceptos, como por ejemplo: Datos
sensibles, archivo, registro, dato, base de datos, fichas, grabacién, documentos, microfilme,
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riesgo, tratamiento de datos, responsable del tratamiento o del registro, encargado (persona,
autoridad publica o privada, servidor o empleado responsable de la recoleccion, tratamiento,
andlisis y almacenamiento de cualquier tipo de registro), terceros (persona no autorizada que
conoce o cuenta con registros de informacién de cardcter personal de otras personas), destinataria
(la que recibe informacién y comunicaciones de los datos de cualquier persona), anuncia; 11.
Ambito de aplicacién; 12. Legitimidad de los solicitantes; 13. Prohibiciones; 14. Derecho de
informacién (gratuita); 15. Excepciones; 16. Secretos oficiales (por motivos de interés publico,
seguridad nacional o al derecho individual a la intimidad o a la confidencialidad y que por lo
tanto deben ser mantenidos en secreto); 17. Derecho de rectificacién (correccién de los datos
inexactos, clarificaci6n de los datos equivocos, eliminacién del dato falso, actualizacién y
comprobacién a peticién del interesado); 18. Derecho de bloqueo y oposicién; 19. Obligaciones
de los registros; 20. Publicidad de los actos jurisdiccionales; 21. Principios procedimentales; 22.
Plazos; 23. Denegatoria de la informacién (fundamentada); 24. Responsabilidades (de personas
individuales o juridicas privadas, autoridad servidor o empleado); 25. Responsabilidades
(administrativa, penal, civil); 26. Proceso de exhibicién de informacién (competencia,
legitimacion, trémite, plazo, resolucién); 27. Penas y multas; 28. Recursos (tramite); 29.
Informacién periédica obligatoria por parte del Estado.

b) Iniciativa de ley identificada con el niamero de registro 2594 de Direccién
Legislativa del Congreso de la Repiblica que dispone aprobar la ley de libre acceso

a la informacion (habeas data)

Dicha iniciativa esta estructurada de los siguientes apartados:

1) Objeto de la ley: acceso al conocimiento de los actos de la administracion con el
fin de garantizar el pleno ejercicio del derecho de los interesados en cuanto a la
publicidad de esos actos establecidos en el articulo 30 de la Constitucién Politica
de 1a Repiiblica de Guatemala; acceso a datos personales y el uso y tratamiento de
los mismos, contenidos en archivos, registros, fichas , bases, bancos o cualquier

otra forma de almacenamiento de datos, con el fin de garantizar el pleno ejercicio
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2)

3)

4

5)

de los derechos de los titulares de los datos, establecidos en la Constitucién
politica de la Republica y en tratados y convenios internacionales en materia de
Derechos Humanos ratificados por Guatemala. En los que respecta a dichos
archivos, sean ellos de caracter estatal o aquellos privados que no sean para un uso
exclusivamente personal; limitaciones excepcionales a estos derechos; la tutela
jurisdiccional especifica de estos derechos, sin perjuicio de las garantias y
defensas del orden constitucional establecidos en la Constitucién Politica de la
Repiblica, en la Ley de Amparo, Exhibicion Personal y de Constitucionalidad y
en la Ley de la Comision de los Derechos Humanos del Congreso de la Republica
y del Procurados de Los Derechos Humanos.

Leyes Especificas: Todo lo relativo a bases de datos, fuentes de informacién y
demis aspectos referentes al derecho de emisién del pensamiento, se regula en la
Ley Constitucional de emision del Pensamiento, conforme a lo establecido en el
articulo 35 de la Constitucion Politica de la Repiblica.

Principios Generales: publicidad de la informacién en poder de Organismos y
entidades del Estado (salvo excepciones); Existencia de informacion;
Interpretacion (en forma extensiva); Control jurisdiccional; Resguardo de
informacién y de archivos.

Acceso a informacién en poder de Organismos y Entidades Estatales, lo cual
contempla los Derechos de las Personas: publicidad de los actos de la
administraci6n.

Limitaciones a la publicidad de los actos de la administracién: cuando se trate de:
a) un asunto militar; b) Diplomético; c) Datos clasificados por autoridad
competente como datos suministrados por particulares bajo garantfa de
confidencialidad; d) Resguardar ante terceros; el derecho a la inviolabilidad de
correspondencia, documentos y libros, cuya informacién hubiese sido obtenida
legalmente conforme a lo establecido en el articulo 24 de la Constitucién Politica
de la Repiblica; e) Resguardar ante terceros, la confidencialidad de las
operaciones bancarias e instituciones financieras conforme a lo establecido en el
articulo 134 inciso d) de la Constitucion Politica de la republica; f) Anélisis
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6)

7

8)

9

confidenciales proporcionados al Presidente de la Repiblica para la toma de
decisiones que le competan, en el mantenimiento del orden interno, con el objeto
de salvaguardar el estado democratico; g) la revelacién implique poner en riesgo
la vida, la integridad o la seguridad de personas o personas determinadas o
determinables, cuya garantia y proteccién compete al Estado conforme al articulo
3, de la constitucién de la Repiblica; h) La revelacion de la informacién implique
violacion del secreto profesional; Industrial o Comercial; i) En materia judicial, se
trate de asuntos que, por disposicion legal expresa, se sometan a reserva.

Acceso a la informacién en procesos judiciales y procedimientos administrativos:
en el acceso a los expedientes de procesos judiciales y procedimientos
administrativos, se¢ aplicaran las normas de la Ley del Organismo Judicial
referentes a la obtencién de certificaciones, devolucién de documentos,
constancias de actos o hechos, o existencia 0 no de documentos, razones o
actuaciones.

Procedimiento directo de acceso a la informacién (solicitud; entrega de la
informacion; complemento de la informacion y resolucion).

Procedimiento Judicial de acceso a la informacién (procedencia en casos de
denegatoria de la informacién; competencia; solicitud y trémite; resolucién y
recurso —apelacion-).

Acceso a informacion en archivos estatales y privados de datos personales,
contemplando un serie de definiciones como: datos personales; datos sensibles
(como por ejemplo: datos que revelan origen racial o étnico, opiniones politicas,
convicciones religiosas o no, filoséficas o morales ¢ informacién referente a la
vida sexual o a la salud fisica o psiquica éter.), tratamiento de datos; archivo,
registro, fichas, bases, banco o cualquier otra forma de almacenamiento de datos;
responsable de archivo, registro, fichas, bases, banco o cualquier otra forma de
almacenamiento de datos; encargado de tratamiento de datos; usuario de datos;
titular de datos; tercero:; destinatario; disociacion de datos (todo tratamiento de

dalos personales de manera que la informacién obtenida o no asociarse a persona
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determinada o determinable); medio o redes de difusién publica o sem. publica de
alcance nacional e internacional.

10) Legalidad de archivos (tanto estatales como privados, deben ser licitos).

11) Archivo de datos sensibles (prohibida la formacion de archivos, fichas, registros,
bases, bancos o cualquier otra forma de almacenamiento de datos, tanto estatales
como privados que revelen datos sensibles).

12) Consentimiento: el tratamiento de datos personales es ilicito cuando el titular no
hubiese prestado su consentimiento libre.

13) Transferencia internacional: queda prohibida la transferencia de datos personales
de cualquier tipo a otros paises 0 a organismos o entes internacionales o
supranacionales, que no proporciones niveles de proteccion.

14) Seguridad y confidencialidad.

15) Gratuidad en el acceso a los datos personales que obren en archivos estatales o
privados, y su correccion, rectificacion, actualizacién y supresion.

16) Acceso a datos personales en archivos y registros estatales: en lo que respecta a
datos personales en archivos, registros, fichas, bases, bancos o cualquier otra
forma de almacenamiento.

17) Acceso a datos personales en archivos y registros privados: conocer todo lo que de
ella conste en archivos, registros, fichas, bases, bancos o cualquier otra forma de
almacenamiento de datos, de caracter privado.

18) Contenido de la informaci6n: el titular de datos personales tienen derecho a que la
informacién se le proporcione en forma veraz, transparente, oportuna, amplia,
clara.

19) Limitaciones al derecho de acceso a la informacién de datos personales.

20) Garantfas, defensas y procedimientos.

21) Procedimiento directo de acceso a la informacién.

22) Proceso de Habeas data: para que el titular de los datos ejerza judicialmente los
derechos de conocer todo lo que de ella conste, asi como la identidad de los
responsables y usuarios de los mismos; conocer la finalidad a que se dedica la

informacién, que se corrijan los datos erréneos de la informaci6n y se eliminen los
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errores; que se rectifique o eliminen los datos falsos o inexactos de la informaron;
que se actualice la informacién; que se eliminen sus datos sensibles; que se
supriman los archivos ilegales. Asi como su competencia, solicitud, tramite y
resolucion.

23) Procedencia y tramite.

24) Disposiciones generales y finales.

5.3.2. Analisis de los Acuerdos de Paz en materia de Habeas Data por parte de la
Comisién Nacional para el cumplimiento de los Acuerdos de Paz, CNAP.

Segiin publicacién del diario Prensa Libre de fecha 30 de abril del 2008, “cl Consejo
Nacional de los Acuerdos de Paz, -CNAP- instalé una mesa técnica para la revisién de las
dos iniciativas de ley relacionadas en el punto anterior, las cuales segiin dicho Consejo,
buscan que la ciudadania tenga libre acceso a la informacién publica”.

El objetivo de la mesa es formularle recomendaciones al Consejo y luego enviarlas al Congreso
para la aprobacion de la norma en concordancia con el Acuerdo de Paz sobre ¢l Fortalecimiento
del Poder Civil en una Sociedad Democrética. La mesa esta integrada por representantes de las
Organizaciones Sociales especializados en la materia, comunidad internacional, el gobierno y

entidades gremiales representativas de la prensa guatemalteca.

Referido consejo espera formular un dictamen para el mes de agosto del dos mil ocho, y tomara
como fundamento el analisis de las iniciativas de ley que actualmente se encuentran engavetadas
en el Congreso de la Republica, siendo estas las que a continuacion se enumeran: 1. En el 2000,
la diputada Nineth Montenegro propuso facilitar el acceso a documentos que constaran en
archivos clasificados; 2. En el 2000, el ejecutivo presento la ley de acceso a la informacion
publica y habeas data; 3. En el 2002, el diputado Leonel Lépez Rodas presento la ley nacional de
transparencia y acceso a la informacion publica; 4. En el 2002 el diputado Hugo Rolando
Samayoa entrego la Ley de acceso a la informacion publica y privada; 5. En el 2004, la sociedad
civil redacto una iniciativa; y en 6. En el 2005 fueron presentadas dos propuesta mas. Sin

embargo las unicas iniciativas de ley que contienen dictimenes favorables de Comisién de
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Trabajo del Congreso de la Repiblica son las dos primeras y las que fueron analizadas en el

punto anterior.

5.4. Personas individuales que protegen o infringen los derechos de libertad,
seguridad privada y libre acceso a la Informacion a través de programas de

Internet.
5.4.1 Hackers

Es el neologismo utilizado para referirse a un experto en varias o alguna rama técnica relacionada
con la informatica: programacién, redes de computadoras, sistemas operativos, hardware de

red/voz, etc. Se suele llamar hackeo y hachear a las obras propias de un hacker.

El término “Hacker” trasciende a los expertos relacionados con la informacion, para también
referirse a cualquier profesional que esta en la cuspide de la excelencia en su profesion, ya que en
la descripcion mas pura, un hacker es aquella persona que le apasiona el conocimiento, descubrir

o aprender nuevas cosas y entender el funcionamiento de estas.

Hacker, usando la palabra inglesa, quiere decir divertirse con el ingenio, usar la inteligencia para
hacer algo dificil. No implica trabajar solo ni con otros necesariamente. Es posible en cualquier
proyecto. No implica tampoco hacerlo con computadoras. Es posible ser un hacker de las
bicicletas. Por ejemplo, una fiesta sorpresa tiene el espin"tu del hack, usa el ingenio para
sorprender al homenajeado, no para molestarle.

5.4.1.1. Origenes

Se dice que el termino de Hacker surgié de los programadores del Massachusetts Institute of
Techology (MIT), que en los 60, por usar hacks, se llama a si mismos hackers, para indicar que
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podian hacer programas mejores y aun mas eficaces, 0 que hacfan cosas que nadie habia podido
hacer.

También se dice que la palabra deriva de “hack”, “hablar” en ingles, termino que se utilizaba para
descubrir la forma en que los técnicos telefénicos arreglaban cajas defectuosas, un golpe seco. Y
la persona que hacia eso era llamada hacker.

Los hackers no son piratas. Los que roban informacion son los “crakers”. En este sentido, se
suele decir que el sistema GNU/Linux, fue creado por el hacker Linus Torvalds y dio el nombre a
este sistema al mezclar su primer nombre con el del sistema operativo Unix. Si bien esta
definicién es bastante artificial ya que ni Linus Torvalds ni ninguno de los principales

desarrolladores del kemel Linux se han referido a si mismos como Hackers.

También se asocia el termino hacker a aquellas personas que poseen elevados conocimientos de
seguridad informatica, en estos casos se suele distinguir entre “White Hats” (sombreros blancos,
los buenos) o “Black Hats” (“sombreros negros”, los malos o crackers), segiin una clasificacion
de sus acciones (segin sean solo instructivas o ademés destructivas). Aunque recientemente
también ha aparecido el termino “Grey Hat” (“sombrero gris”) para referirse a aquellos hackers
que ocasionalmente traspasan los limites entre un tipo u otro, o los que realizan acciones que sin

ser moralmente responsables se pueden considerar como ilegales o viceversa.
Desde el afio 2002-2003, se ha ido configurando una perspectiva mas amplia del hackers, pero
con una orientacién a su integracién al hacktivismo en tanto movimiento. Aparecen espacios

auténomos denominados hacklab y los hackmeeting como instancias de dialogo de hackers.

Desde esta perspectiva, se entiende al hacker como una persona que es parte de una conciencia

colectiva que promueve la libertad del conocimiento y la justicia social.

En este caso, los roles de un hacker pueden entenderse en cuatro aspectos:

a) Apoyar procesos de apropiacion social o comunitaria de las tecnologias.
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b) Poner a disposicion del dominio publico el manejo técnico y destrezas alcanzadas personal
o grupalmente.

¢) Crear nuevos sistemas, herramientas y aplicaciones técnicas y tecnolégicas para ponerlas a
disposicion del dominio publico.

d) Realizar acciones de activismo tecnologico con el fin de liberar espacios y defender el

conocimiento del commons 0 procomun.

5.4.2. Crakers

El término cracker (del inglés crack, romper) tiene varias acepciones. En conclusién se roba

informacién. Es como el ladrén en un robo.

a. Cracker es una persona que mediante ingenieria inversa realiza: seriales, keygens y

cracks.

b. Un crackers es alguien que viola la seguridad de un sistema informatico de forma
similar a como lo haria un hacker, solo que a diferencia de este ultimo, el craker
realiza la intrusién con fines de beneficio personal o para hacer dafio. El termino
deriva de la expresién “criminal hacker”, y fue creado alrededor de 1985 por
contraposicién al termino hacker, en defensa de estos Gltimos por el uso incorrecto
del termino. Se considera que la actividad de esta clase de cracker es dafiina e
ilegal.

¢c. También se denomina cracker a quien disefia 0 programa cracks informéticos que
sirven para modificar el comportamiento o ampliar la funcionalidad del software o
hardware original al que se aplica, sin que en absoluto pretenda ser dafiino para el
usuario del mismo. No puede considerarse que la actividad de esta clase de cracker
sea ilegal si ha obtenido el software legitimamente, aunque la distribucién de los

crackers pudiera serlo.
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d. Asimismo, un cracker también es aquel que practica el cracking (accion de
modificar el codigo fuente a un programa). Esta actividad esta prohibida a menos
que el programa al que se le aplica sea de Software libre, y por lo general requiere

muchos conocimientos sobre hacking.

En ocasiones el cracking es la tnica manera de realizar cambios sobre software para que el
fabricante no preste soporte, especialmente cuando lo que se gquiere es o corregir defectos o
exportar datos a nuevas aplicaciones, en estos casos en la mayoria de legislaciones no se
considera del cracking como actividad ilegal. Por ello los crackers son temidos y criticados por
la mayoria de hackers, por el desprestigio que les supone ante la opinién publica y las empresas,
son aquellos que utilizan sus conocimientos técnicos para perturbar procesos informaticos
(Haffoer y Markoff, 1995). Pueden considerarse un subgrupo marginal de la comunidad de
hackers.

En muchos paises existen crackers “mercenarios” que se ofrecen para romper la seguridad de
cualquier programa informatico que se le solicite y que contenga alguna proteccion para su

instalacion o ejecucion.

Si hacemos una analogia, un hacker seria como un intruso que sabe como abrir el candado de una
caja fuerte, la abre, revisa que hay adentro y deja una nota diciendo que estuvo ahi y cuando sale
deja todo como estaba. El cracker, por el contrario, no se contenta con dejar la nota de que
estuvo ahi, también se roba todo lo que encuentra en la caja fuerte y ademis la deja abierta. Y no

conforme con esto, ademas hace publica la forma en que abri6 la caja fuerte.
Algunos de los crackers mds conocidos son:
a. Fed Chen en 1984, al presentar su tesis doctoral sobre Ingenieria Electrénica en la

Universidad del Sur de California, demostré como se podian crear virus, motivo por

el cual es considerado como el primer autor de virus “auto declarado™. Clasifico a
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los emergentes virus de computadoras en tres categorias: caballos de Troya,

gusanos y virus informatico.

. Robert Tappan Morris fue uno de los precursores de los virus. Recién graduado en
informatica en la Universidad de Cornell, en 1988 difundié un virus a través de
ARPANET, (precursora de Internet) logrando infectar 6.000 servidores conectados
alared. La programacién la realizo desde uno de los terminales del MIT (Instituto
Tecnolégico de Massachusetts). ARPANET empleaba UNIX, como sistema
operativo. Robert Tappan Morris al ser descubierto, fue enjuiciado y condenado el

4 de Mayo de 1990 a 4 afios de prision y al pago de 10.000 délares (USD) de multa.

. Kevin David Mitnick desde muy nifio sinti6 curiosidad por los sistemas de
comunicacion electronica y fue cultivando un obsesivo deseo por investigar cosas y
lograr objetivos aparentemente imposibles, hasta llegar a poseer una genial
habilidad para ingresar en servidores sin autorizacion, robar informacion.
Interceptar teléfonos, crear virus, etc. En 1992 el gobiemo americano acuso a
Mitnick de haber sustraido informacion del FBI y de haber penctrado en
computadoras militares, 1o que lo convirtié en un simbolo entre la comunidad
internacional de crakers después de que el FBI lo investigara y persiguiera
infructuosamente durante tres afios. Finalmente fue capturado en 1995 en
California del Norte y fue condenado a pasar 5 afios en una prisién federal;
finalmente salié bajo libertad condicional por un periodo de dos afios. Después de
este tiempo inicio su propia empresa, una consultaria orientada a la seguridad
informética y especializada en ingenieria social.

. Chen Ing Hau fue el creador del virus CIH, que lleva sus propias iniciales, motivo
que justifico por una venganza en contra de los que llamo “incompetentes
desarrollados de software antivirus”. En Mayo de 1998, Chen Ing-Hou creo su

famoso virus, al cual denomino Chernobyl en conmemoracion del 13 aniversario de
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la tragedia ocurrida en la planta nuclear soviética. Actualmente trabajo como
experto en Internet Data Security.

. Vladimir Ahomen, otros alias: H4rK0n3N y Cibereye, miembro del famoso grupo
de hacking jHispahack, este joven espaiiol se especializo en diferentes disciplinas
como Lurker, Phreaker y Cracker. Se le atribuyen ataques en los ultimos 5 afios a
diferentes empresas como Sony. También cabe decir que tiene preferencia por
centros gubernamentales y servidores de operaciones militares. Fue detenido por
vez primera en 1998 como integrante de !Hispahack, pero por entonces no actuaba
con ningin apodo (nick) conocido. Entre los suyos se le define como un tipo
escurridizo y para los miembros de la Unidad de Delitos Telemiticos de la Guardia
Civil es una persona calculadora y maquinadora, con una mente fria. La ultima vez
que fue detenido, en Mayo de 2007, la policia llevaba 3 afios siguiendo sus escasas
pistas. Una anécdota que cuentan los miembros de la Benemérita es que en todo el
tiempo que lo siguieron usaba redes Fifi, que asaltaban con codificaciones de todo
tipo ademis de la habitual WEP. Enla actualidad esta pendiente de juicio y tiene
prohibido disponer de cualquier equipo informatico. Residia en una localidad del
Norte de Madrid.

Sanciones legales a las personas individuales y juridicas por infraccion a los
derechos de libertad y seguridad privada

5.5.1. Delitos Informaticos

Es indudable que asi como la computadora se presenta como una herramienta muy favorable para

la sociedad, también se puede constituir en un instrumento u objeto en la comision de verdaderos

actos ilicitos. Este tipo de actitudes concebidas por el hombre (y no por la maquina como

algunos pudieran suponer) encuentra sus origenes desde el mismo surgimiento de la tecnologia

informatica, ya que es logico pensar que de no existir las computadoras, estas acciones no
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existirian. Por otra parte, la misma facilitacion de labores que traen consigo dichos aparatos
propicia que, en un momento dado, el usuario se encuentre ante una situacién de ocio, la cual
canaliza a través de las computadoras, cometido sin darse cuenta, una serie de ilicitos. Por
ultimo, por el mismo egoismo humano se establece una especie de “duelo” entre el hombre y la
magquina, lo cual en ultima instancia provoca el surgimiento de ilicitos en su mayoria no
intencionados, por ese “deseo” del hombre de demostrar su superioridad frente a las maquinas, y

en este caso especifico las computadoras.

De esta forma podemos decir que estas acciones, mas que resultado de una situacién
socioeconomica, se derivag de una actitud antropolégica y psiquica, aunque el terreno de los
hechos es una realidad sociolégica bien determinada y que requiere, por ende, de un tratamiento
juridico especifico.

5.5.2. Concepto tipico y atipico

Dar un concepto sobre delitos informaticos no es labor fécil y esto en razon de que su misma
denominacién alude a una situacién muy especial, ya que para hablar de “delitos” en el sentido de
acciones tipicas, es decir tipificadas o contempladas en textos juridico-penales, se requiere que la
expresion “delitos informéticos” este consignada en los cédigos penales, lo cual en nuestro pafs,
al igual que en muchos, no han sido objeto de tipificacién aun; sin embargo, y habida cuenta de la
urgente necesidad de esto, emplearemos dicha alusién, aunque para efectos de una

conceptuacién, hagamos el distingo pertinente entre lo tipico y lo atipico.

De esta manera tenemos que, dependiendo del caso, los delitos informdticos son actitudes ilicitas
en que se tienen a las computadoras como instrumento o fin (concepto atipico) o las conductas
tipicas, antijuridicas y culpables en que se fienen a las computadoras como instrumento o fin

(concepto tipico)

Por otra parte, de entre los contados tratadistas penales que han incursionado en el tema
tenemos al jtaliano Carlos Zarzaza citado por Del Vecchio, quien menciona que los

158



5.53.

delitos informaticos son “cualquier comportamiento criminégeno en que la computadora
esta involucrada como material, objeto o mero simbolo”. (1986)

Principales caracteristicas

A continuacién procederemos a enunciar algunas caracteristicas fundamentales que revisten este

tipo de acciones:

a)

b)

<)

d)

€)

g)

Son conductas criminégenas de cuello blanco (white collar crimes), en tanto que solo
determinado mimero de personas con ciertos conocimientos (en este caso técnicos)

pueden llegar a cometerlas.

Son acciones ocupacionales, en cuanto que muchas veces se realizan cuando el sujeto se
halla trabajando.

Son acciones de oportunidad, en cuanto que se aprovecha una ocasién creada o altamente
intensificada en el mundo de funciones y organizaciones del sistema tecnolégico y

econdmico.

Provocan serias pérdidas econémicas, ya que casi siempre producen “beneficios” de més

de cinco cifras a aquellos que los realizan.

Ofrecen facilidades de tiempo y espacio, ya que en milésimas de segundo y sin una

necesaria presencia fisica pueden llegar a consumarse.

Son muchos los casos y pocas las denuncias, y todo ello debido a la misma falta de

regulacion por parte del Derecho.

Son muy sofisticaos y relativamente frecuentes en el ambito militar.
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h) Presentan grandes dificultades para su comprobacion, esto por su mismo caracter técnico.

i) En sumayoria son imprudencia les y no necesariamente se cometen como intencién.

j) Ofrecen facilidades para su comision a los menores de edad.

k) Tienden a proliferar cada vez mas, por lo que requieren una urgente regulacién.

1) Por el momento siguen siendo ilicitos impunes de manera manifiesta ante la ley.

5.5.4. Clasificacion

Si bien autores como Zarzaza mencionan que estos ilicitos pueden clasificarse en atencion a que
producen un provecho para el autor y provocan un dafio contra la computadora como entidad
fisica y que procuren un dafio a un individuo o grupo, en su integridad fisica, honor o patrimonio,
el autor Julio Téllez Baldes prefiere clasificarlos en atencién a dos criterios: como instrumento o

medio, o como fin u objetivo.

a. Como instrumento o como medio

En esta categoria tenemos a las conductas crimindgenas que se valen de las computadoras como

método, medio o simbolo en la comisién del ilicito, por ejemplo:

a) Falsificacién de documentos via computarizada (tagjetas de crédito, cheques, etcétera).
b) Variacién de los activos y pasivos en la situacién contable de las empresas.

c) Planeaci6n o simulacién de delitos convencionales (robo, homicidio, fraude, etcétera).
d) “Robo” de tiempo de computadora.

€) Lectura, sustraccién o copiado de informaci6n confidencial.

f) Modificacién de datos tanto en la entrada como en la salida.
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g

h)

i)
D

k)

D

Aprovechamiento indebido o violacion de un cédigo para penetrar a un sistema
introduciendo instrucciones inapropiadas (esto es lo que se conoce en el medio como
método del “Caballo de Troya™).

Variacién en cuanto al destino de pequefias cantidades de dinero hacia una cuenta
bancaria apécrifa, método conocido como “técnica de salami”.

Uso no autorizado de programas de cémputo.

Introduccién de instrucciones que provocan “interrupciones” en la légica interna de los
programas, a fin de obtener beneficios, tales como “consulta a su distribuidos”.

Alteracién en el funcionamiento de los sistemas, a través de los cuales cada vez mas
temibles “virus de informéticos”.

Obtencién de informacién residual impresa en papel o cinta magnética luego de la
ejecucion de trabajos.

m) Acceso a 4reas informatizadas en forma no autorizada.

n)

Intervencién en las lineas de comunicaci6n de datos o teleproceso.

b. Como fin u objetivo

En esta categoria de enmarcan las conductas criminégenas que van dirigidas en contra de la

computadora, accesorios o programas como entidad fisica. Algunos ejemplos son los siguientes:

a)
b)
c)
d)
e)

Programacion de instrucciones que producen un bloque total al sistema.

Destruccion de programas por cualquier método.

Daiio a la memoria.

Atentado fisico contra la maquina o sus accesorios (discos, cintas, terminales, etcétera).
Sabotaje politico o terrorismo en que se destruya o surja un apoderamiento de los centros
neurélgicos computarizados.

Secuestro de soportes magnéticos en los que figure informacion valiosa con fines de

chantajc.
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5.5.5. Formas de control preventivo y correctivo

Como podemos inferir, este tipo de ilicitos requieren de un necesario control, y este, al no
encontrar en la actualidad un adecuado entomo juridico, ha tenido que manifestarse, en su
funcién preventiva, a través de diversas formas de caracter administrativo, normativo y técnico,

de entre las que se cuentan las siguientes:

. Elaboraci6n de un examen psicométrico previo al ingreso al 4rea de sistemas en las empresas.

. Introduccién de clausulas especiales, en los contratos de trabajo con el personal informatico que
por el tipo de labores a realizar asi lo requiera.

. Establecimiento de un c6digo ético de cardcter interno en las empresas.

. Adoptar estrictas medidas en el acceso y control de las dreas informaticas de trabajo.

. Capacitacién adecuada del personal informatico, a efecto de evitar actitudes negligentes.

. Identificacién, y en su caso segregacion, del personal informético descontento.

. Rotaci6n en el uso de claves de acceso al sistema (passswords).

Por otra parte, en cuanto concieme al control correctivo, este podré darse en la medida en que se
introduzca un conjunto de disposiciones juridicas especificas en los cédigos penales sustantivos,
ya que en caso de considerar este tipo de ilicitos como figuras analogas ya existentes se corre el
riego de alterar de manera flagrante el principio de legalidad de las penas.

Cabe hacer menci6én que una adecuada legislacién al respecto traerfa consigo efectos no solo
correctivos sino eventualmente preventivos, de tal forma que se reducirian en un buen numero

este tipo de acciones que tanto dafio causan a los intereses individuales y sociales.

5.5.6. Situacién nacional

Por cuanto toca a nuestro pais, este tipo de ilicitos no estdn actualmente contemplados ni por
asomo en nuestro cddigo penal respectivo. Si bien es cierto que el nivel de informatizacién
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nacional no es tan pronunciado como en otros paises, al menos es suficiente como para un

adecuado analisis y tratamiento por la via del Derecho.

Como menciondbamos antes, la utilizacién de tipos penales generales por via de extension a este

tipo de acciones pueden provocar €Normes €Irores de apreciacién y, por ende, de punitividad.

Asi entonces, situaciones como el robo de tiempo de sistema no podria ser encuadrado bajo las
consideraciones de un robo convencional, esto en funcién de las complejidades que reviste el

factor tiempo o aun otras cuestiones como seria la misma informacién.

Habria que considerar, asimismo, que nuestro actual Cédigo Penal, se ajusta de manera incipiente
a este tipo de manifestaciones tecnologicas, ademds de que en el se atiende a un criterio
preponderantemente sustantivo, y tal vez seria conveniente considerar la necesidad de contemplar
o dar cabida a criterios mas propiamente objetivos, esto en atencién a la gran importancia que
adquiere cada vez con mas fuerza este tipo de instrumentos tecnolégicos, como es la

computacién. En consecuencia se recomienda la aprobacion de una ley de habeas data.

En Guatemala pese a no existir una ley de habeas data encontramos una serie de delitos
informéticos, los cuales fueron creados por el decreto numero 33-96 del Congreso de la
Repiblica el cual aprobé reformas al Cédigo Penal, incluyendo en el Capitulo VII
referente a De los delitos contra el derecho de autor, la propiedad industrial y delitos
informaticos las figuras delictivas siguientes: a) Violacion a derechos de autor y derechos
conexos; b) Destruccién de registros informaticos; ¢) Alteracion de programas; d)
Reproduccion de instrucciones o programas de computacién; €) Registros prohibidos; f)
manipulacién de informacién; g) Uso de informacién; h) Programas destructivos; i)
Violacién a los derechos de propiedad industrial; y, j) Violacién a los derechos marcarios.

5.6 La importancia de la informatica en los procesos judiciales para la proteccion
de los derechos de libertad y seguridad privada

5.6.1 Evolucion del derecho de prueba
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La evolucion del llamado derecho probatorio es acorde con el devenir de las doctrinas filosoficas-
politicas y también con la estructura particular de cada sociedad. Les diversos sistemas
filoséficos predicados en las distintas etapas de la historia de la humanidad le han impreso su
sello caracteristico correspondiente al sistema probatorio. Sabemos bien que desde este punto de
vista tenemos al individualismo grecorromano, el feudal, el derivado del capitalismo, asi como el
socialismo. A cada uno de ellos corresponde una determinada fisonomia probatoria procesal.
Asi, por ejemplo, la filosofia feudalista llevo su nocion de clases sociales hasta la valoracion de
los testimonios, la filosofia catélica traslado sus principios a la confesion judicial y al juramento;
con la Revolucién francesa el rito procesal probatorio se democratizo y se impuso el
convencimiento intimo como sistema elevador de prueba; el capitalismo de los Estados
industrializados impuso mas tarde la nocion de la verdad formal y del sistema dispositivo el cual
hace del juez un espectador pasivo del proceso. En alguna ocasion alguien dijo con fortuna que
leyendo las normas legales reguladoras de la prueba judicial se deduce cual es la filosofia que

impera en un pais determinado.

A dicha evolucién habrd que mencionar que el desarrollo de las ciencias y de las técnicas ha
contribuido, particularmente en el ultimo siglo, a darle una nueva orientacién a los sistemas
probatorios. De esta manera, los avances de psicologfa, de la logica formal y la légica dialéctica,
por ejemplo, han orientado en este periodo la valoracion de prueba judicial. Por tal motivo la
informatica constituye un factor dc cambios respecto el fenémeno probatorio.

5.6.2. Algunas consideraciones sobre la prueba y la teoria general del procesal

Sabemos que la teoria de la prueba se subordina a la teorfa general del proceso, entendiendo por
proceso el conjunto complejo de actor, provenientes del Estado, de las partes y de terceros ajenos
a la relacién sustancial. De esta manera, es menester mencionar el debate en materia probatoria
sobre la unidad o diversidad de procesos, para plantear igualmente 1a existencia de diferentes
pruebas (penal, civil, laboral, contenciosa, administrativa, etc.) Al respecto, es valido pensar que
la prueba judicial es tnica cualquiera que sea el 4rea jurisdiccional en que se utilice, ya que los
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principios universales que gobiernan el proceso son también los principios universales que

orientan la prueba.

Por otra parte, 1a teoria de la prueba judicial no se contrac exclusivamente a la temética de la
prueba procesal, sino que esta referida a consideraciones extra potenciales, a técnicas y a
procedimientos. Se suscitan divergencias en cuanto a la mayor 0 menor utilizacién de ciertos
medios de prueba en determinada rama de enjuiciamiento, por el criterio valorativo aplicable o
por el orden a seguir en el procedimiento; sin embargo, los problemas de la prueba son los

mismos en todos los procesos.

Sobre la nocién de prueba se tiene hoy un concepto uniforme y generalizado. Las pruebas son
hechas, surgen de la realidad extra juridica, del orden natural de las cosas. Las pruebas son una
creacién del Derecho; su existencia y valor se toman de la realidad extra juridica como fuentes
(documento, testigo, cosa litigiosa, etcétera) y constituidas como medios (actuaciones judiciales,

como la declaracion de un testigo, por ejemplo).

5.6.3. Diferentes medios de prueba

De entre los principales medios de prueba habremos de destacar los siguientes:

a) Confesional. Es una declaracion que contiene el reconocimiento de un hecho de
consecuencias juridicas desfavorables para el confesante.

b) Documental. Es la que se hace por medio de documentos en la forma previamente
establecida en las leyes procesales.

c) Pericial. Se deriva de la apreciacion de un hecho por parte de un observador con
preparacion especial, obtenida por el estudio de la materia a que se refiere o simplemente
por la experiencia personal.

d) Testimonial. Dada por los testigos como aquellas personas que comunican al juez el
conocimiento que poseen acerca de determinado hecho (o hechos) cuyo esclarecimiento

interesa para la decision de un proceso.
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€) Inspeccion judicial Consiste en un examen directo por ¢l juez de la cosa mueble o
inmueble sobre la cual recae un litigio para formar su conviccién sobre el estado o
situacién que se encuentra (esta se puede manifestar fuera o dentro del juzgado).

) Presunciones. Aquellas operaciones l6gicas mediante las cuales, partiendo de un hecho

conocido, se llega a la aceptacién como existencia de otro desconocido o incierto.

5.6.4. La prueba documental en particular

Si bien es cierto que la mayoria de los medios de prueba anteriormente enunciados pueden
interrelacionarse con las computadoras, es la prueba documental la que, en dltima instancia,
guarda un vinculo mas estrecho en cuanto que los soportes magnéticos puedan constar a manera
de documento. El documento en sentido amplio es toda representacion material destinada e

idénea para reproducir una cierta manifestacion del pensamiento.

De esta manera, los documentos escritos no son, por lo tanto, la tinica manifestacién de la prueba
documental, de tal suerte que fotografias, copias fotostaticas, registros, etcétera, pueden
constituir, en ultima instancia, variedades de la prueba documental.

La idoneidad de estos documentos para perpetuar hechos pasados (que en algunos casos pueda
constituir una prueba extraordinaria pertinente) es indiscutible. Los documentos escritos se suelen
dividir en piblicos y privados. Los primeros son otorgados por autoridades o funcionarios
pliblicos dentro de los limites de sus atribuciones o por personas investidas de fe publica dentro
del ambito de su competencia en forma legal; estos pueden ser notariales, administrativos,
registrales, judiciales y mercantiles y su naturaleza depende de su origen. Por ofra parte, tenemos
a los documentos privados que son aquellos en que se consigna alguna disposicién o convenio
por personas particulares, sin la intervencion del escribano de gobiemo ni de otro funcionario que
ejerza cargo por autoridad publica, o bien con la intervencién de estos wltimos pero sobre actos

que no se refieren al ejercicio de sus funciones.
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En cuanto al valor y eficacia de estas pruebas, tenemos que los documentos autorizados por
notario o por funcionario o empleado publico en ejercicio de su cargo, producen fe y hacen plena
prueba, salvo el derecho de las partes de redargtirlos de nulidad o falsedad.

Los demas documentos a que se refieren los articulos 177 y 178, asi como los documentos
privados que estén firmados por las parte, se tienen por auténticos salvo prueba en contrario.
[Articulos 186, 177 y 178 del Codigo Procesal Civil y Mercantil].

5.6.5. Implicaciones probatorias de los soportes informaticos

Sabemos que en la actualidad los sectores esenciales de actividad tanto a nivel publico como
privado estdn sujetos, en la practica de sus asuntos y en razon de su clientela o naturaleza de sus
actividades, a reglas judiciales de prueba (independientemente de la jurisprudencia de que se

trate) como serian la redaccién y firma de escritos.

Por otra parte, el creciente aumento en el volumen y complejidad de las actividades a realizar han
provocado que manifestaciones, tales como la elaboracion de documentos escritos, se vean total o
parcialmente modificados en funcion de razones de orden practico por otro tipo de soportes
derivados de la evolucién misma de la tecnologia, mejor adaptados a las estrategias de gestién
modetna. De este modo tenemos a la informatica, la microfilmacion, archivos magnéticos,
etcétera. Sin embargo, en la mayoria de las ocasiones este tipo de practicas no tienen en cuenta a
las disposiciones legales y estas ultimas, a su vez, no consideran consignas especificas en tomo a

estos soportes.

Consideremos, por ejemplo, los soportes informaticos que figuran actualmente a través de
documentos tales como facturas, cheques, letras de cambio, pagares, etcétera, realizados por
medios computarizados, los cuales, no obstante ser cada vez mas comunes, estin enfrenando
serias dificultades ya no tan solo para ser valorados por los jueces sino siquiera aceptados por los
organos jurisdiccionales respectivos, discutiendo de su originalidad, la estabilidad del contenido

de compromisos que supone un soporte inalterable, y aun la misma identificacién del autor por
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medio de la firma, ya que muchos documentos al venir ya impresos con la firma permiten dudar

de su identidad y la voluntad de compromiso.

Bajo estas consideraciones, no podemos soslayar que el fenémeno de informatizacién ha
provocado un giro en cuanto a los escritos bajo su forma tradicional, lo cual altera el

funcionamiento normal de las reglas formalistas del derecho de la prueba.

La redaccién de un escrito firmado es una regla de prudencia para todos los convenios
importantes: una prueba documental esta aqui “preparada” para toda impugnacién eventual. Sin
embargo, este tipo de prueba no tiene cabida dentro de la légica de informatizacion que tiende a
simplificar los compromisos respectivos que no dan lugar a la redaccién de un escrito (por
ejemplo, ordenes de giro trasmitidas por computadora), asi como a fijar la informacién sobre
tipos de soportes mas o menos alejados de los escritos tradicionales y dificilmente “asimilables”
el derecho clisico de la prueba, como es el caso de listados, bandas magnéticas, cintas
magnéticas, microfichas, etcétera.

Que la manifestacién de actos no existe o que estos no guardan conformidad a los ordenamientos
juridicos, el derecho de prueba se halla frente a un enorme desafié generado por el desarrollo
informético, superior a cualquier otro presentado hasta estos momentos por la tecnologia
modemna.

5.6.6. Situacion internacional

En los paises en los que el nivel de informatizacién ha llegado a niveles considerables, el
problema del valor probatorio de los soportes informéticos ha adquirido matices importantes; sin
embargo, cabe mencionar que en los paises como Estados Unidos, Gran Bretafia, Alemania y los
paises nérdicos en los cuales predomina el principio de libertad de prueba (que consiste en
otorgar libertad a los juzgadores para determinar los medios de prueba, su eficacia probatoria y la
manera de producirlos) ¢l problema no llega a ser tan profundo como en aquellos paises como,
por ejemplo, Francia, Bélgica e Italia, fieles al principio de la exigencia legal de la prueba escrita.
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A pesar de ello, tenemos que el 1a Gran Bretafia, Australia, Alemania, Austria, Suiza, Suecia y
Francia se ha dado lugar a modificaciones que atribuyen una buena acogida a otro tipo de medios

de prueba fundamentalmente derivados por la aparici6n de nuevas técnicas.

Veamos por ejemplo el caso de Francia, en que se dio una reforma legislativa relativamente
reciente y que se refiere a la aceptacion y valoracién de los medios de prueba. Entre otras cosas,
nuevas reglas permiten a las compafifas de seguros, bancos sociedades de crédito y todas aquellas
instituciones que requieren archivar numerosos documentos contractuales, de poderlos
reemplazar por copias que tengan las calidades de “durabilidad y de “fidelidad al original”, como
seria por ejemplo el uso de microfichas, siempre que no sean susceptibles de modificaciones a

nivel de borraduras o enmendaduras.

Asimismo, se resuclven de manera implicita los problemas suscitados por la generalizacion del
uso del fax, en la que los originales quedan en manos de los titulares mientras que las copias,
siendo ms alterables, pueden aportarse a niveles contenciosos 0 también aquellos provocados
por la introduccion de soportes irreversibles tratables por computadora. A este respecto, €n caso
de litigio, corresponde a aquel que produce una copia el satisfacer las exigencias legales del caso.
Otra de las reformas versa en cuanto a la no convalidacién de soportes magnéticos como prueba,
esto es, que al igual que las copias de calidad insuficiente, los soportes magnéticos no se ven
reconocidos en cuanto a su valor probatorio; sin embargo, estos pueden vales hasta ahora como si
se tratara de elementos de una prueba escrita, esto mas que nada les atribuye un cardcter
complementario, aunque ello este sujeto a las valoraciones propiamente realizadas por el juez,
quien sin apoyo técnico no permite pensar en una ponderacion pertinente. También se menciona
la aceptacion de nuevos modos de firma, asi como la tele transmision de documentos por
digitalizacion y criptografia. Estas innovaciones juridicas en Francia, asi como aquellas surgidas
en la Gran Bretafia, en su Ley de Evidencia Civil de 1968, cuya 5%, Seccion esta consagrada a la
informatica, o la Ley de Enmienda sobre la Evidencia australiana de 1972, que aun entrando en
detalles técnicos como la descripeion de output, por ejemplo y que considera a la informatica
como un derecho de prueba eficaz (seccion 14), demuestran la preocupacién de algunas nociones,

siempre conscientes de la necesaria y continua actualizacion de dichos textos, de adaptar los
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ordenamientos legales, en este caso en materia en prueba, respecto a los cambios provocados por

el incontenible avance de la tecnologia informatica.

5.6.7. Situacion nacional

En nuestro Derecho, el Cédigo Procesal Civil y Mercantil estipula en el articulo 127 “Los jueces
podrén rechazar de plano aquellos medios de prueba prohibidos por 1a ley, los notoriamente
dilatorios o los propuestos con el objeto de entorpecer la marcha regular del proceso...” “Los
tribunales, salvo texto en contrario, apreciaran el merito de las pruebas de acuerdo con las reglas
de la sana critica. Desecharan en el momento de dictar sentencia, las pruebas que no se ajusten a

los puntos de hecho expuestos en la demanda y su contestacién.”

Asimismo, regula en el articulo 128 de la disposicion normativa citada: Son medios de prueba:
Declaracién de las partes (130 al 141), declaracion de testigos (142 al 163), dictamen de expertos
(164 al 171), Reconocimiento judicial (172 al 176), documentos (177 al 190), medios cientificos
de prueba (191 al 193), presunciones (194 al 195).

Como se podra observar los medios de prueba informéticos dentro el sistema juridico vigente, los
encontramos en la anterior fundamentacion. Sin embargo, el procedimiento para invocar dichos
medios de prueba al momento de surgir violacion a los derechos de libertad y seguridad privada
es inexistente, de ahi estriba la importancia de aprobar alguno de los anteproyectos de ley sobre
libre acceso a la informacién que aparentemente han sido desempolvados en el Congreso de la
Republica, bajo el entendido que la futura ley representard el género de lo que especificamente se

conoce como habeas data.
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Resultados

Dentro de los principales hallazgos de la investigacion se determin que la violacion al derecho
de libertad y seguridad privada por programas de Jnfernet no solo es un problema nacional sino
también internacional, pero mas importante es entender que a pesar que la teoria de los derechos
humanos define que debe entenderse por libertad y seguridad privada, los Estados dentro de sus
legislaciones la definen de manera distinta lo que impide poseer un patrén comun para el respeto
de relacionados derechos. Lo que si es cierto es que la tecnologia informética avanzé a tan gran
escala que es dificil controlar el uso de Internet y por eso es que la informitica representa un
modelo real de integracién que necesita verdaderamente controlarse a través de una legislacion
uniforme para no vedar los derechos de libertad y seguridad privada por aquellos programas
creados por personas que tienen como finalidad no respetar los derechos fundamentales

mencionados.

Asimismo, y producto de la indagacién se llegé a la conclusion que en Guatemala pese a no
existir una ley de habeas data encontramos una serie de delitos informaticos, los cuales fueron
creados por el Decreto nimero 33-96 del Congreso de la Repiblica el cual aprobé reformas al
Cédigo Penal vigente, tipificando los delitos contra el derecho de autor, la propiedad intelectual y

los derechos de autor.

Lo que resulta preocupante es que el principal infractor a los derechos de libertad y seguridad
privada es el Estado, ya que tanto dentro de la administracién estatal, como la judicial y
legislativa, tal y como se evidencia en el dltimo capitulo, se permite a cualquier persona accesar a
través de nfernet a informaci6n de caracter privada e intima. Omitiendo que el nivel de respeto a
la libertad de expresioén es un referente confiable del desarrollo democrético de una nacién. Y lo
paradéjico es que existiendo iniciativas de ley desde el afio dos mil en el seno del Congreso de la
Repiiblica, dicho ente de poder no apruebe la ley de acceso a la informacién, olvidando que la
libertad de expresion es un derecho universal de todos los seres humanos.
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Como iiltimo hallazgo de la investigacion, se concluye que cualquier ley sobre el libre acceso a la
informacién debe contener un apartado que limite la violacién al derecho de libertad y seguridad
privada por programas de Infernet.
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Conclusiones

. La existencia de los derechos humanos se debe al abuso de poder y donde ha existido
totalitarismo, despotismo y absolutividad, existe inconsistencia en el conocimiento de los
derechos humanos. Y, la formacion del monopolio del poder y las declaraciones de los
derechos humanos estén en conexién —al igual que la existencia del Estado. El derecho, la

economia, la propiedad, el contrato, la moral, la costumbre y la jurisprudencia.

. Dentro los principales hallazgos de la investigacion se determin que la violacion al
derecho de libertad y seguridad privada por programas de internet no solo es un problema
nacional sino también internacional, pero més importante, entender que a pesar que la
teoria de los derechos humanos define que debe entenderse por libertad y seguridad
privada, los Estados dentro de sus legislaciones la definen de manera distinta lo que impide
poseer un patrén comun para el respeto de relacionados derechos.

. La fundamentacién de la existencia de los derechos humanos se origina de su conocimiento
y no solamente de la idea de igualdad, porque en la concepcién modema del derecho, la
resistencia a la ley injusta es legitima.

. El Derecho Informético se ha constituido en nuestro tiempo en un desafié permanente, al
exigir una adecuacién a los nuevos fenémenos que la vida social va presentando de manera
que se encuentre preparada la sociedad a insertarlos dentro de sus dmbitos de conocimiento

y accion.

. En Guatemala, pese a no existir una ley de habeas data encontramos una serie de delitos
informaticos, los cuales fueron creados por el Decreto numero 33-96 del Congreso de la
Repiiblica el cual aprobé reformas al C6digo Penal, incluyendo en el Capitulo VII referente
a De los delitos contra el derecho de autor, la propiedad industrial y delitos informdticos
las figuras delictivas siguientes: a) Violacién a derechos de autor y derechos conexos; b)
Destruccién de registros informéticos; ¢) Alteracion de programas; d) Reproduccién de
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instrucciones o programas de computacién; e) Registros prohibidos; f) manipulacién de
informacién; g) Uso de informacién; h) Programas destructivos; i) Violacién a los derechos
de propiedad industrial; y, j) Violacién a los derechos marcarios.

. La tecnologia informéatica avanzé a tan gran escala que es dificil controlar el uso de Infernet
y por eso es que la informética representa un modelo real de integracién que necesita
realmente controlarse a través de una legislacién uniforme para no vedar los derechos de
libertad y seguridad privada por aquellos programas creados por personas que tienen como
finalidad no respetar los derechos fundamentales mencionados.

. El principal infractor a los derechos de libertad y seguridad privada es el Estado, ya que
tanto dentro de la administracién estatal, como la judicial y legislativa, se permite a
cualquier persona accesar a través de Internet a informacion de caricter privada e intima.
Omitiendo que el nivel de respeto a la libertad de expresién es un referente confiable del
desarrollo democratico de una naci6én
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Recomendaciones

1. Aprobar por parte del Congreso de 1a Republica la ley de habeas data con la finalidad de
proteger la violacion a los derechos de libertad y seguridad privada por programas de

Internet.

2. Se recomienda que las comisiones de trabajo del Congreso de la Republica al momento de
emitir dictamen a cualesquiera de las iniciativas de ley sobre el libre acceso a la
informacién, adicionen un apartado en su contenido a efecto de limitar y sancionar la
violacion a los derechos de libertad y seguridad privada por programas de Infernet, en

virtud que dichas iniciativas carecen de tal apartado.

3. Es necesario desarrollar un estudio mas profundo de la integracién informética con la
intencion de ubicar las causas que originaron este tipo de integracion, ya que como se
pudo analizar, el mismo surge por practicidad y no por legalidad. A efecto de ubicar un
mecanismo legal internacional que sirva de base para sancionar a los infractores de los
derechos de libertad y seguridad privada, ya que se considera que una ley de libre acceso
a la informacion es necesaria y representaria una solucion parcial para mermar el

problema analizado.

4. No realizar transacciones comerciales electrénicas a través de proveedores con sistemas

“inseguros” o no fiables.

5. Verificar que el navegador usado sea capaz de conocer cuando se conecta a un servidor
que admite transacciones seguras. Consultar el manual del navegador para averiguar

como informa de la conexi6n a un servidor Web seguro.
6. Cuando se incluya la direccién de correo electrénico en un directorio o lista de

distribucion, considerar la posibilidad de que la misma pueda ser recogida por terceros

para enviar mensajes no deseados.
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7. Averiguar la politica de alquiler, venta o intercambio de datos que han adoptado tanto el
proveedor de acceso a Internet como los administradores de los directorios y listas de
distribucién donde se esta incluido.

8. Si no quiere publicar su direccién de correo electrénico, configurar el navegador para que
no deje la direccién de correo en los servidores Web a los que accede.

9. Cuando navegue por Internet sea consciente de que los servidores Web que visita pueden
registrar tanto las paginas a las que accede como la frecuencia y los temas o materias por
las que busca, aunque no le informen de ello. En el caso en que no desee dejar constancia

de sus actividades, utilice servidores que preserven el anonimato.
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portan el mismo creci-
miento.
Informuacidn no oficial
da cuenta de casos de extor-
siones, espionaje y hasta su-
planlz:lbn de dmndad.por
medio de soazlc:. o
que es
como se Les d ina a los

dns para atender c-u.lquner
tipo de violacién por me-
diode laRed.
1gnacio Sagone, consul-
tor de Intermet de guate-
liacom, recomienda
tomar toda la precaucién
posible antes de ingresar

te son denunciados por la
falta de conocimiento al
respecto, tanto de los

en
una de esas piginas, que,
aunque en su m:rur[a po-
seen normas de seguridad
y opciones de privacidad,
no pueden evitar que el
usuario revele toda su
identidad. "Hay personas
que tienen de dos a cinco

rofiles o perfiles en este
ripo de sitios, y muchas ve-

P his.com, por medio de la
cual los cibernautas pue-
den crear una red de per-
sonas que, en muchos ca-
sos, son desconocidas
Algunos j6venes se han
a la tarea de hacer
amigos por este medio,
donde intercambian infor-
macidn que va desde datos
bisicos como nombre,
edad y lugar de trabajo o
estudio, hasta contactos
personales, como teléfono
y direccién domiciliar.
“Es algo bulanle deli-
mdo. e
L 3“ s mendm

@ esle tipo de sitios”, ad-

ré alos adultos a conecta

nes mis buscan informa- giarios. Dias después del se a pégir
cién, ampliar su red de secuestro, falleci6 en el conectat qu
amigos, entretenerse y momento en que jba a ser ofrece uyna lL!ta de rec
aprender. liberado. mendaciones paraadulta

La mayoria d e Una fi da nifios y adolescentes, e
los peligros de p i porla A Mexica- inadas a

nar sus datos en la red, y
confian en sus amigos ci-
bernautas, lo cual es un
error, si tomamos en cuen-
ta la noticia de que sema-
nas atris un joven fue se-
cuestrado, al parecer, por
personas que se hablan
contactado en forma amij-
gable con él a través de
His.

El universitario, segun
cuentan las notas de pren-
sa, ingresé sus datos, di-

na de Internet revela que
para el 92 por ciento de los
aifios y adol me-

seguridad en las conexis
nes a Internet.

xicanos Internel es un me-
dio de comunicacién in-
dispensable.

Otra encuesta reporta
que méis del 78 por ciento
de los padres de familia en
ese pais empieza 2 mostrar
temor por los contenidos a
los que pueden tener acce-
s0 los menores, y temen
que éstos puedan ser victi-

la, las cos:
son diferentes, yu que
existen, por ahora, med
das similares; ni siquie:
una fiscalla dedicada
perseguir delitos cibern
ticos. De cualquier form
el control de la inform
cién que los menores d
fundan en lared debe est:
slem-pu bajo la superv
sién de los padres.
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Esperado aCCEso
a la informacion -

Es obligada la pregunta: —¢por qué,
_.con tantos escindalos de corrupci¢o en
el Estado, ha demorado tanto la emisi6én

p puede ha-

uego de seis afios de falli- de una norma tan importante para la
y esf ia?—, la
por;’m parece haber inte- llarse en el interés de los politicos co-

rés en el Congreso de 1a Republica para
la emisi6n de una ley que regule el libre
ccesoa la informacién y la garantia

o ional de todo ciudadano de co-

rruptos enquistados en distintas épocas
en los poderes del Estado, para evitar
tanto la fiscalizaci6én formal a cargo de 1a

nocer todo cuanto conste de su persona
en los archivos piiblicos y privados.

El esfuerzo encabezado por la diputa-
da Nineth Montenegro en aquel sentido,
parece encaminarse a puerto seguro, tan-
to por la solidez y coherencia de su pro-
puesta, como por la conciencia de dipu-
tados responsables respecto de la necesi-
dad de contar con una ley ordinaria espe-
cifica para el desarrolio de los articulos 5,
14,30y 31 de ka Constitucion de 1a Repa-
blica, que tratan sobre la libertad de ac-
cibn, la presuncién de inocencia y publi-
cidad del proceso, la publicidad de los
actos administrativos y el acceso aarchi-
VoS y registros estatales.

Aunque el articulo 35 de la Carta Mag-
na es amplio en cuanto a la garantfa de la
libertad de emision del pensamiento, es-
te mandato constitucional se ha visto
restringido por la falta de ordenanzas re-
lacionadas coo 1a forma de plasmar los
otros d. idos en 1
cuatro articulos, y ese vacio es aprove-
chado por funcionarios venales para
afianzar una cultura de ocultacién sobre
4 con infe 26n relaci

da con el manejo presupuestario, contra-
tos de obras y servicios, concesiones, ad-
g s i

Yy
otras decisiones de gobierno de trascen-
dencia comunitaria.

C forla General de Cuentas como la
auditoria social que ejercen la sociedad
civil y los medios de comunicacion.

En la historia del pafs, la burocracia ha
ignorado que el derecho de libre accesoa
la informacién debe cubrir a todo nego-
cio, expediente y correspondenciaen la
cual esté de por medio ¢l financiamiento
piiblico. La garantfa del principio repu-
blicano de publicidad de los actos de go-
bierno se fundamenta, asu vez,enla
creencia de que su ejercicio por parte de
los ciudadanos contribuye a la defensa
de otros derechos de mayor réfevancia.

Sin embargo, es importante tomar en
cuenta en la normativa en clernes, para
asegurarla, la garantia del acceso de cual-
quier persona a informacidn de caricter
privado que concierne a la sociedad, co-
mo la de ernpresas que manejan servicios
y foados pliblicos o concesiones del pa-
trimonio social en distintos campos.

Ep de lz diputada M
debe abrirse al esq'unmoy debate pubh-
cos, con el propésito de enriquecerio y
asegurar asl que no quede ningin resqui-
uoporelque.enel futuro, se pueda bur

como el Ejército, que ha abusado del se-
creto militar para ocultar todo tipo de in-
formacion, incluida la financiera.
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América €es una

SULATINOAMERICA PUDIF-
s+ votar en las elecciones de
los Fstados Unidos, a cele-
brarse e} 4 de noviembre, lo
haria sin duda a favor de los
planteamicentos  de  Barack
Obama apoyados muy fuerte
mente por un amplio seclor
del Pantido Deméerata

Uno de ellos se ceficre a
un problema gue alecta pro
fundamente a Guatemala, y
consiste en Ins cientos de
miles de compatriotas resi-
dentes ilegalmente en los
Fstados Unidos, objeto es
tos dias de redadas, encarce
lamientus, procesos y de
portacioncs

Fste domingo, la cifra de
deportados pasa de los 70
mil,y continuard creciendoe

Sobre esto Obhama ha di-
cho —sin referirse especifi
camente a un pals determi
nado - que una de las pri
meras cosas que hara si lle
Ra a ser presidente, es revi-
vir un provecto de reforma
migratoria que permila la
residencia permanente 3 12
millones de indocumenta-
dos que viven en los Fstados
Unidus.

No hay ra-

Sin embargo, las cx
siones afectan cn m:
cantidad a México, cuy.
tuacion limitrofe con lo«
tados Unidos ha estimul
durante muchos ains
cmigracién  considera
mente as grande yus
proveniente de la rej
centroamericana, La m.
parte de los 12 millone:
indocumentados  esti
mada por mexicanos, py
cual cs México dunde [as
clataciones de Obama o+
teniendo un eco mavor,

£l diario {a Jornuda,
reciente cicion publica
articulo, segin el cual ¢
ma represenia la salvac
para América Latina, no
lamente en temas migr
rios, sino en otros mis
y ligo aqui algunos pirr
de wsa publicacion:

Obama no recurge al
cursy de la misericordi:
asume ¢l papel de martir,
nde lo que viven
. sus problemas,
angustias. v plantea opo
nes y alternativas, Desdu
vrigen afroamericano la
una consigna de unidad p
el continer

260 —sostie  Las elecciones en los  “No hay o
ne - para que Estados U'nidos ticnen, America ‘r'
N0 SEAMas Ca- - . : < ca, ofrd alr
paces de Jo- esta vez, un interés mericana

grar una refor- directo para olra  hispa
ma migratoria Guatemala. hay uma s

justa. Y recor-
4o que fue el
Unico senadnr en participar
en una dc las marchas a fa-
vordc las ceflormas migrato-
rias, la que tuvo lugar en las
calles de Chicaga. hace dos
anos

Ha ofrecido que cuando
llegue a 1a Casa Blanca dira:
“Miren, nunca hubo un pre-
sidente como yo. Yo repre
sento a gente que hasta aho
ra se habia quedado a un la
do. Me aseguraré de que esa
gente tenga acceso a culda-
dos médi

América” {;

¢h pocus
tan pocas palabras han dic
tanto, sobre todo cuar
nuestros pueblos en Ame
¢3 Latina estin urgidos
tener una relacion de coo
racion, fraterna y solida
Obama afirma "que el te
delainmigracién ha sido
plotado por los politic
mds para dividir a la pac
que para encontrar soluc
nes reales. Esta divisién
permitido que el proble
de la mmlgrzclon indos

incluso si son lndocumema»
dos. Deportar 12 millones de
personas no es aceptable, A
cualquiera que esté trami-
tando una visa en Estados
Unidos tenemos que darle 1a
oportunidad”.

Bsta actitud tiene eco en
pafses latinoamericanos cu-
yos emigrantes van a los Es-
tados Unidos en busca de
mejores oportunidades para
trabajar y vivir.

Hay dispersos por el mun-
do un milién 500 mil guate-
maltecos, y el 60 por ciento
reside —o residia, pues los
deportados ya son muchos—
enterritorio estadounidense.

, con fre
teras que estin menos scy
ras que NUNCa y Una ecos
mia que depende de mil
nes de rrabajadores que
ven en la oscuridad”.

Por otra parte, los pl.
teamientos configuran
nuevo tipo de relacién ¢
la América Latina, tot
mente diferente a la que
impuesto el Partido Ref
blicano.

Pues, para Guatemala 1
da seria mejor que un pre
dente de los Estados Unid
hiciera lo que Obama ofre
hacer. Bueno, mejor si
propio Obama tiene oport
nidad de hacerlo.
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Estudio de Empresa
[Razon social: JTRANSUNION CENTRO DE DATOS GUATEMAIA S A

Nombre
Comercial;

TRANSUNION CENTRO DE DATOS GUATEMALA

PRES TACION DE TODA CLASE DE SERVICIOS ¥ EN ESPECIAL LUS SERVICIOS RELACIONADOS A
ADMINISTRAR, PROCESAR, COMERCIALLZAR Y VENDIR DATOS DI RICOLECCION D INFORMACTON
- jeto: |[P% CREDITO PARA RECOLECTAR ¥ DISTRINUIR DATOS SUBRE CUENTAS D CREDITO CON RESPECTU A (|
Actividad/Objeto: ¢ Ny en gL PAIS, ASIMISMO LA SUCIEDAD UDRA ADMINISTRAR LOS DaTis CReprnicios o || Capital: [[8750,000.00
UTRAS COMPAVAS YA SEA NACIONALES Y EXTHANIERAS Y OTROS OUE CONSTAN EN | A FSCRUURA

SOCTAL _— R
No. Tributario:
Registro i, (s Folio Sociedad: [819 || Libro Sociedad: ||163 | TP sociEDAD
Sociedad: Libro:
Expendiete | 72006 Numero Escritura: Fecha Inscripcion: [[28/12/2006
Sociedad:

Nombre Notario: |[VILLANUEVA GUILLEN MARIA GABRIELA
Pais: GUATEMALA

{ Direcciones(1] I&c_tﬂemia,ﬂ'rgm 1 f

eccione
Direccion Telelt Municipio, Departamento Pais
2 CALLE 7-93 ZONA 14 NIVEL § EDIFICIO PLAZA LAS GUATEMALA,
CONCHAS GUATEMALA ALATEMALA
Referencias Prensa
. Pagina Publicacion Titulo / Autor / Descripcion
Publicacion g p
DIARIO DE CENTRO
15/01/2007 17 |AMERICA gg:‘:‘SLgUClON DE SOCIEDAD/LIC. MARIA GABRIELA VILLANUEVA
(GUATEMALA)
EN EL REGISTRO MERCANTIL SE INSCRIBIO PROVISIONALMENTE LA
ENTIDAD DENOMINADA TRANSUNION CENTRO DE DATOS GUATEMALA
S A, REGISTRADA BAJO EL EXPEDIENTE 63977-2006, REGISTRO 70165,
FOLIO 819, LIBRO 163 DE SOCIEDADES MERCANTILES.
Referencias Mercantiles

Esta informaci6n debe ser verificada en el registro respectivo,

. Nombre del Puesto en 1a ; A Fecha
Tipo Libro Representante empresa 1Reg|strol Folio"hbrn Expediente Inscripeion Plazo
MOGOLLON ERENTE
HlREPRESENTANTESJ SOMAVILLAPABLO IEENERAL "270930 |‘914 H197 "18548/2007[19/04/2007 Hmnerwmoi

IHH|REPRESENMNTE_S]@‘;;:_‘;§';MJ][wcs.msmsmilzmm loo_Jro7_Jis28120078/0372007 Jpases |

‘E[REPRESENTANTES' Coxtamisy_|SECRETARIO  [269929 912 [196 |[14996/2007]26/0372007 Jj avos ]
‘H[REPRESENTANTEIEH: “msmsme |’169874 "857 "196 “14999&007#23;03&00? ,l-lmos—l

lH‘REPRESENTANTESlMLE . ‘Egﬁﬂf "265626 Jos sz a7 Joaro12007 fowernwoc)
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L Jkouatemarny || ] L I | ]
Empresas de su Propiedad

Esta informacién debe ser verificada en el registro respectivo.

Nombre Comercial Registro||Folio Lihr‘ol Expediente I Fe?h Direccion
nscripcion
Capital Notario

27, CALLE 7-93 ZONA 14, 57.
TRANSUNION CENTRO DE ||,5c615 llsga (418 [[29687/200721/06/2007  [NIVEL, EDIFICIO LAS
(DATOS GUATEMALA

CONCHAS

[27. CALLE 7-93 ZONA 14, 57.
TRANS UNION CENTRO DE ||, 11006 llos3 406 |[8169/2007 [15/02/2007 |NIVEL EDIFICIO PLAZA LAS
DATOS GUATEMALA

ONCHAS

Consultas Efectuadas
I Usuario Fecha H Nombre del Cliente

|[PROCESALLI |[25/04/2008][DIAZ-DURAN & ASOCIADOS(GUATEMALA)
[[CREDITO41 |24/01/2008|[BANCO INDUSTRIAL, S. A(GUATEMALA)
[ELROBLEO!1 |[21/11/2007||SEGUROS EL ROBLE S A(GUATEMALA)
[HAGUILARS |27/08/2007|[BANCO UNO(GUATEMALA)

[[ARRENDKC ][09/08/2007]COMERCIAL ADMINISTRADORA S A(GUATEMALA )
[LETN 27/06/2007][CARRO FACIL S A(GUATEMALA)

JAGAP] 26/06/2007]GL CONSULTORES Y ASESORES(GUATEMALA)
5150806 27/03/2007|[SOLUCIONES A SU ALCANCE, S.A.(GUATEMALA)
SELECCION1][22/01/2007][PCA, S.A(GUATEMALA)
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las rectas ¥ honorablcs intenciones v descos de los contratantcs, sin limitar com interprotaciones abatranias sus clectos naturales 113 ifmcion
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mantencr indemne a Infornet. Inc. por cualquier consecuencia legal o dafio que ésta suftn por cualquier wso i autonzndo por ln presente lcencin « o
responder amte lufurnet, Ine. v cual

cion masiva. por lo que Infornet, Inc no se responsabiliza de ks precision o veracidad de la misma. [ deshinatario sc obliga a verificar la
Hinfocmacitn directamente ante I fuente oficial, comercial o piblica de origen. v & no utilizar la informacion en perjuicio de ls intanidad de las personas, e
firwm @ mnedin de divalgacion que puedan provocar adio, descredile o meniscaben el honeor la dignidad o cf decor de ma person
ohliga 8 usarln en formn confidencinl v responsable. El usunrio es responsable de In interpretncion que I de In mfermacian contenida en este
como de sus impresiones

Fl usuaHts da por aceplados Jos terminos de et licencia de uso s himitscion de responsabilidad al seleceionar una Jde las opetonies del menw de consulias s
ino estd de acuerdo con estus nmnos finalice su sesion shora
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TransUnlon.
Conattermala

Trans Union
Guatemala

Estimado cliente,

Para obtener nuestros productos favor
comuniquese al PBX 279-0400 o envienos un
correo electronico a info@transunion.com.gt
para solicitar una cita.

Nuestro agente de ventas lo visitara lo antes
posible para ofrecerle nuestros planes y la
informacién con la cual contamos en nuestras
bases de datos y asi usted pueda suscribirse.
Atentamente,

TransUnion Guatemala

Page 1 of' |

Contéctenos
Regresar +
Salir »

Si olvidé su password, haga click aqui para enviarle un correo electronico.
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LQUIENES SOMOS?
LIDER MUNDIAL EN MANEJO DE INFORMACION

Blenvenido a TransUnlon Guatemala! En TransUnion Guatemala le ofrecemos
soluclones de Informactén, para que usted, como nuestro cliente, cuento con las
herramientas de soporte que le permitan reducir el riesgo en su toma de
decisiones.

TransUnlon Guatemala presta sus servicios a una amplia gama de industrias que
rutinariamente evaluan los niveles de riesgo crediticio o que verifican informacién
acerca de cobros, distribuidores, medios de comunicacién, dependencias
gubernamentales, entre otros. En TransUnion Guatemala tenemos buenas
relaciones con respetables instituciones dedicadas a la aprobacién de créditos en el
pais. Ademas, tenemos una red de operaciones en lugares estratégicos a lo largo
del territorio nacional. Adicionalmente, contamos con operaciones en fa regién de
Centro América y el apoyo incondicional de nuestra casa matriz situada en Estados
Unidos.

Indiscutible, las necesidades y deseos de nuestros clientes moldean el disefio de los
productos y servicios de TransUnion Guatemala. Nuestros altos niveles de
calidad en conjunto, un equipo de trabajo altamente calificado y con nuestro
compromiso de brindar un excelente servicio al cliente son solo algunas de las
atribuciones que nos distinguen considerablemente en el mercado. La comunicacion
abierta y constante con nuestros clientes es la base de nuestro éxito.

El compromiso que TransUnlon Guatemala, adquiere con usted es que mano a
mano lograremos desarrollar soluciones basadas en informacion veraz vy
actualizada, que resuelvan problemas esenciales en todo su ciclo de negocios,
proporcionandole la informacion que usted necesita en el tiempo preciso. Asi que le
invitamos a conocer TransUnion Guatemala, lider en manejo de informacién.

TransUnion Guatemala es la Gnica empresa que le permite acceso a toda esta
informacién en linea.

Compruébelo y REGISTRESE de inmediato

Qué ofrecemos? Como me registro? Coémo reporto informacion
crediticia? Regresar
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¢Como Reporto Informacion Crediticia?

Este mdédulo le permite reportar a sus clientes morosos. De esta forma
usted publica en un medio electrénico a una persona fisica o juridica que no
merece que se le otorgue crédito en ningun ente. Cuando su cliente moroso
decida solicitar créditos en otros lugares, el mismo le sera denegado gracias a
la informacién que usted ha suministrado. De esta forma, usted protege al
medlo comercial y obliga al deudor a poner sus deudas al dia. Esta es la forma
mas efectiva de protegerse de los malos pagadores.

La informacién que usted incluira es estrictamente confidencial, debe ser muy
objetivo a la hora de reportar y es necesarlo que guarde prueba documental.
En caso de exIstir algun cambio en el estado de cuenta, Unicamente la persona
que ingreso al moroso podra variarlo.

Las opciones de inclusion son:
-Reporte de cheques devueltos sin cancelar
-Reporte de malas referencias
-Reporte de cobros judiciales
-Reporte de cuentas Incobrables

Es importante castigar a los malos pagadores, pero también es igual de
importante premiar a los clientes que tlenen un excelente record crediticio, por
favor, reportelo. Es el premio que merece por ser un buen cliente.

-Reporte de Referencias Positivas.

Regresar
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En caso de querer ver un estudio ejemplo, marque el tipo que desea y le aparecera en la pantalla.
TransUnion Guatemala también trabaja activamente en recopllar informacién crediticia de terceros y por eso ha

habllitado una seccién para el ingreso de esta Informaclén. Recuerde que “un deudor reportado aumenta la
posibllidad de recuperar su dinero”.

Quienes Somos? COmo me registro? COmQ reporto informacion crediticia? Regresar
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Piden aprobar ley de
acceso a informacion

PORS. VALDEZ
Y C.ORANTES

Conmutivo del Dia
Mundial de laLiber-
tad de rensa, repre-
sentantes de organiza-
ciones periodisticas
demandaron la pronta
aprobacion de la ley
deaccesoalainfor-
macion por parte del
Congreso.

Gonzalo Marroquin,
presidente de la Comisién
de Libertad de Prensa, de la

Interamericana
de Prensa (SIP), explic6 que
ese instrumento legal es pe-
cesario, porque hay poco
acceso a la informacion

Expresd que esta liber-
tad no es exclusiva de los
periodistas, sino que atafie
 la sociedad_ “Es un dere-
cho aniversal de todos los
seres humanos, pero debe
entenderse que cuando se
ataca a un periodista se
ataca el derecho ciudada-
no a recibir informacién”,
afirmé Marroquin

Heana Alamilla, de la
Asoclacion de Periodistas
de Guatemala (APG), y
Mario Fuentes Destarac,
presidente del Centro para
la Defensa de la Constitu-
cién (Cedecon), coincidie-
ron en la necesidad de que
los diputados aprueben la
ley de acceso ala informa-
cion.

Alamilla dijo que en la
conmemoracién del Dia
Mundial de ia Libertad de
Prensa no se debe olvidar la
represién que afrontan los
periodistas en la provincia
guatemalieca, donde pue-
den ser victimas de narco-
traficantes y otros poderes
al margen de laley.

Deben cumplir

Fuentes recordé que el
presidente de la Republi-
ca, Alvaro Colom, y el del
Congresc, Eduardo Meyer,
suscribieron, el 1 de abril
recién pasado, la Declara-
cién de Chapultepec, de la

SIP. En ese documento,
agregd, se hnbla del Libre
acceso a la informacion,
por lo que, tanto Colom
como Meyer, deben apo-
yar fa aprobacién de la re-
ferida ley.

PRESIONES AUTOCENSURA
Cesc de amenazas Temor a denunciar
G onzaly Ma- leana Alaml-
rroquin, de lla, de la Co-
la Comisién de mision de
Libertad de Prunsa de la
Prensa de la APG, comentd
SIP, opind que que periodis-
urge una ley de tas de la pro-
acceso & la in- vincia tienan
formacién y i temor a publl-
que cesen |as amenazas conira pe- car informacion sobre acmld&ds del
riodistas en la provincia por temor a
DECLARACION
Permitirfa transparencia

ario Fuentes Destarac, del Cedecon, dijo que luego de que se adhirieran a la
Declaracidn de Chapuitepec, debe exigirse al Gobierno y al Cangreso una ley

de accesoa la

: Vanas iniclativas

Desde el 2000, varios d

para mayor

dos han d

sobre una ley

de acceso ala mlbrmacldn. pero a la fecha ninguna ha sido aprobada. 5

Nineth
Montenegro

Ley sobre el habeas
data, derecho de ac-
ceder a documaentos

Hugo Samayoa
Ley de acceso a in-
formacidn pablica y
privada

Rosa De Frade i
Ley de transparencia

y acceso a la infar-
macién publica

Puin Franes Libes: RS R10N Oind

Autoridades del Ministerio de Gobernacién y de

Ia Policia p

plan de

Ofrecen modernizar la
Policfa, con nuevo plan

PORL, CERESER

Ayer fue presentado un plan que pretende
modernizar y desarrollar 1a Policla Nacional

Civil (PNC),

mediante descentralizacion y

mayores controles internos.

El plan, que fue con-
sensuado entre policias y
representantes de la so-
ciedad civil, contempla
entre sus pri es
que las fuerzas de seguri-
dad piblica mejoren pa-
ra el periodo 2008-2002.

Vertnica Godoy, ase-
sora del Ministerio de
Gobernacidn, dijo que el
plan hace énfasis en la

descentralizacion de la
PNC, y que se buscard
que cada distrito tenga
su unidad de control in-
terno y maneje su presu-
puesto.

Otro de los puntos im-
portantes es elevar lains-
pectoria al grado de sub-
dil:c:iin Para que tenga
mis inde; encia para
fiscalizar P“‘"

Fata Pranss Lisee ARCHIVD
Byron Barrientos

Resolucién
»
aun no llega
ronroLaaLdrzo.
La Fiscalfa ain no
ha sido notificada

sobre el fallodela
Sala Segunda, que

o archivos [ . dejd sin efecto la
Bam a
S e v || entos g::if:lﬂ::?;::
i
3 grantes del Concejo
' ' paga multa || g e
Leonel Lopez y Jorge Rosales Nineth Montenegro . || Eldefensordelex El fiscal Edwin Ma-
Ley nacional de transparencia y ac- Acceso a informacidn publica es \ ministro de Gober- rroquin expresd que en
ces0 a informacidn publics tatal reservada mmBy-mnBa. cuanto reciban la noti-
rrientos, condenado ficacién accionarin pa-
ra dejar sin efecto ese
S OUEVE _anos.de pri-. fallo, porque conside-
Fuentes dijo: "Hay va-  listas informé que ha recibi- m_ || sién—siete, incon- ran que hay peligro de
rias iniciativas, pero nin-  do 55 denuncias de ataques . . mutables—, pagé fuga y obstaculizacién
#una ha cuajade. Lo logico  contra comunicadores. Ba]o preSIOD Q87 mil para que és- de las pesquisas del Mi-
es gue se abra un debate en El fiscal Marie Castafie- te pueda recobrar su nisterio Priblico.
¢l Congreso, entomo aes-  da informé que esas sccio- Reporteros dela libertad.
ta ley, convocando a los nes han disminuido, en re- provincia reclaman
sectares interesados para lacién con afios libertad d H Milton
que cuanto antes sea una  apteriores. ibertad de expre- ayer el
realidad en el pats™ Agregt que han conocl- siébn » P4g. 28 Pago en la Tesoreria del
Mis denuncias do casos de agr de Judicial, y Ia
sectores de la poblacién prixima semana pedird
Alamilla  argumealt contra periodistas, as{ co-  cién de la Declaracidn de it o de redencids
que este afio ya tienen re-  mo de la Pollcla de pena. También pagh
portados 17 bechos contra  de Trinsito y de miembros  los prln:hplo@ sobre la de- dos afios de prisién con-
periodistas, mientras que de la seguridad del presi- fensa de ese derecho y que mutables (Q73 mil) de
durante ¢] 2007 el nimerc  dente 0 Colom. fue redactada en 1991, du- Victor Barrientos
de casos fue de 35, El Dia Mundial de laLi- rante una reunién de pe- rw.h.ihdelum'mlsuvy
La Fiscalla de Delitos bertad de Prensa fue de- riodistas africanos, kmpul- quien fi denad
contra Periodistasy Sindica-  clarado en conmemora-  sada por la Unesco.

encubrimiento propw
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En defensa de un |
derecho bésico

El derecho de expresibn pertenece a
todos los guatemaltecos, no solo a Jos pe-
riodistas, pero son éstos a quienes la mis-
ma sociedad les ha asignado la misién de
ser catalizad de sus aspiraci an-

1 nivel de respeto alaliber-

tad de expresida es un re-

ferente confiable del desa-
rrollo democritico de una nacién. En una
sociedad en la que se conculca aquel de-
recho bumano, los gobernantes y quie-
nes estdn en emlinencia exhiben debili-
dad, falta de liderazgo e interds en ocul-
tar episodios oscuros de sus ejecutorias.

Hace17 afios, la Asamblea General de

las Naciones Unidas declard el 3 de mayo
de cada aiio como el D{a Mundial de la

helogei porque los
el conducto idéneo para canalizar su voz.
Cuando en 1996 cesaron oficialmente
los cafiones de 1a guerra interna, termind
también una etapa oscura de represién
del pensamiento, pero surgieron otras
modalidades mis sutiles, y no menos da-
filnas, de host.igam.iento hacia el trabajo
de la Prensa. Hoy, el crimen oxpmzado
firl como un

12

Libertad de Prensa, bajo el principio de
que una prensa libre, pluralista ¢ inde-
pendiente es un componente esencial de
toda sociedad democritica.

No queG la tiene una

deese aposlolado. pero tamblén funcio-
narios afanados en entorpecer el acceso
a las fuentes informativas tanto por me-
dio del portazo o el empujép aleves ya

de las mejores legislaciones en aquella
materia, los medios de comunicaciény
los periodistas independientes deben ba-
tallar por mantener inc6lume la libertad
de expresidn frente a los zarpazos de
quienes,desde las alturas de su investidu-
ra, quisleran tener a sus ples una prensa
sumisa, en cuyo ejercicio solo haya cabi-
da para el elogio, 1a lisonja y su egolatria.
La prensa guatemalteca ha pagado un
caro s:cnﬁcm por aquella libertad. Nu-
P han ofrendado su
vida por ella, y otres muchos han sufrido
persecucidn, exilio o presiones para el
cierre de sus empresas. Sin embargo, so-
bre ese escenario lugubre, del que han
desaparecido los ignominiosos sojuzga-
dores, pervive el ejemplo de aquellos hé-
roes cuya hidalgufa trascendié dei cam-
po meramente gremial, porque por su sa-
cnﬁcuo los guatemallecos pueden abora
sin may restricci

lva, como por el bloqueo de nor-
mas como ta ley de libre acceso a la infor-
macién, que es necesaria para la fiscali-
zaci6n y laauditoria social, en especial
ante individuos con clara vocacion para
el saqueo del patrimonio publico.

Con siete atropellos contra periodis-
tas en apenas cien dias, y otros muchos
mads cometidos por funcionarios meno-
res radicados en la provincia, el gobierno
de Alvaro Colom propicia una senda as-
pera en su relacién con la Prensa, que
puede desembocar en mayor intoleran-
ciay autoritarismo sj no se le pone coto.

Esta fecha no es, pues, de celebracion
para la Prensa, sino de preocupacién por
los retos existentes en una sociedad enla
queno se termina de entender que la h-
bertad de expresion no es una

Tiempos y ciudad

ME GUSTAN LAS CIUDADES
porque estin vivas, porque se
mueven, porque SO0 espacios
plurales y diversos, lugares de
afectos, espacios de la memo-
ria, territorios de energia, sue-
fios ¥ fantasias, pero también
enloguecido viaje entre trifi-
co, ruidos estrepitosos ¥ sole-
dades. El asfalto tiese su en-
canto, siempre y cuando poda-
mos habltar una cludad desde
nuestra condicién de seres hu-
manos. Hoy en dia, 1a escasez
de viviendas y los astrondmi-
cos precios de éstas han hecho
que grandes grupos de hh-
cibn vivan en ciudades
torio, & varios kl.l6m¢lm de
los centros histéricos, econd~
micos o residenciales de las
grandes urbes. Aungue las
personas no qu'lcnl\ vivir tan
lejos y aunque la Constitucién
diga que todos tenemos dere-
cho a un techo digno, 1 reali-
dad esotra

Esta dispersion liene conse-
cuencias: significa mas tiempo
perdido en desplazarnos de un
lugl.r sotro v el mal apmved’n»
miento de los espacios, sin
mencionar que las familias ya
casi no se reu-

nen  alrededor Los jdvenes no saben la vado
historia de sus
edificios, de sus calles,
de sus monumentos. No v
estd educada para
amar a su ciudad.

de una mesa y
que sus miem-
bros terminan
el dia tan cansa-
dos, que solo
quieren llegar a
ver television,
comer y dormir.
{Qué esid pasando en las ciu-
dades del sigho X017 éQué sig-
nifica para nosotros nuestra
ciudad? {Como vivimos coti-
dianamente en ella? {Cuinto la
cunocemos" Sin emhargo la

graciosa sino un derecho innegociable.
Por eso algunos pisotean impunemente
la Constitucion de la RepublicaylaLey
de Libre Emisién del Pensamiento.

PRENSA LIBRE

FUNDADO EN 1951
CASAEDITORAPRENSALIBRES A

Telfomo 2442 SUCO -lnd-mdn 412-$600 ¢ Fax: 2251-87

u:nllunmnl.cuurmh
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Marie Antonia Sandoval
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de vivir en una
ciudad no es la misma pars un
hombre que para una mujer,
para un adolescente o una per-
sona anciana. Los gedmetras,
esos que tan bien describen
nuestra concepcién del espa-
cio, lo saben bien y lo deseri-
ben as( luego de medirlo,

El hombre sale de su casa
muy temprano, directo a atas-
carse enla autopista que lo lle-
vard al trabajo. Almuerza en el
trabajo y se queda all{ hasta las
cuatre o cinco de la tarde. De
regreso, la misma ruta, a me-
nos que pare uno que otro dfa
auna reunion con amigos o al-
go por el estilo. Su carro lo He-
va, sinescalas, en unarecorrido
lineal hasta su destino, y no se
entera ni siquiera de cémo es
esa ciudad donde trabaja, ni
<6mo son sus parques ni cémo
buelen sus calles. I'roducir, te-
ner un carro y pagar el présia-
mo de fin de mea por la casa

parecen ser sus prioridades.

La mujer se despierta muy
temprano a preparar desayuno
y almuerzo pars toda la familla.
Como trabaja mis cerca de ca-
sa, usa ¢l bus que va parando
frecuentemente. Siempre va
pensando en todoe lo que tiene
que realizar, en las visitas que
tiene que rendirle a su madre
luego del trabajo, en los dos au-
tobuses que tiene que tomar

a ir & traer & sus hijos al co-
gim y en la compra que tiene
que hacer en el supermercado
el sibado. Ese dia tendri que Ir
en carro, si sabe manejar.

Trabajs todo el dia y solo se
detiene para aimorzar; regresa
y cocina para los hijos, limpia
todo, y deja listo lo que puede
para el dia siguiente. Unavez a
la semana le toca planchar. Y
no podemos olvidar el ir al za-
patero, llevar ala hija al doctor,
hacer un poco de ejercicio pa-
ra no enfermarse y participar
en actividades de su comuni-
dad. Ella vive mds en la ciudad,
la camina mis, la conoce me-
jor. Segiin esos gedmetras, en
la ordenacién lecritorial, las
mujeres que combinan lo pd-

blico con lo pri-
soportan
de manera muy
asimétrica las
tareas del hogar.
recorrido
¢ la ciudad
implica mucho
mas  tiempo,
mis dinero y
més cansancio que el recorri-
do lineal del hombre.

A la juventud le toca reco-
rrer una ciudad que no conoce
¥ no entiende, traza grafitis en
sus muros, le gusta caminar y
patear sus basureros, y hacer-
se pipl en las esquinas cerca
de los lugares donde se junta
conlos amigos. Pero no sabe la
historia de sus edificios, de
sus calles, de sus monumen-
tos. No esti educada para
amar a su ciudsd. Su recorrido
es un tiempo virtual, el de In-
ternet

Y las personas mayores? Se
quedan solas, en los centros
histéricos abandonados, en
medio de lugares turisticos
que no aportan ningua sentido
a su exislencia, Etlas si cono-
cenlaciudad:les sobra el tiem-
PO que comparten con otras en
lgual situacién. Su recorrido
no es lineal, ni circular, ni frag-
mentado, ni virtual; es corto y
vacilanle, En (in, una misma
ciudad, pero recarrida de ma-
nera distinta, como dice Joa-
quin Sabina: "Ciudad nsufri-
ble. pero insustituibie”.

crscodarsarti@gmailcom
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Cabildea por Fondo del Petroleo

€0 JUS Contralus
“Se deberla evaluar qué
es lo que conviene al pals, si
ampliar los cuntratos o lici-
tar nuevos”, opind lvdn Aré-
valo, del Frenie Republica-
no Guatemalteco, luego de
una reumnn con Meany
] io explicé

cién en el pais; sin emnbar

gV, las empresas necesitan
estar seguras de que recu

perarin su inversion, y eso
solo puede Iognlsc ain

vés de la referids prorroga.

Mariano Rsyo, presiden-

te de la Comlsién hpshnv:
de

PORANALUCIABLAS

Elininistro de Energia y Minas, Carlos Meany,
se reunioayer con legisladores para tratar de
convencerlos de que apoyen la iniciativa de ley
para credr el Fondo del 'etroleo,

Ese proyecto busca dis  recién pasada o consiguns
tribuir las regalias que ge-  apoyu, pues dip de
neca la cxplotaciion de  oposicibn  consideraron

aguel recursy, entre las co

Carlos Meany, ministro de Energla, durante una
cita con las comislones de Economia y de Energia,

fades donde se leva
acabo esa actividad
Sin embargu, la semana

que solo se pretendia bene
ficiar a las campafiias pe
truleras, al auturizar una
prorroga de hasta 25 afos

que para que el Fondu del
Petréleo sea sostenible, y
para paliar ademis la crisis
pur el alza del crudo, se ne-

que esa es la solucion mh
viable en el corto plazo, pe-
ro que se deben evaluar me-
:anhmosp;l:lmn“ fizar la

cesila Ia produc-

la mformaclon

PORHU ﬂ 0 ALVARADO

El Consejo Nacional
de los Acuerdos de Paz
(CNAP) instal6 una
mesa técnica para la
revisién de dos inicia-
tivas de ley que buscan
que la ciudadanfa ten-
galibre acceso a la n-
formaci6n publica

El objetivo de lamesaes
formularie recomendacio-
nes al Consejo, y luego en-
viarlas al Congreso para la
aprobacién de la norma en
concordancia con el
Acuerdo de fortalecimien-
to del poder clvil en una
sociedad democritica, in-
formé Juan Carlos Ruiz, di-
rector del CNAP.

L2 mesa esti integrada
por representantes de or-
ganizaciones sociales es-
pecializados en la materia,
comunidad internacional,
el Gobierno y entidades
gremiales representativas
de la prensa guatemalteca,
explicé Evelyn Blank,
quien seri la coordinadora
dela mesa.

“Esperamos que en tres
meses podamos formular
el dictamen”, mencioné

Para la ruta de trabajo
se tomaré como base el
andlisis de la iniciativa de
ley de transparencia y ac-
ceso a la informacidn po-
blica, Jnunt-d.a por la
diputada Ross Maria de
Frade, ylapropuestade ley
de acceso a la informaclén
publica sobre clasificacidn
y desclasificacién de in-
formacién estatal reserva-
da, presentada por la dipu-
tada Nineth Montenegro.

De Frade menciond que

CNAP instala mesa para su analisis

Libre acceso a

Futa Prenaa Likes, CORTESIA DiAAs OF CINTROAMERICA

Reprasentantes de varios sectores integran la
mesa técnica sobre libre acceso a la informacién,

Propuestas engavetadas

£l Congreso ha conocido siete iniciativas.

« En el 2000, la diputada

tnnsnmncm yaccesoa

Nineth publica.
::‘;Dl:so facilitar el qq:- . En afo. el di-
nstaran hi putado Hugo Rolando
?ﬂslﬂudo‘sﬂ ahivos Samayoa entregé (a ley

« En el 2000, el Ejecutivo
present6 la ley de acce-
502 lainformacion pu-
blicay hdbeas data.

o Enel2002, el diputado
Leonel Lpez Rodas pre-
sents la ley nacional de

ambos provectos de ley
buscan transparentar el
trabajo gub

deaccesoalainforma-
cién pablicay privada .

o Enal 2004, la socledad ci-
vil redactd una iniclativa.

« Enef2005 fueron pre-
sentadas dos propues-
tasmds.

cambios a su ponencia
“Lo que queremos es  que

PORMARCELA
FERNANDEZ

Luego de haber per-

manecido cerrada

| durante12 afios, hace

| unos 20 dlas se rea-

| bri6lapuertatres de

| | la portuaria Santo To-
| mas de Castilla, 1a

| cual funcionaba co-

I mo tinel de drogay

| otros vicies.

Compromiso

La superintendente
fij6 algunos
acuerdos.

" et Pramaa Librw, G3CAR L4TRAGA

La bancada de 1a Gana, en reunién con Carolina Roca, superintendente de
Administracidn Tributaria.

Reabren “tunel de la
droga” en Santo Tomas

cualquier tipo de corrup-
ci6n”, explicé Roca.
Clerre

Durante la citacion se
denuncié que empleados
de la aduana del Puerto
Santo Tomis de Castilla

sus labores
durante ¢l almuerzo, lo
cual obstaculiza el co-
mercio.

Roca admilié que no
tenia conocimiento de
esa problemitica, y sefia-
6 que dn:ha: m:on:: no
estin

= Arreglar el equipo de
rayos X, para mejor

El legislador Byrol
Chactn afirmb que debu
do aeste mnue estaban

ton permanecié cerrade
durante 12 aflos debido 3
que funcionabs como ni-
nel para traspaso de droga

| Segun Roca, este por-

Explicd que la puerta

No ve problema en que
la mesa de trabajo haga

ia sea
en ¢l corto plazo”,
la parlamentaria

expuso

tres comunica la Zona de
Libre y Comer-
cio, de Sante Tomds de

||
i‘ ¥ evasidn de impuestos.
|
|| Castilla, con el puerto

Santo Tomis, para facili-
tar las exportaciones de
los productores.

La superintendente in-
dicé que se colocaron ci-
maras ¥ personal para que
atienda los “pocos” casos
que circulan por alli. *Te-
nemos personal las 24 ho-
ras, los 365 dias del afio,
como medida para evitar

de
Ql.i millones.

no es aceptable
es la falta de competitivi-
dad y obstaculizacitn del
comercio  intemaciopal.
Vamos a tomar las medi-
das necesarias”, agrega.
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Ono lucha por video intimo de Lennon

DENISE LAVOIE
Boston (AP)

S on imégenes raras
e intimas de Jobn
Lennon justo antes
de que se desintegraran
Los Beatles. Se le ve en-
corvado frente a un piano
escribiendo canciones,
fumando marihuana,
bromeando sobre echarle
LSD en el té al presidente
Richard Nixon. Casi cuatro
décadas después de que se
filmaran las escenas en
la propiedad de Lennon
en Inglaterra, su viuda se

La cinta in-
cluye diez ho-
ras de rodaje
filmado en
1970, por An-
thony Cox.

demanda federal contra
Onoalegandoquesuinten-
to de evitar que la empresa
muestre la pelicula es una
violacidn a los derechos de
autor. En une audiencia
preliminar el miércoles
en un Tribunal Federal de

encuentra luchando en la  Distrito en Boston, se pro-
Corte por mantener priva-  gramé la presentacién de
das las imi. de Ono para
World Wide Video, una el 21 de mayo. Ambas par-
compaiiia con sede en tesacordaron no exhibirla
h ' cinta el caso se

taser duefindelasdiezho-  discuts en las cortes.
ras de rodaje inédito, pero La cinta, que nunca se
Yoko Ono sostienc que ella  ha exhibido piblicamente
es la propietaria legitima.  ensutotalidad, larodé An-
La compaiiia presenté una  thony Cox, esposo de Ono

: |
i
!
i
S

FS Flicha@lid j

brillante

vias L Pray
i

cry * Prode
Furin luard

cleccion

Cancepritn

previoasumatrimoniocon
Lennonen1969,entreel8y
¢l 10 de febrero de 1970. En
el mismo aparece Lennon
escribiendo dos canciones
que llegarian a ser €xitos,
Remember y Mind Games,
asi como cantando /nstans
Karma,sefnléeldiario The
Boston Globe, que tuvo Ia.
oportunidad de verlo para
un articulo publicado en
marzo de 2007. También
incluye algunos momentos
tiernos de la pareja, como
cuando Lennon le seca el
cabeilo asu esposay ambos
juegan con Julian Leonon
y Kyoko Cox, hijos de sus
respectivos matrimonios
previos. Lennon, quien en-
tonces tenia 29 afios, habla
sobreel consumo de drogas
dela pareja.

Con el material World
Wide Video produjo un
documental de dos horas,
3 Days in the Life, que iba
& exbibir en una escuela
privada en Maine en 2007.

Pero los sbogados de Ono
frustraron sus planes ale-
gundo que la viuda del ex
Beatletenialosderechosde
autor de las cintas.

En documentos de la
Corte, Ono dijo que cuan-
do Cox rodé lacinta llegd »
un trato “claro y absoluto®
de que nunce la “exhibi-
ria, explotaria o lanzaria
comercialmente™. Y Ono
dijo que adquirié 1odos los
derechos de las cintas por
US$300 mil en 2002 de
manos del agente Anthony
Pagola. Pero loa directores
deWorld Wide Video, John
Fallon y Robert Grenier,
afirman que diche vents
no tiene validez porque
ellos le compraron & Cox
los derechosy 1a propiedad
de Jos videas en 2000 por
US8125 mil.

ARCHIVO/ELPERIODICO
EL DOCUMENTAL estaba
programado para estre-
narse en 2007.

El dia que murio6 Aida

Manis ELina SCHLESINGLE
mes@itelgua com

Recmdn muy bien
la tarde en que mu-
ri6 Aida. Estébamos en
el comedor de la casa to-
mando una sopa juliana
cuando llegaron a avisar
que la tin Aids se moria.
Yo me quedé tiesa, viendo
como (lotaban las alver-
jas, los combas de zana-
horia, las tiritas de nabo
y las hojitas negras de
tomillo deatro del caldo
claro. Volvl la vista s mi
padre: é asintié profun-
do, dejo la servilletanl
lado del plato intacto de
sopa y corrié a buscar su
sombrero.

Aida ain estaba con
vida cusndo llegaimus a
la cara La puerta de su
dormntoriv estaba cerra-
da ¥ s padres tovaron
com s audillos para que
ies abrieran Yo

e quedé
en el zaguan, agazapada
detras de una colimna

COmo para protegenine
de Lo atasteofe v e os

pijaros negros que ya re-
voloteaban por los corre-
dores

Aida era ]a mayor de
Ias hermanas de mi pa-
dre y se habia quedado
soltera por cuestiones del
destino o porque siem-
pre se creyé o demasiado
fea 0 demasiado gorda
Cuando regresé a vivir a
Guatemala con su madre
y su hermana Loly, am-
bas hermanas frisaban
loa 50 y tenian ya cara de
resignadas,

Estaban siempre jun-
las, y caminaban atris
de su madre, casi como
por respeto, Cuando a-
Hanalacallcoamisaa
San Francisco In hacian
con guantes de cuero,
bolsa pequeiiila de mang
y sombreros de velitos, y
sieimpre se les vio dhscu-
tieudo, v francés para
que no rntendieca la gen
te, ¥ agitos

Aguella tarde que
Ajda agamzaba o sy
toomedesliceala
Salua quesalgo muy

grave estaba pasando
porque mis padres se
habfan olvidado de mi.
Entrecerré la puerta
€Omo para prolegerme y
me senté a esperaren el
amueblado pullman de
plush rojo con tapetitos
erochet, Respiré un fuer-
tisimo olor a humedad y
vi que las paredes se es-
tabag earcomiendo como
muelas por el salitre. Pasé
revista: el arpa de Aida,
una estatua de bronce de
una gitana, un cuadro
inmenso con un MAr pro-
celoso y las fotos empol-
vadas de los antepasados
Con los dedos rasgué lns
cuerdas del arpa ¢ imagi-
né a Alda, en sus mejores
tiempos, viendo pasara
1a vida por la venlana de
Su cuarto, con un vestido
de gasa blanca, sintién-
dose igil y esbelta como
una gaccla

Al caerla tarde, unas

Tnehada como talle-
NaLCOD Unas jeras oy

grandes alrededor de
los ojos, la piel verdusca
come de sapo y un brazo
colgindole, casi rozando
el suelo. Los enfermeros
hacian lo imposible para
no botarla.

Al dln siguiente que
murié Alda, cerraron los
visillos de madera de las
ventanasy las puertas
que daban al patio de la
casa delasbuela. Los ca-
narios blancos que habi-
taban los corredoresy el
rasal que habia sembrado
la madre a su regresoa
Gustemala se fueron mu-
riendo de olvido y Loly,

Ia hermana inseparable
de Aida, con quien peled
Ins il batallas en idio-
ma extranjero, no pudo
soportar la soledad de la
casay el peso delosre-
cuerdos, y una manana,
después de rezar Ja nove-
na de los santos difuntos,
comprendio que la vida
ya no eca vida sin Aiday
decidi6 encerrarse en uno
de los coartos de la caso-
na amarilla, simplemente
aesperar A esperar s (uu
corricra el tiempo
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m Alcaldes y gobernadores presionan a reporteros

sy s |
Periodistas viven
censuray acoso

POR CORRESPONSALES

Amenazas de muerte, intj-
midaciones, restricciones
enelingresoalas oficinas
publicas y reclamos por
publicaciones efectuadas
forman parte de una larga
lista de presiones que
deben experimentar
periodistas de los de-
partamentos de Gua-
temnala.

“Los alcaldes siempre
buscan vedar la informa-
cion. Nos hacen esperar
por horas para que nos de-
sesperemos ¥ abandone-
mos la municipalidad®, re-

Presidente Colom
firma declaracion,

Historia reciente

o octubre del 2007

E

clasificacién mundial

de Liberta,

Reparteros sin Frooteras ubicé 3
Guatemala en el puesto 104, de

169 palses incluidos en la
d de Expresitn, per fo

que el pais es el peor calificado de Centroamérica
Durante la reciente presentacién de su informe del Plan de

Aun asf,
departamentos se quejan
£ s

5:[6 EE pznodi:n: Angel Ll_te):-:s.

quez.
En Chimaltenango, Fernando
Magzul, reportera, expresd que
onde mis restringen la infor-
macidn es en la Auxiliatura de
los Derechos Humanos, fa co-
muna, Gobernacién Departa-
mental. el Seguro Social v el
Hospital Nacional

Casos cancretos

En Sololi, la gobernadora,
Elens Ujpin, siempre nombra a
un subalterno para que anuncie 3
los reportercs que informard
més adelante, pero no lo hace

, Jes de Huseh

los Cien Dias, el presidente Alvaro Colom
00 oculté la dspera relacién que ha existido
entre la Prensa y el Gobierno,

“Amigos de la Prensa, deben reflexionar
sobre estos tiempos de cambio v de trans-
formacién. Ya oo somos gi queremos ser
parecidos al pasado”, expresd.

El1 de abril recién pasada, Colom se
convirtié en el mandatario mimero 53 del
hemisferio occidental en firmar la Decla-
racién de Chapultepec.,
reporteros que trabiajan en los
e los abusos de funcionarios Bu-

» que les sugieren no publicar

Y P
dgunnhlumnﬁdnuluniemdmwae.u

nango denunciaron lo dificil que
5 conseguir informacién en la
Direccién  Departamental de
Educacién, la icipalidad de

periodistas en Xelajd.

la Prensa proviene de alcaldes,
b jefes policial,

La cabecera departamental yen
1a Comisaria 43, de la Polic{a Na-
cional Civil (PNC),

Gustavo Lipez, del telenoti-
ciero Notivisidn,' recordd que,
durante la visita del vicepresi-
dente, Rafael Espada, los repar-
teros fueron echados de Gober-
nacién, dénde éste se reunis con
alcaldes.

En San Marcos, un Erupo de
periodistas se enfrentd a la segu-
ridad de Es cuando inaugu-
ré el Hospital Oftalmelégica,

in Astrid Ovalle, estu-

Mesoamericana, con sede en
Qurlzal:cnanm “la presitn para

s, jefes |
jueces y empleados publicos,
que la ven como un ente fiscali-
zador”.

Una muestra de eso es la mo-
lestia de las autoridades. hospita-
larias de Jal por publicacio-
nes e[ecmaﬁ acerca de las
d!ﬁ:h;:hn de ese lugar.

Hary Chan, id dela

Pranes Librs: ARCHIVO
de la PNC luego de atacar a

distas con lincharlos, no obstan-
te que son ellos quienes los con-
vocan para hacer piblicas sus
demandas.

El r!po;rcm Rudy Toledo, de

MEN

i Wakter Hidjera | = Trl 341 SNVhae 1220 48 + 4 m

.‘

Seguridad presidencial cierra el paso
Para corresponsales departamentales.

TAL

il hacionaii@prenalibee com gt
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oledo, reporterp en Quiché, ain se recupe

Fats Frames Librs:

tro de Reportes Informativos so-
bre Guatemala (Cerigua), hace
énfasis en el proceso electoral
del 2007, como “una fuente recu-
rrente de violaciones al derecho
alalibre i

50 afios, todavia se pera de
una herida de bala que recibit en
abril del 2007, durante una co-
bertura noticiosa en San Andrés

“En varias ocasiones se pre-
sentaron denuncias, sobre todo
en]oldep-nmwyenelml

En |a Portuaria
a reporteros.

Rudy T ra de una
herida de bala que reclbi en San Andrés Sajcabal$, en al 2007.

Fot P e cam2s
Quetzal impiden ingreso

Solo el afio pasado fueron
presentadas 55 denuncias en e
Ministerio Piblico, por agresio-
Des contra periodistas en todo el
Ppais. Este afio van I7 expedientes
abiertos por la misma causa,

Sin embargo, ese nimero no
corresponde a la cantidad de al-
tercados entre funcis ios y re-

Aso-
ciacidn de Periodistas de Petér.
Falta cultura para informar

En . vecinos de variag
comunidades amenazan a perjo-

Sajcabajd. rural, del incremento de la vio- porteros que realmente ocurre,
Los periodistas de Totonjca- lencia contra periodistas”, regis-  pues muchos no son denuncia-
pan también expusieron que en tra el documento, dos.
la ciudad précer no hay cul “No hay reportero en os de- Dlrigenm de organizaciones
para proveer infc ibn. “Esg que no i enlosd
sucece con las autoridades co- que el clima politico toca dere-  as| como periodistas indepen-
itarias, los juzgados y la Po-  chas fundamentales, como la li-  dj , destacaron que ante es-
licia, ejemplificd Leopoldo Batz, bertad de prensa y de informa-  tas amenazas sélo existen dos

reportero de NotiRed,

Un informe sobre la situscién
de la libertad de prensa, presen-
tado recientemente por el Cen-

cidn®, re B0 Su momento
lieana Alamilla, directora de Ce-
rigua y coordinadors del Obser-
vatorio de los Periodistas,

caminos: (ortalecer la unidad
Bremial y denunciar oportuna-
mente las agresiones a entidades
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Nacional
cﬁ:&écﬁﬁe? Meyer habla con la Pr;s'a, pero no aclara dudas L

Se reserva datos

sobre asesore

ses del afio han sido pagados
Q5.1 millones en sueldos.

El jefe del bloque oficial, Ma-
rio Taracena, le requirié esa in-
formacién hace unas semanas, ¥
aunque Meyer habia ofrecido
enviarla a todas las bancadas, és-

-

SRl 3240

Los

s de ia comi

= Fota Prames Librs: ARCvD

técnica di sobre (2

P de ley que es anali

da en el C

&Quién velara por el libre
acceso a la informacion?

PORJEISICA 63010 Y
1. FERNANDO ESTRADA

Legisladores y sociedad
civil difieren respecto de
quién se encargari de ve-
lar porque se cumpla el li-
bre acceso a la informa-
cién; mientras los
primeros quieren que sea
la PDH, los segundos pro-
mueven un ente nuevo,

La Comisién Técnica del

.Nacippal de los

Acuerdos de Paz (CNAP) pro-
pone |a creacitn de una instan-

Lainiciativa
Estos son algunos

& aspectos de fa propuesta

que analira el Congreso:

+ Cuande 388 preseriada |2
solicitud de informacitn,
[a entidad que |a reciba de-
berd emitir

cia que se de velar .,
por el cumplimiento de la ley  * “**hw
de acceso a la infi ibn, que | A 38 Megira p
0o ha sido aprobada. i e ok igen LN
La iniciativa de ley que estd cobra-
en estudio en la Comision de 4103 gastos de repro-
Legislacién y Puntos Constity- duccién de la Informacidn.
€33
e e oo ol by
los Hlﬂer:dnm H 12 Informaciéy
(PD| querida o la suministre in-
del CNAP, lict ; Incurriekuh il
 explict que propo- “retencién de Infor-
uenhcluci‘xade un consejo o) : bk
que sea integrado por cinco re-
presentantes electos por el
Congress, el cual contard con
fi ! 1 de la Universi-
riencias similares han sido efi-  dad Macional Autémoma de
caces en otros palses, afirmé, Mézico, expuso recientemente
Expuso: “Si bien el procura- que la iniciativa de acceso a la
dor de los Derechos Humanos  informacién que se discute en
s isionado del Congre- G 1 Py g
so,la di delaccesoa  téndares i pg
I informacién serfa una carga El experto propuso una de-
mis para esa entidad”. finicién para el espiritu de la
La diputada Ross Marls de propuesta, ¥ la explicd como la
Frade, quien junto con su cole- posibilidad de acceder a infor-
2 Nineth Moatenegro e3 po-  macidn que:le pertenece a la
nente de la propuesta de ley.  socledad ¥ que en forma tran-

refiri6 que analizardn la inicia-
tiva, aunque sostuvo el criterio
de que un ente rector no ha si-
do i en otros pal-

lnlinnolkp.“Mcphier;:zn-
tregar jos comprobantes a-
mpﬂomdhuhdumru
dmd:imm@gse
hacenacada ¥ &sa in-
formacién o se puede di
dcmﬁumhmuapa'
justific.
Dl:p:qntzm&(fhu— EN JE)
:_:l:l‘ho.&'m ;: punh-:: Criticas EJECUCION
Hiiee tens derecho & o e Eduardomeyerhaenrents- Q8] millones
m“‘w el Enuﬂ:m(ﬂma
x abril) de este ano, el Con-
prensa organizada loego de que, + hiaile Tarncsen o greso gasts Hones,
elmih-mlnm:iénpuuli:erin‘: —-'-:I“n“d‘.m mmnu;
s a la Pr ‘nad de Honor de da UNE. por rona istas Q9 millones
vali criticas incluso entre habser en dietas, por asistencla a se-
A - pnend y
ha erogado Q5 millo- pechas de S
nes 119 mil en salarios de asesores
s comiriones  bancad . dmcitics: AL ARIOS
morea que hqmp:;— vo edificio para el Congreso, Am
mm"f? nj’_.__. - ¥ ,__':“‘ uS$E3 Deuw:m:meu
rar los QIO mil. Ademds, hay di- Sy~ E700R70N & exa periodo
B e o e, Dnns e g
a2
das con la asignecie de mds . -**m. asesores de bancadas y co-
personal del que necesitan, I Prensa, hasta ayer, cuando
De acuerdo con el informe comioct a una conferenca. i :
cuatrimestral de gastos de ese
rganismo, que foe presentado Gl!"l'b!
la semana recién 12 Gran critica y la Unidad Revoluciona- s .
i Nl.‘lould B ¥ 1a Unidad  ria Nacional Guatemalteca, dos, %HCIOS
N I de la E ticnen da b da le P
11 asesores cada uno: el Partido de un asesor, y otro mis por cada Elnul Pago de servicios pd-
Fatriota, nueve; ef Prente Repy-  custro que ln inte-
blicano sicte; el gran”, cxplict ayer Meyer. Afir- Nﬁm gy
Centro de Acribn Social la  méque ha rendido cuentas so- mm.
Unién del Cambio Nacionalista  bre el gasto en viajes y vidticos mm;mmm
¥ el Partido Unionists, custro. de bos diputados, ¥y sobre gastos e s T02
da one; el Partido de Avan mil,

ses. Ademds, pars que el Con-
greso lo aprucbe se il

sitoria estd en manos del Esta-
do, pero que Je pertenece a la
propia

105 votos en el pleno, resalté,
Andfisis

Ernento Villanueva, coordi-
nador del Asea de Devecho s la

y
abre la posibilidad de h“d
mejores condiciones para
intercambio  econbmico  de
Guatemala con los paises del
miundo, afadié.




